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INTRODUZIONE 
       Nell’odierna “società dell’informazione” i dati personali, in virtù 
delle notevoli possibilità applicative delle conoscenze, che si possono 
trarre dalla loro elaborazione e riaggregazione in ambito 
commerciale, assicurativo, creditizio, ecc., assumono un 
considerevole valore economico.  
Pertanto le informazioni sono assai appetibili per le imprese, che 
offrono beni e servizi, perché consentono di “captare” i gusti e le 
preferenze diffusi tra la collettività e di orientare le scelte individuali. 
       Sin dalle prime battute dello studio di queste tematiche è stato 
possibile rilevare l’assenza di un’adeguata conoscenza dei cittadini in 
ordine al loro diritto alla protezione dei dati personali e si è percepita 
una perdurante incertezza circa i rapporti di tale diritto con il più 
tradizionale diritto alla privacy. 
       Nel primo capitolo verranno messe a fuoco le tappe 
fondamentali, che hanno segnato il passaggio nell’elaborazione 
dottrinale dalla nozione originaria di riservatezza, intesa come diritto 
a non subire intrusioni nella propria sfera privata, all’idea 
dell’autodeterminazione informativa, fondata sull’assunto che il 
controllo sulle proprie informazioni sia essenziale per il libero 
sviluppo della propria personalità, senza vincoli o costrizioni imposte 
dall’esterno. Verrà così evidenziato uno slittamento da un approccio 
meramente difensivo, che tende all’isolamento, a un approccio di tipo 
relazionale, che investe i rapporti con gli altri consociati. 
Dal filone di pensiero, che concepiva la privacy come potere di 
gestione delle informazioni riguardanti l’individuo, all’emersione del 
diritto alla protezione dei dati personali il passo è stato breve.  
La condivisione di una matrice comune tuttavia ha ingenerato una 
persistente confusione tra i due diritti; per questa ragione il cammino 
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dell’emancipazione del diritto alla protezione dei dati personali dal 
diritto alla privacy è stato contraddittorio, lungo e faticoso. 
       Verranno esaminati i primi riferimenti normativi che a livello 
sovranazionale tutelavano il diritto al rispetto della vita privata, con 
riguardo al trattamento dei dati personali, fino ad arrivare alla 
direttiva-madre, considerata il fulcro della disciplina europea. La 
Carta di Nizza rappresenta il primo documento che sancisce 
l’autonomia del diritto alla protezione dei dati personali, pur senza 
offrire alcuna indicazione ermeneutica al riguardo.  
       Dopo una disamina della giurisprudenza sviluppatasi sulla scorta 
della CEDU, che richiama esclusivamente il diritto al rispetto della 
vita privata e familiare, e una riflessione su alcuni contributi dottrinali 
si cercherà di mettere in luce differenze, affinità e intersezioni tra il 
diritto alla protezione dei dati personali e il diritto alla privacy. 
       In chiusura del primo capitolo verrà dato conto delle motivazioni 
e finalità sottese alla riforma del quadro generale del diritto europeo 
in materia di tutela dei dati personali e del contesto politico in cui tale 
iniziativa si inserisce.  
       Il secondo capitolo verrà dedicato all’analisi delle novità più 
rilevanti e degli aspetti più problematici del nuovo regolamento, 
secondo una scansione triangolare, che investe i tre vertici 
corrispondenti ai principali attori coinvolti nelle tematiche della data 
protection: interessati, titolari del trattamento e autorità di controllo. 
Inoltre dovranno essere precisate in via preliminare le innovazioni 
relative ai criteri di collegamento territoriale, che determineranno 
l’applicazione della nuova disciplina, nonché le modifiche e le 
aggiunte inerenti ad alcune definizioni basilari del sistema di 
protezione dei dati personali. 
       Il terzo capitolo, infine, consentirà di analizzare le nuove regole 
relative al trasferimento verso l'estero di dati personali, in modo da 
poter proporre un bilancio sull'impatto del nuovo regolamento, 
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bilancio inevitabilmente provvisorio, giacché le conseguenze concrete 
della riforma dipenderanno in larga misura dal grado di incisività che 
le autorità di controllo sapranno imprimere alla loro azione.  
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CAPITOLO I 
L’EMERSIONE DELLA DATA PROTECTION 
IN AMBITO SOVRANAZIONALE 
1. L’evoluzione della nozione di privacy 
1.1. Le prime elaborazioni concettuali del diritto alla riservatezza 
       La storia del diritto alla privacy, quale finora già compiutasi, si 
può scandire idealmente in due fasi principali, correlate a doppio filo 
con i concomitanti sviluppi dei mezzi di informazione e di 
comunicazione. Allo stadio attuale, volgendo lo sguardo in particolare 
alla realtà europea, è in corso una nuova fase, contraddistinta 
dall’affiancamento del diritto alla privacy da parte del diritto alla 
protezione dei dati personali, che tende a porsi su un piano 
equiordinato. Gli esiti di tale fase, non ancora pienamente definitasi, 
saranno determinati dalla configurazione finale che il rapporto tra i 
predetti diritti assumerà sia nella legislazione che nella giurisprudenza 
a livello europeo
1
.  
       Tradizionalmente
2
 si suole collocare la genesi del diritto alla 
privacy nel 1890, anno nel quale due giuristi americani, Samuel 
Warren e Louis Brandeis, pubblicarono il celeberrimo articolo dal 
titolo “The right to privacy”, che diede impulso all’elaborazione di 
tale concetto in dottrina. Il saggio muoveva dalla constatazione dei 
pericoli di intrusione nella vita privata derivanti dall’avvento della 
stampa e dalla diffusione delle prime macchine fotografiche che 
consentivano di realizzare delle istantanee. I due autori concepivano 
                                               
1 V. infra, par. 3. 
2 Anche se Warren e Brandeis sono universalmente riconosciuti come i “padri 
fondatori” del diritto alla privacy, qualche autore non manca di osservare che spunti 
in tale direzione siano rintracciabili in una pronuncia della High Court of Chancery 
inglese, risalente al 1849, nota come case Prince Albert v Strange. V., in 
argomento, Giuseppe BUSIA, “I codici di deontologia e di buona condotta”, in 
Rocco PANETTA (a cura di), Libera circolazione e protezione dei dati personali, 
Milano, Giuffrè, 2006, p. 203; Nicole MOREHAN, “Privacy Rights”, in Mark 
WARBY and others (eds.), Tugendhat and Christie: The Law of Privacy and the 
Media (2nd ed.), London, Oxford University Press, 2011, p. 60. 
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la privacy alla stregua di un “right to be let alone”3, proteso a 
tracciare intorno alla “inviolate personality”4 degli individui una sorta 
di “recinto sacro”, che li ponesse al riparo da attenzioni sgradite e 
curiosità indesiderate. 
L’originaria nozione di privacy si caratterizzava in negativo, 
atteggiandosi nei termini di un ius solitudinis, fondato sulla pretesa al 
mantenimento del riserbo relativamente alla propria vita intima e 
sull’esclusione di terzi dalla propria sfera privata. 
       Il diritto alla riservatezza presentava una matrice tipicamente 
borghese e veniva strutturato ricalcando la logica propria del diritto di 
proprietà, che è per definizione un ius excludendi alios, all’uopo 
declinato come divieto di varcare la soglia delle mura domestiche 
altrui.  
Pertanto, la concezione della privacy come diritto ad essere lasciati 
indisturbati mirava a proteggere interessi di natura elitaria ed era 
incapace di esprimere esigenze uniformemente diffuse tra la massa 
dei cittadini
5
. 
       Quasi ad un secolo di distanza, la riflessione dottrinale in tema di 
diritto alla privacy ha conosciuto una svolta significativa, sotto la 
spinta delle moderne tecnologie. Se all’epoca di Warren e Brandeis si 
potevano paventare gli effetti nefasti dell’incipiente stampa 
                                               
3 Samuel D. WARREN, Louis D. BRANDEIS, “The right to privacy”, Harvard 
Law Review, 1890, Vol. 4, N. 5, p. 195.  
4 Ivi, p. 205. 
5 Sergio NIGER, Le nuove dimensioni della privacy: dal diritto alla riservatezza 
alla protezione dei dati personali, Padova, Cedam, 2006, pp. 27-28.  
In maniera esemplare Rodotà ha osservato che <<La realizzazione delle condizioni 
materiali per la soddisfazione del bisogno di intimità appare come un momento di 
una più complessa operazione attraverso la quale la borghesia riconosce la propria 
identità all'interno del corpo sociale. La possibilità di godere pienamente della 
propria intimità è un connotato differenziale della borghesia rispetto ad altre classi e 
la forte componente individualistica fa sì che quella operazione si traduca, poi, in 
uno strumento di isolamento del singolo borghese all'interno della sua stessa classe. 
Il borghese, in altri termini, si appropria di un suo 'spazio', con una tecnica che 
ricorda quella compiuta per l'identificazione di un diritto alla proprietà 'solitaria'>> 
(Stefano RODOTÀ, Riservatezza, in Enciclopedia Italiana - VI Appendice, Roma, 
Treccani, 2000, disponibile all’indirizzo: 
http://www.treccani.it/enciclopedia/riservatezza_%28Enciclopedia_Italiana%29/). 
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scandalistica, negli anni ’70 del secolo scorso sono sorte nuove 
minacce per la riservatezza dei singoli in virtù dell’avvento dei primi 
elaboratori elettronici
6
, dotati della capacità di immagazzinare e 
rielaborare ingenti quantità di dati, ben oltre i limiti di 
memorizzazione della mente umana
7
. È in questo contesto che, a 
fronte della formazione delle prime banche dati e dell’affermarsi della 
c.d. “società dell’informazione”, si avverte l’esigenza di adattare il 
concetto di privacy, in modo da offrire tutela contro il pericolo di un 
impiego di tali dati in funzione discriminatoria. 
Ne discende un sensibile mutamento di tale nozione sotto il profilo 
sia oggettivo che soggettivo. 
Per un verso, tale nozione, originariamente configurata alla stregua di 
un “dispositivo escludente”8, di una libertà negativa, che si estrinseca 
nella possibilità di escludere ingerenze altrui nella propria sfera 
privata, arricchisce il suo contenuto di un connotato positivo, che si 
traduce nel diritto di controllare il flusso delle informazioni che 
riguardano la propria persona.  
Per altro verso, si registra un allargamento della platea dei soggetti, 
che rivendicano tale diritto. Del resto i pericoli insiti nella formazione 
di archivi di dati di dimensioni notevoli potenzialmente coinvolgono 
trasversalmente tutte le classi sociali (si pensi ai database creati dalle 
                                               
6 Si rinvia, per una schematizzazione delle tappe della c.d. “rivoluzione 
informatica”, a Giovanni PASCUZZI, “Dal diritto alla riservatezza alla computer 
privacy”, in IDEM, Il diritto dell’era digitale, terza edizione aggiornata, Bologna, Il 
Mulino, 2010, pp. 50-51. 
7 <<La grande novità […] risiede non tanto nella possibilità di archiviare grandi 
masse di informazioni, quanto piuttosto nell’accesso e nella circolazione 
rapidissima di tutti i dati memorizzati, nell’interconnessione tra i sistemi, nella 
possibilità di aggregare e di combinare in modi diversi le notizie, nella capacità di 
trasformare le informazioni disperse in informazione organizzata>>. Così osserva 
criticamente Sergio NIGER, Le nuove dimensioni della privacy: dal diritto alla 
riservatezza alla protezione dei dati personali, cit., p. 63. 
8 Tale evocativa formula è suggerita in un passaggio di Stefano RODOTÀ, 
Controllo e privacy della vita quotidiana, in XXI Secolo, Roma, Treccani, 2009, 
reperibile al seguente indirizzo: http://www.treccani.it/enciclopedia/controllo-e-
privacy-della-vita-quotidiana_%28XXI_Secolo%29/. 
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amministrazioni pubbliche per gestire l’erogazione di prestazioni e 
per svolgere agevolmente le varie funzioni ad esse affidate). 
In conseguenza della dilatata percezione sociale delle problematiche 
inerenti alla privacy, tale diritto diviene <<un modo per promuovere 
la parità di trattamento tra i cittadini, per realizzare l’uguaglianza e 
non per custodire il privilegio, spezzando il suo nesso di 
identificazione con la classe borghese>>
9
. La domanda di difesa della 
privacy non è più circoscritta in un angusto orizzonte individualistico, 
ma si proietta in una dimensione collettiva
10
. 
Questa mutata visione è etichettata, soprattutto in ambito statunitense, 
con la formula “information privacy” o “informational privacy”. 
Una delle più fortunate definizioni riconducibili a tale approccio è 
stata offerta dallo studioso Alan Westin, secondo il quale la privacy 
va identificata come <<the claim of individuals, groups, or 
institutions to determine for themselves when, how, and to what 
extent information about them is communicated to others>>
11
. 
Una più efficace protezione giuridica dell’individuo, pertanto, postula 
l’attribuzione al medesimo del potere non solo di escludere intrusioni 
altrui nella propria sfera intima (conformemente all’approccio 
“difensivo” tipico della formula del “right to be let alone”), ma anche 
di determinare in via autonoma quanta parte di sé condividere con gli 
altri, quali informazioni rendere note o meno all’esterno, seguendo o 
limitando la diffusione delle informazioni personali. 
                                               
9 Stefano RODOTÀ, Riservatezza, in Enciclopedia Italiana - VI Appendice, cit. 
10 Sergio NIGER, Le nuove dimensioni della privacy: dal diritto alla riservatezza 
alla protezione dei dati personali, cit., p. 69. 
11 Alan WESTIN, Privacy and Freedom, New York, Atheneum Press, 1967, citato 
in Daniel J. SOLOVE, “Conceptualizing Privacy”, California Law Review, 2002, 
Vol. 90, N. 4, pp. 1109-1110, contributo al quale si rinvia per un’analisi panoramica 
delle varie teorie sviluppate sulla nozione di privacy, che in misura più o meno 
ampia si discostano dalla visione di Westin. 
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Il perno dell’attenzione non verte più su un indeterminato interesse 
all’isolamento, ma si sposta verso la valorizzazione della libertà di 
costruire la propria personalità nel contesto sociale
12
.  
Questa nuova formulazione reca in germe un profilo 
“autodeterminativo”, che mira a consentire all’individuo di esprimersi 
pienamente attraverso il controllo della costruzione della sua 
immagine e della sua identità nella proiezione sociale della sua 
persona, senza subire alcuna manipolazione esterna.  
 
1.2. Il diritto all’autodeterminazione informativa 
       Nella prospettiva di Westin si poneva l’accento su due profili 
essenziali: il controllo delle informazioni riguardanti la propria 
persona e l’identità.  
In una logica affine si colloca il ragionamento sviluppato dalla Corte 
Costituzionale tedesca nella pronuncia relativa alla legge sul 
censimento per il 1983
13
, pronuncia spesso ricordata come una pietra 
miliare in materia, perché suggella l’evoluzione dell’originaria 
nozione di privacy nel diritto all’autodeterminazione informativa 
nello specifico contesto europeo
14
. 
La Corte identifica il contenuto di tale diritto nella <<facoltà del 
singolo di decidere essenzialmente da sé circa la rivelazione e 
l’utilizzo dei propri dati personali>> e àncora il relativo fondamento al 
                                               
12 Alessandra Di Martino sintetizza così questo passaggio:<<un ripensamento […] 
del diritto […] alla riservatezza: dal diritto che presidia una zona di riserbo al diritto 
di controllare le informazioni relative ad una persona, considerata non più nel suo 
isolamento, ma nella sua attitudine ad entrare in relazione con il mondo esterno>> 
(Alessandra DI MARTINO, “La protezione dei dati personali. Aspetti 
comparatistici e sviluppo di un modello europeo di tutela”, in Sergio P. 
PANUNZIO (a cura di), I diritti fondamentali e le corti in Europa, Napoli, Jovene, 
2005, p. 368). 
13 V. Bundesverfassungsgericht, sentenza del 15 dicembre 1983. 
14 Per una ricostruzione del contesto socio-politico e dottrinale in cui è maturato tale 
importante approdo giurisprudenziale, v. Alessandra DI MARTINO, “La protezione 
dei dati personali. Aspetti comparatistici e sviluppo di un modello europeo di 
tutela”, cit., pp. 386 ss.; Giovanni SARTOR, “Tutela della personalità e normativa 
per la ‘protezione dei dati’. La sentenza della corte costituzionale tedesca sul 
censimento del 1983 nel dibattito dottrinale sui profili costituzionalistici del 
‘Datenschutz’”, Informatica e Diritto, 1986, fasc. 3, pp. 97 ss. 
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sistema costituzionale di protezione della personalità. In questa 
landmark decision, infatti, il diritto all’autodeterminazione 
informativa viene radicato nell’art. 2, comma 115 (che sancisce il 
principio della libertà individuale), letto in combinato disposto con 
l’art. 1, comma 1 del Grundgesetz16 (che promuove il valore della 
dignità umana). 
La pronuncia in esame, pur non configurando un diritto inerente alle 
informazioni che riguardano la persona in via autonoma rispetto 
all’indistinto genus dei diritti della personalità17, ha il merito di 
cogliere il ruolo centrale del predetto diritto nel sorreggere le 
fondamenta della democrazia e nel creare le premesse per una libera 
partecipazione dei cittadini. A tale proposito, si riporta un passaggio 
significativo: 
 
Un ordinamento sociale ed un ordinamento giuridico […], nei quali 
i cittadini non potessero sapere da chi, come, quando, in quale 
occasione sono conosciute informazioni che li riguardano, sarebbero 
incompatibili con il diritto all’autodeterminazione informativa. Chi 
è incerto se comportamenti devianti siano registrati e memorizzati 
durevolmente, utilizzati o trasmessi come informazione, sarà portato 
ad evitare quei comportamenti. Chi ritiene che la sua partecipazione 
ad una riunione o ad un’iniziativa civica possa essere registrata dalle 
autorità e che da ciò possano derivare per lui dei rischi, rinuncerà 
forse ad esercitare i corrispondenti diritti fondamentali […]. Ciò 
pregiudicherebbe non solo le possibilità di realizzazione 
dell’individuo, ma anche l’interesse generale, in quanto 
                                               
15 <<Ognuno ha diritto al libero sviluppo della propria personalità, in quanto non 
violi i diritti degli altri e non trasgredisca l’ordinamento costituzionale o la legge 
morale>>. 
16 <<La dignità dell’uomo è intangibile. È dovere di ogni potere statale rispettarla e 
proteggerla>>. 
17 Streinz sembra aderire alla tesi, secondo la quale la Corte avrebbe posto in essere 
un’operazione creativa, inventando un “nuovo diritto” (Rudolf STREINZ, “The 
Role of the German Federal Constitutional Court Law and Politics”, Ritsumeikan 
Law Review, 2014, N. 31, p. 104). Tuttavia, osservando che la Corte ha sussunto 
tale diritto sotto l’alveo delle stesse norme poste alla base del diritto al rispetto della 
vita privata, si può argomentare che non avesse maturato la consapevolezza di 
un’autonoma esistenza del diritto alla protezione dei dati personali, suggerendone, 
invece, una ricostruzione nei termini di un ulteriore risvolto dell’ampio ed 
onnicomprensivo diritto della personalità sub specie del diritto alla riservatezza. La 
coincidenza della base giuridica dei due diritti nell’ordinamento costituzionale 
tedesco è richiamata, inter alia, da Spiros SIMITIS, “Privacy—An Endless 
Debate?”, California Law Review, 2010, Vol. 98, N. 6, pp. 1997-1998. 
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l’autodeterminazione è una condizione elementare di una società 
libera e democratica […]18.  
 
Tale approdo testimonia tangibilmente il mutamento prospettico: da 
una sfera prettamente individualistica ad un afflato generale 
nell’analisi dei potenziali rischi per la riservatezza dei singoli19. La 
sentenza sopra richiamata costituisce una notevole acquisizione, i cui 
riflessi non rimangono confinati nella giurisprudenza costituzionale 
tedesca, bensì saranno destinati ad influenzare significativamente i 
successivi sviluppi normativi nel continente.  
 
2. La disciplina in materia di protezione dei dati 
personali a livello sovranazionale 
2.1. Le prime fonti normative rintracciabili a livello internazionale 
       I riconoscimenti normativi del diritto alla riservatezza più 
risalenti si possono rintracciare nell’ordinamento internazionale20 e, 
precisamente, nell’art. 12 della Dichiarazione universale dei diritti 
                                               
18 Si richiama il testo nella traduzione proposta in Giovanni SARTOR, “Tutela della 
personalità e normativa per la ‘protezione dei dati’. La sentenza della Corte 
costituzionale tedesca sul censimento del 1983 nel dibattito dottrinale sui profili 
costituzionalistici del ‘Datenschutz’”, cit., pp. 105-106, nota 32. 
19 V. supra, par. 1.1. 
20 Diggelmann e Cleis hanno sottolineato come il diritto alla privacy rappresenti 
un’anomalia nella storia dei diritti umani, rilevando che in genere essi trovano 
riconoscimento sul piano internazionale dopo essersi consolidati a livello nazionale. 
Invece, quando nel dopoguerra si sono erette le fondamenta del sistema dei diritti 
umani, le Costituzioni nazionali tutelavano solo aspetti parziali della privacy, quali 
l’inviolabilità del domicilio e la segretezza della corrispondenza. In maniera 
abbastanza inusuale, una garanzia generale sarebbe stata apprestata soltanto con i 
documenti internazionali e, conseguentemente, gli ordinamenti nazionali avrebbero 
introiettato l’approccio globale alla protezione di tale diritto fondamentale, 
promosso in sede internazionale (v. Oliver DIGGELMANN and Maria Nicole 
CLEIS, “How the Right to Privacy Became a Human Right”, Human Rights Law 
Review, 2014, Vol. 14, pp. 441-458). 
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dell’uomo21 e nell’art. 17 del Patto internazionale sui diritti civili e 
politici
22
. 
A rigore, solo il Patto presenta valore giuridicamente vincolante, 
mentre la Dichiarazione costituisce un documento politico di tenore 
programmatico, destinato ad assumere comunque notevole rilievo, 
perché ha costituito la base per lo sviluppo di norme di carattere 
consuetudinario. 
       In ambito europeo, va ricordato come gli iniziali tentativi di 
offrire protezione contro i rischi derivanti dalla raccolta ed 
elaborazione di dati personali siano stati compiuti 
dall’Organizzazione per la Cooperazione e lo Sviluppo Economico 
(OCSE), che ha predisposto nel 1980 delle “Linee Guida per la tutela 
della vita privata e i flussi transfrontalieri dei dati personali”, adottate 
sotto forma di Raccomandazione del Consiglio. Esse precorrevano i 
tempi e già individuavano quelli che sarebbero divenuti i principi 
cardine in materia di data protection. Tuttavia, esse si prefiggevano 
un obiettivo modesto, mirando soltanto a stabilire uno standard 
minimo di tutela all’interno dei Paesi aderenti23. 
Le Linee Guida, fissate nel 1980, hanno resistito a lungo all’urto del 
tempo, grazie alla loro formulazione tecnologicamente neutrale, 
avulsa da riferimenti tecnici specifici, che le rendeva suscettibili di 
applicarsi anche alle nuove tecnologie.  
                                               
21 <<Nessuno potrà essere sottoposto ad interferenze arbitrarie nella sua vita 
privata, nella sua famiglia, nella sua casa, nella sua corrispondenza, né a offese al 
suo onore e alla sua reputazione. Ogni individuo ha diritto ad essere tutelato dalla 
legge contro tali interferenze od offese>>.  
22 Il testo della disposizione riecheggia in modo speculare il dettato della previsione 
richiamata supra in nota 21, con la sola differenza che vieta non solo interferenze 
arbitrarie nella sfera privata, ma anche ingerenze illegittime. L’art. 17 del Patto 
internazionale sui diritti civili e politici recita:  
<<1. Nessuno può essere sottoposto ad interferenze arbitrarie o illegittime nella sua 
vita privata, nella sua famiglia, nella sua casa o nella sua corrispondenza, né a 
illegittime offese al suo onore e alla sua reputazione. 
     2. Ogni individuo ha diritto ad essere tutelato dalla legge contro tali interferenze 
od offese>>. 
23 Significativo, al riguardo, è il par. 6:<<These Guidelines should be regarded as 
minimum standards which can be supplemented by additional measures for the 
protection of privacy and individual liberties […]>>. 
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       Di recente si è avvertita, nondimeno, la necessità di provvedere 
ad un loro aggiornamento: l’11 luglio 2013 il Consiglio ha emanato 
delle nuove Guidelines
24
, che mirano ad adattare i principi consolidati 
nella pregressa esperienza alle sfide attuali, nella consapevolezza 
della dimensione sempre più globale assunta dalla materia della 
protezione dei dati personali. Si possono apprezzare significative 
novità su due piani: per un verso, si propugna un approccio fondato 
sulla gestione del rischio, ai fini dell’attuazione pratica della tutela 
della privacy; per altro verso, si sollecita la profusione di un maggiore 
impegno da parte degli Stati membri nell’ottica di una migliore 
interoperabilità. 
Sotto il primo profilo, vengono inserite nuove previsioni, focalizzate 
sulla figura del responsabile del trattamento dei dati personali, ora 
esplicitamente tenuto ad adottare meccanismi operativi di base, volti 
ad implementare il livello di protezione, denominati “programmi di 
gestione della privacy”25. In particolare, si pone l’accento sulla 
necessità che il responsabile del trattamento si doti di meccanismi che 
gli consentano di rispondere senza ritardo alle istanze dei soggetti 
interessati e di procedere tempestivamente alla notifica alle autorità di 
                                               
24 Recommendation of the Council concerning Guidelines governing the Protection 
of Privacy and Transborder Flows of Personal Data (2013) [C(80)58/FINAL, as 
amended on 11 July 2013 by C(2013)79].  
25 V., ad esempio, il par. 15, introdotto ex novo:<<A data controller should:  
a) Have in place a privacy management programme that: 
i. gives effect to these Guidelines for all personal data under its control; 
ii. is tailored to the structure, scale, volume and sensitivity of its 
operations; 
iii. provides for appropriate safeguards based on privacy risk assessment; 
iv. is integrated into its governance structure and establishes internal 
oversight mechanisms; 
v. includes plans for responding to inquiries and incidents; 
vi. is updated in light of ongoing monitoring and periodic assessment; 
b) Be prepared to demonstrate its privacy management programme as appropriate, 
in particular at the request of a competent privacy enforcement authority or another 
entity responsible for promoting adherence to a code of conduct or similar 
arrangement giving binding effect to these Guidelines; and 
c) Provide notice, as appropriate, to privacy enforcement authorities or other 
relevant authorities where there has been a significant security breach affecting 
personal data. Where the breach is likely to adversely affect data subjects, a data 
controller should notify affected data subject>>. 
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supervisione o altre autorità competenti in caso di eventuali violazioni 
della sicurezza dei dati personali
26
.  
Sotto il secondo profilo, vengono intensificati gli impegni che gli 
Stati membri sono chiamati ad assumere. Si introduce, al riguardo, un 
nuovo concetto, teso a far in modo che le autorità nazionali esplichino 
più ampi sforzi in vista di un maggiore coordinamento al loro interno, 
prima ancora che nei rapporti reciproci: la c.d. “strategia nazionale di 
privacy”.  
La profonda rilevanza della privacy oggi richiede anche una strategia 
nazionale coordinata ai più alti livelli di governo, per assicurare la 
coerenza dei quadri di regolamentazione e delle politiche di privacy 
nei vari settori, in cui operano gli organi governativi
27
. 
Poiché il controllo indipendente si è dimostrato indispensabile per lo 
sviluppo di un’effettiva tutela dei dati, una nuova disposizione, 
introdotta nelle Linee Guida aggiornate, sollecita i Paesi membri a 
<<istituire e mantenere autorità di controllo per la protezione della 
vita privata con la governance, le risorse e le competenze tecniche 
                                               
26 Nel commentario allegato alle Linee Guida questa previsione si giustifica alla 
luce di un duplice ordine di considerazioni: la notifica consente alle autorità garanti 
di condurre indagini e assumere ulteriori azioni; inoltre, essa crea un forte incentivo 
in capo ai responsabili del trattamento ad adottare appropriate misure di sicurezza, 
per evitare il danno reputazionale cui andrebbero incontro e, in tal modo, si 
svilupperebbero politiche tese alla prevenzione di intrusioni accidentali. 
L’obbligo di notifica nei confronti degli interessati, i cui dati siano stati oggetto di 
violazione, è subordinato, invece, al presupposto che la violazione in questione sia 
idonea a recare pregiudizio agli interessati (v. par. 15, lett. c) supra, in nota 25). 
Nella prospettiva del gruppo di esperti che ha contribuito alla stesura delle nuove 
Linee Guida, si è scelto di privilegiare un risk-based approach, dal momento che 
l’imposizione tout court di un obbligo di notifica rispetto agli interessati avrebbe 
potuto comportare oneri eccessivi per il responsabile del trattamento. Peraltro, in 
talune circostanze, la notifica nei confronti degli interessati potrebbe rivelarsi 
controproducente, qualora dovesse accrescere il rischio di una reiterazione 
immediata della violazione della sicurezza dei dati o finisse per ostacolare le 
indagini condotte dalle forze dell’ordine. V. Supplementary Explanatory 
Memorandum to the Revised OECD Privacy Guidelines, in Recommendation of the 
Council concerning Guidelines governing the Protection of Privacy and 
Transborder Flows of Personal Data (2013) [C(80)58/FINAL, as amended on 11 
July 2013 by C(2013)79], pp. 26-27.  
27 V. par. 19, lett. a). 
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necessarie per esercitare effettivamente i loro poteri e per prendere 
decisioni su base obiettiva, imparziale e coerente>>
28
. 
Infine, si evidenzia l’esigenza di sviluppare una diffusa cultura della 
privacy all’interno della collettività, attraverso apposite iniziative 
formative e programmi per l’acquisizione di un minimo di 
competenze tecniche, nella consapevolezza che solo una migliore 
conoscenza dei rischi, ai quali si è esposti, consente di difendersi 
meglio, mentre, attualmente, il sapere è concentrato nelle mani di 
pochi esperti
29
. Nel commentario del gruppo di lavoro una particolare 
attenzione è rivolta ai minori: si sottolinea, infatti, la necessità di una 
loro sensibilizzazione al tema, al fine di fornire a tali soggetti 
particolarmente vulnerabili gli strumenti minimali per trarre benefici 
dall’accesso ad Internet, riducendo al contempo i rischi connessi alla 
navigazione sul web
30
. 
       La scelta di operare una revisione delle Linee Guida, pur 
preservandone l’impianto originario per quanto attiene ai principi 
base della materia, è stata assai opportuna, ma permangono, tuttavia, 
due limiti insopprimibili. 
Innanzitutto, le Guidelines, in quanto strumenti di soft law, non 
impongono ai Paesi membri un obbligo cogente e coercibile di 
trasporle nelle normative nazionali
31
. 
Inoltre, le stesse hanno una vocazione precipuamente commerciale: 
sono orientate alla rimozione di ingiustificati ostacoli alla 
circolazione transnazionale dei dati e allo sviluppo delle relazioni 
economiche e sociali tra gli Stati aderenti all’OCSE, mentre sembra 
                                               
28 V. par. 19, lett. c). 
29 V. par. 19, lett. g). 
30 V. Supplementary Explanatory Memorandum to the Revised OECD Privacy 
Guidelines, cit., pp. 31-32. 
31
 In dottrina si è osservato che ciò non impedisce a tale fonte di divenire uno 
strumento per esercitare pressione nelle varie sedi politiche internazionali, con il 
risultato che le Linee Guida finirebbero per influenzare indirettamente il 
comportamento degli Stati. V. Alessandra DI MARTINO, “La protezione dei dati 
personali. Aspetti comparatistici e sviluppo di un modello europeo di tutela”, cit., p. 
396. 
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che il profilo della tutela dei diritti dell’individuo sia posto in secondo 
piano
32
.  
 
2.2. La tutela della vita privata in seno al Consiglio d’Europa  
       L’ordinamento del Consiglio d’Europa, in netta antitesi con 
quanto osservato supra, è permeato da un afflato garantistico e ha 
tradizionalmente privilegiato l’ottica della tutela dei diritti umani. 
La Convenzione europea per la salvaguardia dei diritti dell’uomo e 
delle libertà fondamentali (d’ora in avanti CEDU) rappresenta lo 
strumento giuridico di base attraverso il quale è stata approntata tale 
protezione. 
Il fulcro della tutela della riservatezza va rinvenuto nell’art. 8 
CEDU
33
, che esordisce con una formulazione affermativa: diritto al 
rispetto della vita privata e familiare; poi prosegue, riproducendo in 
maniera più circostanziata la prescrizione negativa circa il divieto di 
interferenze nella sfera privata già presente nelle fonti di rango 
internazionale
34
.  
La norma ha, dunque, una struttura duale: il primo paragrafo 
stabilisce il diritto da garantire, mentre il secondo individua le 
eccezioni ammissibili e fissa le condizioni alle quali possono essere 
legittimamente imposte limitazioni al diritto al rispetto della vita 
                                               
32 Le Linee Guida sono state adottate dagli Stati <<to further advance the free flow 
of information between Member countries and to avoid the creation of unjustified 
obstacles to the development of economic and social relations among them>> (v. 
Preambolo delle Guidelines). 
33 <<Art. 8 Diritto al rispetto della vita privata e familiare  
1. Ogni persona ha diritto al rispetto della propria vita privata e familiare, del 
proprio domicilio e della propria corrispondenza.  
2. Non può esservi ingerenza di una autorità pubblica nell’esercizio di tale diritto a 
meno che tale ingerenza sia prevista dalla legge e costituisca una misura che, in una 
società democratica, è necessaria alla sicurezza nazionale, alla pubblica sicurezza, 
al benessere economico del paese, alla difesa dell’ordine e alla prevenzione dei 
reati, alla protezione della salute o della morale, o alla protezione dei diritti e delle 
libertà altrui>>. 
È innegabile il debito contratto con le stipulazioni adottate in seno all’ONU (v. 
supra, par. 2.1.), con una sola particolarità lessicale, legata alla scelta di adoperare 
il lemma “private life” in luogo di “privacy”. 
34 V. supra, par. 2.1. 
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privata. È consentita una compressione di tale diritto solo sulla base 
di un triplice ordine di presupposti scolpiti laconicamente nel dettato 
della CEDU, ma precisati e sviluppati attraverso varie pronunce della 
Corte di Strasburgo.  
       Per quanto attiene al requisito di legalità, secondo il quale la 
misura limitativa del diritto al rispetto della vita privata dev’essere 
prevista per legge, la Corte ha respinto una nozione meramente 
formale di legge. La base legale può essere rinvenuta non solo in una 
legge scritta, ma anche in regole desumibili dalla prassi 
giurisprudenziale. Al fine di ritenere soddisfatto il requisito 
legittimante, rilevano, comunque, talune caratteristiche. Non è 
sufficiente l’esistenza di un fondamento legale nel diritto nazionale, 
perché si richiede altresì un certo livello qualitativo. La norma in 
questione deve rispondere all’ideale della rule of law: dev’essere 
accessibile e sufficientemente chiara nei suoi effetti, nel senso di 
consentire agli individui di prevederne le conseguenze e di 
comprendere ciò che è loro consentito
35
. Pertanto, essa <<deve 
indicare l’ambito di […] discrezionalità attribuito alle competenti 
autorità e le modalità del suo esercizio con sufficiente chiarezza, […] 
al fine di assicurare all’individuo adeguata protezione contro 
ingerenze arbitrarie>>
36
. 
                                               
35 V. ECtHR, 2.8.1984, ricorso n. 8691/79, Serie A n. 82, Malone c. Regno Unito, § 
66; ECtHR, 26.3.1987, ricorso n. 9248/81, Serie A n. 116, Leander c. Svezia, § 50; 
ECtHR, 25.3.1998, ricorso n. 23224/94, Kopp c. Svizzera, § 55, ECHR 1998-II; 
ECtHR, 16.2.2000, ricorso n. 27798/95, Amann c. Svizzera [GC], § 50, ECHR 
2000-II; ECtHR, 4.5.2000, ricorso n. 28341/95, Rotaru c. Romania [GC], § 52, 
ECHR 2000-V. Il requisito della prevedibilità viene temperato nel caso di indagini 
di polizia e attività inerenti alla sicurezza nazionale, nel senso che, pur richiedendo 
un certo grado di precisione della norma di riferimento, non può spingersi sino ad 
implicare che <<un individuo dovrebbe essere messo in condizione di prevedere 
quando sia probabile che le autorità intercettino le sue comunicazioni, così da poter 
adattare di conseguenza la sua condotta>> (traduzione dell’autrice), altrimenti la 
finalità preventiva delle investigazioni sarebbe irrimediabilmente frustrata (v. 
ECtHR, Malone c. Regno Unito, cit., § 67).  
36 V. ECtHR, Malone c. Regno Unito, cit., § 68; ECtHR, Leander c. Svezia, cit., § 
51; ECtHR, Rotaru c. Romania, cit., § 55; ECtHR, 4.12.2008, ricorsi n. 30562/04 e 
30566/04, S. e Marper c. Regno Unito [GC], § 95, ECHR 2008. 
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       La misura restrittiva è ammessa, solo se volta al perseguimento di 
uno degli interessi legittimi specificamente elencati. Raramente la 
Corte di Strasburgo ha sollevato censure sotto tale profilo. 
       Le principali difficoltà sono sorte con riferimento al terzo 
requisito legittimante, ossia la circostanza che l’adozione della misura 
in questione risulti “necessaria in una società democratica”. 
L’attributo in questione non è sinonimo di “indispensabile”, né 
presenta il carattere flessibile di altri predicati, quali “ammissibile”, 
“ragionevole”, “utile”, “desiderabile”37. La Corte ha ritenuto 
soddisfatto tale criterio, quando sussiste un bisogno sociale pressante 
e la misura è proporzionata allo scopo perseguito
38
. Tuttavia, 
consente alle autorità nazionali di godere di un margine di 
apprezzamento nello stabilire ciò che è necessario nelle particolari 
circostanze. L’ampiezza di tale margine di apprezzamento viene 
determinata dalla Corte in base ad un serie di fattori, tra cui 
l’importanza dello scopo legittimo perseguito e la natura 
dell’interferenza39.  
       Nonostante il ruolo fondamentale assolto dall’art. 8 CEDU nella 
giurisprudenza della Corte di Strasburgo che, in virtù di 
un’interpretazione dinamica ed evolutiva, ne ha tratto il fondamento 
per la tutela del diritto alla protezione dei dati personali, benché non 
                                               
37 Paul DE HERT and Serge GUTWIRTH, “Privacy, Data Protection and Law 
Enforcement. Opacity of the Individual and Transparency of Power”, in Erik 
CLAES and others (eds.), Privacy and the Criminal Law, Antwerp/Oxford, 
Intersentia, 2006, reperibile all’indirizzo: 
http://works.bepress.com/serge_gutwirth/5/, p. 28. 
38 V. ECtHR, Leander c. Svezia, cit., § 58. 
39 V. ECtHR, Leander c. Svezia, cit., § 59; ECtHR, 6.6.2006, ricorso n. 62332/00, 
Segerstedt-Wiberg e altri c. Svezia, § 88, ECHR 2006-VII. La Corte ha considerato 
sproporzionata la conservazione di informazioni relative ad attività politiche svolte 
oltre trent’anni prima in un registro segreto della polizia (ivi, § 90).  
Nelle ipotesi di sorveglianza occulta dei cittadini, la Corte di Strasburgo ha 
interpretato in modo più rigoroso il requisito della necessità, esigendo che la misura 
risulti strettamente necessaria per proteggere le fondamenta della democrazia. 
<<Poteri di sorveglianza segreta nei confronti dei cittadini […] sono ammissibili ai 
sensi della Convenzione soltanto nella misura in cui siano strettamente necessari 
per la salvaguardia delle istituzioni democratiche>> (traduzione dell’autrice). V., al 
riguardo, ECtHR, 6.9.1978, ricorso n. 5029/71, Serie A n. 28, Klass e altri c. 
Germania [GC], § 42; ECtHR, Rotaru c. Romania, cit., § 47. 
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espressamente sancito, si è avvertita ben presto la necessità di 
superare il riferimento generico e indeterminato al rispetto della vita 
privata con una Convenzione specificamente dedicata al tema dei dati 
personali
40
. 
Autorevole dottrina
41
 ha ricordato che i nodi problematici da 
sciogliere erano essenzialmente tre: a) l’art. 8 CEDU non è 
applicabile al settore privato, in quanto le norme della Convenzione 
fanno sorgere obblighi soltanto in capo agli Stati, ma non possono 
essere invocate direttamente dai singoli nei confronti di altri 
individui, cioè non esplicano effetti orizzontali nei rapporti inter-
individuali; b) il diritto al rispetto della vita privata non 
necessariamente copre tutti i dati personali e, quindi, si poneva il 
problema di quelle categorie di dati che sarebbero rimaste sguarnite di 
garanzie
42
; c) l’art. 8 CEDU non contemplava un diritto di accesso ai 
propri dati. 
La Convenzione n. 108 del 1981 (a seguire, Convenzione 108)
43
 
rappresenta il primo e sinora unico strumento, giuridicamente 
vincolante a livello internazionale, che stabilisce degli standard in 
materia di protezione dei dati. Essa, tuttavia, è priva di carattere self-
executing, in quanto la sua efficacia è subordinata all’adozione delle 
misure di diritto nazionale necessarie a dare attuazione ai principi 
                                               
40 Come suggerito da Korff, si optò per una nuova Convenzione, che avrebbe potuto 
essere redatta in modo da consentire l’adesione a Stati terzi, piuttosto che ricorrere 
ad un Protocollo addizionale per allargare il catalogo dei diritti sanciti dalla CEDU, 
atteso che quest’ultima è aperta solo ai Paesi membri del Consiglio d’Europa. V. 
Douwe KORFF, “The legal framework: an analysis of the constitutional European 
approach to issues of data protection and law enforcement”, Foundation for 
Information Policy Research, UK Information Commissioner Study Project: 
Privacy & Law Enforcement, Paper N. 4, 2004, p. 7. 
41 V. Paul DE HERT, Serge GUTWIRTH, “Making sense of privacy and data 
protection. A prospective overview in the light of the future of identity, location-
based services and virtual residence”, in Institute for Prospective Technological 
Studies – Joint Research Centre, Security and Privacy for the Citizen in the Post-
September 11 Digital Age. A prospective overview, Report to the European 
Parliament Committee on Citizens’ Freedoms and Rights, Justice and Home Affairs 
(LIBE), July 2003, IPTS – Technical Report Series, EUR 20823 EN, pp. 118-120. 
42 V. infra, par. 3. 
43 Consiglio d’Europa, Convenzione sulla protezione delle persone rispetto al 
trattamento automatizzato di dati a carattere personale, CETS n. 108, 1981. 
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enunciati dalla Convenzione medesima (v. art. 4)
44
. Diversamente 
dalle altre convenzioni del Consiglio d'Europa, la n. 108 è aperta alla 
sottoscrizione anche di Stati non membri, previo formale invito 
all’adesione da parte del Comitato dei Ministri45. Fortemente ispirata 
dall’esigenza di armonizzare le legislazioni nazionali sino ad allora 
emanate
46
 in materia di protezione dei dati personali
47
, o almeno 
creare un consenso internazionale intorno a una piattaforma comune, 
la Convenzione 108 mira a garantire a ciascuna persona fisica <<il 
rispetto dei suoi diritti e delle sue libertà fondamentali, e in 
particolare del suo diritto alla vita privata, in relazione 
all’elaborazione automatica dei dati a carattere personale che la 
riguardano>>, a prescindere dalla nazionalità e dalla residenza (v. art. 
1). Sebbene ne sia esclusa l’applicazione in relazione ai trattamenti 
                                               
44 Come evidenzia Paolo Pallaro, la natura non self-executing delle disposizioni 
convenzionali è confermata dal tenore indeterminato di molte previsioni, ad 
esempio, l’art. 8 che non stabilisce procedure, termini ed autorità competenti per 
l’esercizio dei diritti di accesso, rettifica e cancellazione, postulando un’opera di 
puntualizzazione a livello di normativa nazionale. V. Paolo PALLARO, Libertà 
della persona e trattamento dei dati personali nell’Unione europea, Milano, 
Giuffrè, 2002, p. 53. 
45 L’Uruguay è stato il primo Paese non europeo a divenire parte della Convenzione 
108, completando il percorso di recepimento nel proprio ordinamento interno nel 
2013. Anche se l’art. 3, par. 1 del Protocollo addizionale non pone un simile 
obbligo agli Stati non membri del Consiglio d’Europa, l’Uruguay ha scelto di 
aderire anche al Protocollo in questione.  
Il Marocco è stato invitato dal Comitato dei Ministri ad aderire, ma non ha ancora 
finito di formalizzare la sua adesione. Per un approfondimento, v. Graham 
GREENLEAF, “Uruguay starts Convention 108’s global journey with accession”, 
Privacy Laws & Business International Report, 2013, Issue 122, 20-23 April 2013, 
UNSW Law Research Paper No. 2013-38, reperibile su SSRN: 
http://ssrn.com/abstract=2280121. L’autore, in particolare, sottolinea come la 
Convenzione 108, proprio grazie a future adesioni di Paesi extraeuropei, potrebbe 
imporsi come trattato in materia di privacy a livello internazionale, a differenza 
della disciplina europea che, invece, opera in un contesto regionale. 
46 La prima legislazione sul tema in assoluto al mondo risale al 1970 e venne 
adottata nel Land tedesco dello Hessen, ma una legislazione a livello federale in 
Germania fu varata solo nel 1977. Pertanto, la prima vera legislazione di portata 
nazionale fu quella approvata in Svezia nel 1973. Sono seguite nel 1978 le 
legislazioni di Francia, Danimarca, Norvegia e Austria. Infine, il Lussemburgo ha 
adottato un’apposita normativa nel 1979. 
47 La volontà di armonizzazione si può desumere anche dalla previsione di un 
divieto di apporre riserve a disposizioni della Convenzione, per evitare che il suo 
contenuto potesse essere snaturato e per garantire omogeneità tra i vari Stati 
aderenti (v. art. 25). 
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manuali di dati
48, la Convenzione presenta un raggio d’azione 
estremamente ampio, essendo destinata ad operare sia nel settore 
pubblico che in quello privato. 
Con decisione del Comitato dei ministri del 15 giugno 1999 sono stati 
apportati emendamenti alla Convenzione 108 per consentire all’allora 
Comunità Europea di accedervi
49
. 
Al fine di assicurare la protezione dei dati personali, la Convenzione 
sancisce dei principi di fondo così sintetizzabili: il “principio di liceità 
e correttezza del trattamento”, il “principio di finalità limitata”, in 
base al quale i dati potranno essere processati solo per finalità 
previamente determinate, il “principio di legalità”, che impone la 
conformità alle norme che disciplinano le operazioni di trattamento e, 
infine, il “principio di qualità dei dati” 50.  
Tra le disposizioni convenzionali assume particolare rilievo l’art. 8, 
che riconosce agli interessati alcuni diritti basilari: il diritto di accesso 
ai dati, il diritto di ottenere la rettifica di dati inesatti e la 
                                               
48 È data, tuttavia, facoltà agli Stati di estendere l’ambito di applicazione della 
Convenzione anche agli archivi manuali, mediante apposita dichiarazione in sede di 
ratifica o adesione ovvero in via successiva. V. art. 3, par. 2, lett. c). Parimenti, si 
riconosce loro la possibilità di stabilire un livello di protezione più elevato rispetto 
agli standard minimi fissati dalla Convenzione (v. art. 11). 
49 Si riporta il testo del novellato art. 23 della Convenzione 108:  
<<Article 23 – Accession by non-member States or the European Communities 
After the entry into force of this Convention, the Committee of Ministers of the 
Council of Europe may invite any non-member State of the Council of Europe to 
accede to this Convention by a decision taken by the majority provided for in 
Article 20.d of the Statute of the Council of Europe and by the unanimous vote of 
the representatives of the Contracting States entitled to sit on the committee. 
2.The European Communities may accede to the Convention. 
3. In respect of any acceding State, or of the European Communities on accession, 
the Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date of deposit of the instrument of 
accession with the Secretary General of the Council of Europe>>.  
50 Articolo 5:<<I dati a carattere personale oggetto di elaborazione automatica 
devono essere:  
a) ottenuti ed elaborati lealmente e legalmente;  
b) registrati per fini determinati e legittimi e non devono essere utilizzati in modo 
incompatibile con tali fini;  
c) adeguati, pertinenti e non eccessivi in rapporto ai fini per i quali sono registrati;  
d) esatti e, se necessario, aggiornati;  
e) conservati sotto una forma che permetta l’identificazione delle persone 
interessate per un periodo non superiore a quello necessario per i fini per i quali 
essi sono registrati>>. 
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cancellazione dei dati elaborati in violazione di norme di legge. Quale 
garanzia di chiusura a corollario di questi diritti, la norma in esame 
impone agli Stati di assicurare agli individui rimedi per l’effettivo 
esercizio dei diritti loro riconosciuti. 
Nel 2001 è stato adottato un Protocollo addizionale
51
,
 
entrato in 
vigore il 1° luglio 2004, che integra e rafforza la disciplina dettata 
dalla Convenzione, introducendo l’obbligo per gli Stati membri di 
istituire autorità di supervisione indipendenti, al fine di assicurare una 
tutela effettiva dei dati personali, e subordinando i trasferimenti di 
dati a Paesi terzi alla condizione che questi ultimi assicurino un 
livello “adeguato” di protezione52.  
       I drastici mutamenti intervenuti nello scenario tecnologico 
rispetto al panorama esistente al momento dell’adozione della 
Convenzione hanno indotto il Consiglio d’Europa ad aprire una 
consultazione pubblica nel 2011, per stimolare un dibattito sulle 
questioni più cruciali, in vista della modernizzazione della 
Convenzione
53
.  
Il processo di modernizzazione è tuttora in corso
54
 e le proposte del 
Comitato della Convenzione 108 (T-PD Committee)
55
 sono state 
                                               
51 Consiglio d’Europa, Protocollo addizionale alla Convenzione sulla protezione 
delle persone rispetto al trattamento automatizzato dei dati a carattere personale, 
concernente le autorità di controllo ed i flussi transfrontalieri, CETS n. 181, 2001. 
52 L’art. 12, par. 3, lett. b) si limitava a consentire agli Stati membri di derogare al 
principio generale della libera circolazione dei dati, laddove si prospettasse il 
rischio che il Paese contraente destinatario fungesse solo da luogo di transito ed il 
trasferimento dei dati fosse, in realtà, diretto ad uno Stato terzo e volto ad eludere la 
normativa dello Stato di origine. Con il Protocollo si è inserita una previsione 
specifica direttamente riferita al flusso di dati verso Paesi terzi. V. Explanatory 
Report – ETS 181 – Automatic Processing of Personal Data (Protocol), pp. 4-5. 
53 V. Consultation - Modernisation of Convention No. 108: Give us your opinion, 
http://www.coe.int/t/dghl/standardsetting/dataprotection/Consultation_Modernisatio
n_Convention_108_EN.pdf.  
54 Tra i primi commenti della dottrina, si segnalano: Graham GREENLEAF, 
“Modernising data protection Convention 108: A safe basis for a global privacy 
treaty?”, Computer Law & Security Review, 2013, Vol. 29, pp. 430-436; Paul DE 
HERT, Vagelis PAPAKONSTANTINOU, “The Council of Europe Data Protection 
Convention reform: Analysis of the new text and critical comment on its global 
ambition”, Computer Law & Security Review, 2014, Vol. 30, pp. 633-642; Cécile 
DE TERWANGNE, “The work of revision of the Council of Europe Convention 
108 for the protection of individuals as regards the automatic processing of personal 
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sottoposte al vaglio tecnico del c.d. Comitato ad hoc sulla protezione 
dei dati personali (CAHDATA)
56
, un gruppo di esperti istituito in 
seno al Comitato dei Ministri del Consiglio d’Europa, in vista 
dell’adozione e approvazione della bozza di riforma da parte di 
quest’ultimo. 
       Tra le novità di maggiore impatto si segnalano: a) la scelta di 
elidere il riferimento ai soli trattamenti automatizzati di dati, in modo 
da estendere l’ambito applicativo della Convenzione; b) 
l’introduzione di una nozione più ampia di trattamento, che 
ricomprende anche le operazioni di raccolta e di distruzione, non 
richiamate nel testo originario, e qualsiasi operazione logica e/o 
aritmetica effettuata sui dati; c) la soppressione dei margini di 
discrezionalità, prima lasciati agli Stati nel modulare l’applicazione 
interna della Convenzione, al fine di conseguire una maggiore 
armonizzazione; d) la previsione di ulteriori condizioni di legittimità 
del trattamento dei dati, in particolare, per la prima volta, si esige il 
consenso dell’interessato, che deve essere libero, specifico, informato 
e inequivocabile, e si esplicita il “principio di proporzionalità” 
rispetto alla finalità perseguita, che implica un costante bilanciamento 
dei vari interessi in gioco in ogni fase del trattamento dei dati; e) 
l’ampliamento del novero dei diritti dell’interessato, con l’inclusione 
del diritto di opposizione e la dilatazione del contenuto del diritto di 
accesso, fino a ricomprendere il diritto alla comunicazione in forma 
intellegibile dei dati, il disvelamento delle ragioni sottese al 
trattamento, la precisazione delle informazioni disponibili sulla 
                                                                                                             
data”, International Review of Law, Computers & Technology, 2014, Vol. 28, Issue 
2, pp. 118-130. 
55 Il T-PD Committee è stato istituito in virtù dell’art. 18 della Convenzione 108 ed 
ha il compito di interpretarne le disposizioni, assicurarne l'effettiva applicazione, 
anche suggerendo modifiche e adeguamenti.  
56
 Sullo stato di avanzamento dei lavori, v. AD HOC COMMITTEE ON DATA 
PROTECTION (CAHDATA), Abridged report of the 3rd and final meeting 
(Strasbourg, 1-3 December 2014), CM(2015)40, 3 March 2015, consultabile 
all’indirizzo: 
http://www.coe.int/t/dghl/standardsetting/dataprotection/TPD_documents/CAHDA
TA%203_Report_CM%282015%2940_En.pdf. 
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origine dei dati e di tutte le altre informazioni che siano necessarie ad 
assicurare la trasparenza del trattamento; f) con il nuovo art. 12 bis si 
potenzia ulteriormente il ruolo delle autorità di supervisione.  
Nel complesso, si registra la tendenza a mantenere la natura 
comprensiva e generale dell’impianto originario e preservare il 
linguaggio tecnologicamente neutro, in modo da conferire alla 
Convenzione un ampio ambito applicativo, mentre al contempo si 
tende ad innalzare il livello di protezione e a realizzare un 
avvicinamento rispetto agli standard più rigorosi propri della 
disciplina dell’Unione Europea.  
       L’impegno attivo del Consiglio d’Europa nel promuovere la 
protezione dei dati personali è testimoniato, altresì, da una serie di 
Raccomandazioni, con le quali ha affrontato tematiche inerenti a 
settori specifici, contribuendo a precisare i risvolti dei principi 
generali sanciti nella Convenzione 108 e a contestualizzarne 
l’attuazione nei vari ambiti nei quali si operano trattamenti di dati 
personali
57
. Va sottolineato che questi strumenti non sono muniti di 
forza vincolante, a differenza della Convenzione, ma possono 
influenzare positivamente le politiche seguite dagli Stati membri in 
particolari contesti, tenuto conto del prestigio del consesso, da cui 
promanano tali indicazioni, e indurli ad adeguare le proprie 
legislazioni nazionali. 
 
2.3. L'evoluzione della disciplina dell'UE in materia di protezione dei 
dati personali 
       Il dettato dei trattati istitutivi delle Comunità Europee, sorte con 
la finalità di dar vita ad un’integrazione economica, non includeva 
                                               
57 L’elenco completo è riportato al seguente indirizzo: 
http://www.coe.int/t/dghl/standardsetting/dataprotection/legal_instruments_en.asp. 
A titolo esemplificativo, si può ricordare la Racc. n. (97) 5, sulla protezione dei dati 
sanitari, il primo ambito nel quale il Consiglio è intervenuto, essendo stata adottata 
una raccomandazione in materia già nel 1981. Alcune delle Raccomandazioni più 
recenti tengono conto delle sfide poste dall’evoluzione telematica e riguardano 
Internet, i motori di ricerca e i social network.  
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alcuna clausola per la tutela dei diritti fondamentali. 
Nell’ordinamento europeo, originariamente incentrato sulla 
protezione delle libertà economiche, si è sviluppato gradualmente un 
sistema di tutela dei diritti fondamentali soprattutto grazie all’operato 
della Corte di giustizia.  
I giudici di Lussemburgo, in assenza di un catalogo espresso, hanno 
ricostruito i diritti fondamentali, meritevoli di tutela da parte 
dell’ordinamento comunitario, facendo ricorso alla categoria dei 
“principi generali del diritto comunitario”, fonte autonoma della cui 
osservanza si sono erti a tutori. In quest’operazione audace hanno 
attinto alle “tradizioni costituzionali comuni degli Stati membri”, 
nonché ai trattati internazionali ai quali aderiscono gli Stati 
dell’Unione, in particolare la CEDU58.  
Ai diritti fondamentali così individuati è stato attribuito il rango 
gerarchico proprio dei “principi generali del diritto comunitario”, che 
si collocano, nel sistema delle fonti, in posizione intermedia tra i 
trattati e il diritto derivato
59
. 
       Una delle prime problematiche, ad emergere nel quadro 
dell’integrazione europea, inerenti ai diritti fondamentali ha 
                                               
58 Questa giurisprudenza, che risultava particolarmente ardita e creativa all’epoca, 
perché mancava una minima base di diritto positivo, è stata successivamente 
suffragata dal legislatore, trovando un appiglio testuale in virtù del Trattato di 
Maastricht. L’art. 6, par. 2 del TUE nella versione previgente recitava:<<l’Unione 
rispetta i diritti fondamentali quali sono garantiti dalla Convenzione europea per la 
salvaguardia dei diritti dell’uomo e delle libertà fondamentali […] e quali risultano 
dalle tradizioni costituzionali comuni degli Stati membri, in quanto principi generali 
del diritto comunitario>>.  
59 Amplius, Marta CARTABIA, “L’ora dei diritti fondamentali nell’Unione 
Europea”, in EADEM (a cura di), I diritti in azione. Universalità e pluralismo dei 
diritti fondamentali nelle Corti europee, Bologna, Il Mulino, 2007, pp. 13 ss.; 
Gregorio ROBLES MORCHÓN, “La protezione dei diritti fondamentali 
nell’Unione Europea”, trad. di Sergio Gerotto, Ars Interpretandi, 2001, pp. 249-
269.  
Gli autori richiamati offrono spiegazioni ulteriori al vuoto di tutela dei diritti 
fondamentali nel sistema comunitario, evidenziando, inter alia, che erano sorte 
resistenze dovute al timore degli Stati membri di un eccessivo ampliamento dei 
poteri degli organi comunitari e che notevoli difficoltà alla individuazione di un 
catalogo condiviso di diritti fondamentali erano scaturite dalle diversità giuridiche e 
culturali dei vari Paesi. Per queste ragioni, si preferì incentrare la tutela sulle libertà 
fondamentali del mercato comune, in modo da prevenire una possibile 
destabilizzazione del processo di integrazione. 
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riguardato proprio i dati personali. Per un verso, il mercato comune 
avrebbe potuto prosperare soltanto in virtù di un’agevole circolazione 
dei dati tra i vari Paesi membri; per altro verso, maturò 
progressivamente la consapevolezza dei potenziali rischi che il 
trattamento dei dati avrebbe potuto comportare per la vita privata 
degli individui.  
L’armonizzazione “minimale”, perseguita dalla Convenzione 108, 
che conteneva clausole elastiche e lasciava margini di discrezionalità 
agli Stati, venne ritenuta insufficiente ad assicurare la piena tutela e le 
istituzioni comunitarie avvertirono la necessità di intervenire 
direttamente in materia per garantire l’adozione di un approccio unico 
da parte dei vari ordinamenti nazionali. 
Sono queste le istanze politico-giuridiche alla base della direttiva 
95/46/CE
60
, ribattezzata in dottrina come la direttiva-madre, perché 
detta le coordinate generali della disciplina in materia di protezione 
dei dati personali
61
. Proprio in considerazione della sua peculiare 
genesi, la direttiva presenta una “doppia anima”, mirando a 
contemperare due finalità distinte: promuovere la libera circolazione 
dei dati personali nel mercato unico e tutelare i diritti e le libertà 
fondamentali degli individui, in particolare il diritto al rispetto della 
vita privata, con riguardo al trattamento dei dati personali (v. art. 1). 
Sebbene taluno in dottrina abbia sostenuto che lo sforzo dei redattori 
della direttiva fosse stato rivolto primariamente alla rimozione di 
attriti e ostacoli dal meccanismo di funzionamento del mercato 
comune, merita di essere condivisa l’opinione maggioritaria che pone 
                                               
60 Direttiva 95/46/CE del Parlamento Europeo e del Consiglio, del 24 ottobre 1995, 
relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati 
personali, nonché alla libera circolazione di tali dati, GUCE L 281 del 23.11.1995, 
p. 31. 
61 Non pochi commentatori l’hanno pertanto qualificata come “direttiva omnibus”. 
V., ad esempio, Joseph A. CANNATACI and Jeanne Pia MIFSUD-BONNICI, 
“Data Protection Comes of Age: The Data Protection Clauses in the European 
Constitutional Treaty”, Information & Communications Technology Law, 2005, 
Vol. 14, Issue 1, p. 7. 
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il secondo obiettivo sul medesimo piano
62
. A tal proposito, risulta 
dirimente il dettato del considerando 2, che esordisce statuendo che 
<<i sistemi di trattamento dei dati sono al servizio dell’uomo>>, ma 
al contempo <<debbono contribuire al progresso economico e sociale, 
allo sviluppo degli scambi […]>>. Non si può, pertanto, prescindere 
dal riconoscere che l’intima tensione, che percorre come un fil rouge 
la direttiva, sia determinata dalla volontà di raggiungere un equilibrio 
armonico tra questi due obiettivi, ai quali viene riconosciuta pari 
dignità. 
Significativamente, la direttiva in esame costituisce il primo atto 
normativo comunitario specificamente rivolto alla tutela di diritti e 
libertà fondamentali
63
. 
Essa si è distaccata dall’approccio “minimale” della Convenzione 
108, in quanto ricomprende nella sua sfera d’azione qualsiasi 
trattamento di dati personali, non solo i trattamenti automatizzati
64
. 
Presupposto per la sua applicazione è l’esistenza di archivi, ossia un 
insieme di dati strutturato secondo criteri determinati (v. art. 2, lett. c) 
e il considerando 27, che esclude dal campo di applicazione della 
direttiva i fascicoli non strutturati nel caso di trattamenti manuali).  
                                               
62 Si è argomentato che le preoccupazioni riguardanti l’integrazione economica 
risultassero preponderanti, alla luce del rilievo per cui la base giuridica per 
l’emanazione della direttiva è stata rinvenuta nell’ex art. 95 TCE (ora art. 114 
TFUE), la norma che investe il Parlamento Europeo e il Consiglio di potestà 
normative, al fine di superare le discrasie esistenti tra le legislazioni nazionali nei 
settori relativi al funzionamento del mercato interno. Questa prospettiva è criticata 
da Alessandra DI MARTINO, “La protezione dei dati personali. Aspetti 
comparatistici e sviluppo di un modello europeo di tutela”, cit., p. 414. Nettamente 
contrapposta è la posizione di Giulia Tiberi, che sostiene che <<È […] la libertà di 
circolazione dei dati che si intende privilegiare nelle manifestazioni normative delle 
istituzioni comunitarie>> in contrapposizione alla Convenzione 108, <<atto che 
focalizza la sua attenzione sulla tutela dei diritti in materia di trattamento dei dati 
personali>> (v. Giulia TIBERI, “Riservatezza e protezione dei dati personali”, in 
M. CARTABIA (a cura di), I diritti in azione. Universalità e pluralismo dei diritti 
fondamentali nelle Corti europee, Bologna, Il Mulino, 2007, pp. 376 e 378).  
63 Sono della medesima opinione, tra gli altri, Paolo PALLARO, Libertà della 
persona e trattamento dei dati personali nell’Unione Europea, cit., p. 81; 
Alessandra DI MARTINO, “La protezione dei dati personali. Aspetti comparatistici 
e sviluppo di un modello europeo di tutela”, cit., p. 417.  
64 La scelta è giustificata nel considerando 27 dal timore che il riferimento 
esclusivo all’impiego di talune tecnologie potrebbe prestarsi a tentativi di elusione 
delle disposizioni in commento. 
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Un’ulteriore significativa novità della direttiva del 1995 risiede nel 
fatto che essa ha imposto, per la prima volta, agli Stati la creazione di 
autorità indipendenti preposte a vigilare sull’osservanza della 
normativa in materia di dati personali, previsione che ha fatto 
ingresso nell’ordinamento del Consiglio d’Europa solo più tardi, in un 
corpus a sé stante rispetto alla Convenzione 108
65
. 
Per converso, la Convenzione 108 presentava, rispetto a questo 
nucleo embrionale di disciplina europea, un notevole punto di forza, 
perché era destinata ad operare anche nei settori delicati della 
cooperazione di polizia e giudiziaria in materia penale. Invece, l’art. 3 
della direttiva, riflettendo la risalente struttura a pilastri, aveva 
estromesso dal raggio di azione della stessa <<i trattamenti aventi 
come oggetto la pubblica sicurezza, la difesa, la sicurezza dello Stato 
[…] e le attività dello Stato in materia penale>>, circoscrivendone la 
portata alle sole attività afferenti al primo pilastro.  
Di conseguenza, i cittadini europei rimanevano sguarniti di garanzie 
nell’ambito del c.d. “terzo pilastro”, che non rientrava nel diritto 
comunitario in senso proprio, essendo ampiamente devoluto alle 
determinazioni degli Stati. 
       A questa rilevante lacuna si è posto rimedio solo 
successivamente. Inizialmente sono stati creati dei sistemi speciali di 
gestione di banche dati in particolari sotto-settori (si richiamano, in 
proposito, la Convenzione di Schengen, che ha creato un apposito 
sistema d’informazione automatizzato denominato SIS, il 
regolamento (CE) n. 2725/2000 che ha dato vita all’Eurodac, un 
sistema informatizzato per il confronto delle impronte digitali dei 
richiedenti asilo, al fine di coadiuvare l’applicazione della 
Convenzione di Dublino e la Convenzione Europol
66
, che ha istituito 
l’Ufficio europeo di polizia).  
                                               
65 V. supra, par. 2.2. 
66 Decisione del Consiglio 2009/371/GAI, GUUE L 121 del 15.5.2009, p. 37. 
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La soluzione adottata risultava insoddisfacente, perché dalla 
previsione di norme settoriali era scaturito un quadro frammentario e 
disomogeneo.  
Più recentemente una disciplina uniforme di carattere generale della 
protezione dei dati personali nel (vecchio) terzo pilastro è stata dettata 
con la decisione quadro 2008/977/GAI
67
 del Consiglio. 
La direttiva 95/46/CE rimane, comunque, la normativa di base, alla 
quale gli Stati membri
68
 devono conformarsi, e individua principi 
fondamentali, che hanno formato oggetto di puntualizzazione in 
ambiti specifici. Le prescrizioni generali della direttiva sono state 
precisate attraverso una serie di atti riconducibili al primo pilastro.  
Nell’ambito del settore delle telecomunicazioni, avvertito come 
strategico per lo sviluppo del mercato comunitario, l’Unione è 
intervenuta a stabilire norme di dettaglio dapprima con la direttiva 
97/66/CE, successivamente sostituita dalla direttiva 2002/58/CE
69
 
(nota come e-privacy directive), da ultimo emendata nel 2009
70
, che 
si occupa delle problematiche afferenti alle moderne forme di 
comunicazioni elettroniche. La presente riflessione, tuttavia, mira a 
focalizzare l’analisi del quadro regolamentare generale e non è 
destinata ad approfondire i temi emergenti rispetto alle trasposizioni 
settoriali della direttiva-madre. 
                                               
67 Decisione quadro 2008/977/GAI del Consiglio, del 27 novembre 2008, sulla 
protezione dei dati personali trattati nell'ambito della cooperazione giudiziaria e di 
polizia in materia penale, GUUE L 350 del 30.12.2008, p. 60. 
68 Corre l’obbligo di precisare come anche Stati non membri siano soggetti alla 
direttiva, in quanto la sua applicazione territoriale si estende pure ai Paesi che 
rientrano nello Spazio Economico Europeo (SEE), vale a dire l’Islanda, il 
Liechtenstein e la Norvegia. 
69 Direttiva 2002/58/CE del Parlamento Europeo e del Consiglio, del 12 luglio 
2002, relativa al trattamento dei dati personali e la tutela della vita privata nel 
settore delle comunicazioni elettroniche (direttiva relativa alla vita privata e alle 
comunicazioni elettroniche), GUCE L 201 del 31.7.2002, p. 37. 
70 Direttiva 2009/136/CE del Parlamento Europeo e del Consiglio, del 25 Novembre 
2009, recante modifica della direttiva 2002/22/CE relativa al servizio universale e ai 
diritti degli utenti in materia di reti e di servizi di comunicazione elettronica, della 
direttiva 2002/58/CE relativa al trattamento dei dati personali e alla tutela della vita 
privata nel settore delle comunicazioni elettroniche e del regolamento (CE) n. 
2006/2004 sulla cooperazione tra le autorità nazionali responsabili dell’esecuzione 
della normativa a tutela dei consumatori, GUUE L 337 del 18.12.2009, p. 11. 
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       Ai fini dell’oggetto di indagine prescelto, vanno evidenziati 
ulteriori sviluppi della disciplina europea in materia di protezione dei 
dati personali.  
L’art. 286 TCE71, introdotto dal Trattato di Amsterdam, ha sancito 
espressamente l’obbligo di conformarsi alla normativa di protezione 
dei dati personali in capo alle istituzioni comunitarie. Tale 
disposizione demandava, altresì, al Consiglio e al Parlamento la 
creazione di un organo di controllo indipendente. 
Poiché la direttiva quadro poteva rivolgersi solo agli Stati membri, si 
è avvertita l’esigenza di introdurre un ulteriore strumento giuridico, al 
fine di mettere in atto la protezione dei dati nell’ambito del 
trattamento operato da parte delle istituzioni e degli organismi 
dell’UE. Questo compito è svolto dal regolamento (CE) n. 45/200172, 
cui va ascritto il merito di aver istituito il Garante Europeo della 
protezione dei dati. 
       Uno snodo di non poco momento nel percorso della disciplina 
europea in materia di trattamento dei dati personali è stato 
rappresentato dalla Carta dei diritti fondamentali dell’Unione 
Europea, solennemente proclamata a Nizza nel 2000, che ha 
introdotto un catalogo espresso di diritti nell’ordinamento europeo.  
In origine, la scelta di non incorporarla nel testo dei trattati istitutivi 
aveva comportato che essa avesse mero valore di documento politico, 
privo di carattere giuridicamente vincolante, pur costituendo un 
                                               
71 Nella formulazione originaria esso recitava:<<1. A decorrere dal 1° gennaio 1999 
gli atti comunitari sulla protezione delle persone fisiche con riguardo al trattamento 
dei dati personali nonché alla libera circolazione di tali dati si applicano alle 
istituzioni e agli organismi istituiti dal presente trattato o sulla base del medesimo.  
2. Anteriormente alla data di cui al paragrafo 1 il Consiglio, deliberando secondo la 
procedura di cui all’art. 251, istituisce un organo di controllo indipendente 
incaricato di sorvegliare l’applicazione di detti atti alle istituzioni e agli organismi 
comunitari e adotta, se del caso, tutte le altre pertinenti disposizioni>>. 
72 Regolamento (CE) n. 45/2001 del Parlamento Europeo e del Consiglio, del 18 
dicembre 2000, concernente la tutela delle persone fisiche in relazione al 
trattamento dei dati personali da parte delle istituzioni e degli organismi comunitari, 
nonché la libera circolazione di tali dati, GUCE L 8 del 12.1.2001, p. 1.  
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riferimento ermeneutico privilegiato nella giurisprudenza della Corte 
di giustizia, al fine di enucleare il contenuto dei diritti fondamentali. 
Il Trattato di Lisbona, tuttavia, ha attribuito alla Carta forza 
vincolante, in virtù della previsione del novellato art. 6, par. 1 TUE, 
che equipara il valore giuridico di tale documento a quello 
riconosciuto ai trattati e lo pone sullo stesso piano del diritto primario 
dell’Unione. 
Se in dottrina è stato generalmente osservato che la Carta di Nizza 
non conferisce alle istituzioni dell'UE poteri per intervenire 
direttamente in materia di diritti umani
73
, questo limite non sussiste 
con riferimento al diritto alla protezione dei dati personali.  
Il nuovo art. 16 TFUE
74, che ha sostituito l’art. 286 TCE, infatti, ha 
fornito la base giuridica per la futura emanazione di norme in materia 
di protezione dei dati personali a livello europeo.  
Questa norma, replicando il dettato dell’art. 8 della Carta, 
contribuisce a potenziare la dimensione costituzionale assunta dal 
diritto alla protezione dei dati personali, al quale viene annesso un 
effetto diretto in capo agli individui. La ratio principale di questa 
previsione, che ha tendenzialmente un campo di applicazione 
generale, idoneo a ricomprendere il settore privato, il settore pubblico 
e l’azione delle istituzioni europee, risiede nella volontà di dare 
impulso all’emanazione di norme di diritto derivato, che disciplinino 
                                               
73 Stella COGLIEVINA, “Diritto antidiscriminatorio e libertà religiosa nel diritto 
dell’Unione Europea”, in EADEM, Diritto antidiscriminatorio e religione: 
uguaglianza, diversità e libertà religiosa in Italia, Francia e Regno Unito, Roma, 
Libellula, 2013, pp. 40-41. 
74 <<1. Ogni persona ha diritto alla protezione dei dati di carattere personale che la 
riguardano. 
2. Il Parlamento Europeo e il Consiglio, deliberando secondo la procedura 
legislativa ordinaria, stabiliscono le norme relative alla protezione delle persone 
fisiche con riguardo al trattamento dei dati di carattere personale da parte delle 
istituzioni, degli organi e degli organismi dell'Unione, nonché da parte degli Stati 
membri nell'esercizio di attività che rientrano nel campo di applicazione del diritto 
dell'Unione, e le norme relative alla libera circolazione di tali dati. Il rispetto di tali 
norme è soggetto al controllo di autorità indipendenti. 
Le norme adottate sulla base del presente articolo fanno salve le norme specifiche 
di cui all'articolo 39 del trattato sull'Unione europea>>. 
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l’esercizio del diritto alla protezione dei dati personali, assicurando ad 
esso concreta effettività. 
       La straordinaria importanza della Carta di Nizza risiede nel fatto 
che il “nuovo”75 diritto alla protezione dei dati personali (art. 8)76 
trova un autonomo riconoscimento ed entra a pieno titolo nella 
categoria dei diritti fondamentali, accanto al tradizionale diritto al 
rispetto della vita privata e familiare (art. 7)
77
, riconducibile al nucleo 
originario della privacy, intesa quale diritto di non essere turbati da 
ingerenze altrui nella propria sfera intima.  
Autorevole dottrina ha scorto nella Carta una sorta di grimaldello su 
cui far leva, nel sistema comunitario, per la piena realizzazione di un 
processo di “costituzionalizzazione della persona”78, in particolare 
attraverso il richiamo al valore della dignità umana inserito nel 
Preambolo e la scelta sintomatica di consacrarne l’intangibilità 
nell’articolo di apertura.  
La Carta testimonia un rovesciamento di prospettiva nel percorso di 
integrazione europea: dalla logica di mercato alla logica dei diritti. 
                                               
75 Marta CARTABIA, “L’ora dei diritti fondamentali nell’Unione Europea”, cit., 
pp. 31-35, evidenzia come la Carta, sotto una “parvenza codificatoria”, introduca 
importanti novità contenutistiche nel panorama dei diritti fondamentali e annovera 
tra le disposizioni più emblematiche anche l’art. 8. In effetti, come si evince dal 
Preambolo, questo Bill of Rights è stato concepito con la finalità di consolidare, 
attraverso una base di diritto positivo, diritti preesistenti nell’ordinamento 
comunitario, ma ha finito per spingersi oltre l’intento iniziale, compiendo 
significative scelte assiologiche nell’individuazione dei diritti destinati ad essere 
consacrati mediante tale opera di codificazione. 
76 <<1. Ogni persona ha diritto alla protezione dei dati di carattere personale che la 
riguardano. 
2. Tali dati devono essere trattati secondo il principio di lealtà, per finalità 
determinate e in base al consenso della persona interessata o a un altro fondamento 
legittimo previsto dalla legge. Ogni persona ha il diritto di accedere ai dati raccolti 
che la riguardano e di ottenerne la rettifica. 
3. Il rispetto di tali regole è soggetto al controllo di un'autorità indipendente>>. 
77 <<Ogni persona ha diritto al rispetto della propria vita privata e familiare, del 
proprio domicilio e delle proprie comunicazioni>>. 
78 Tra i tanti contributi, si può ricordare Carlo CASTRONOVO, “La persona”, in 
Carlo CASTRONOVO, Salvatore MAZZAMUTO (a cura di), Manuale di diritto 
privato europeo, Milano, Giuffrè, 2007, Vol. 1, pp. 193 ss., p. 202. 
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Con l’entrata in vigore del Trattato di Lisbona, essa è stata affrancata 
dalla situazione di “limbo”79 giuridico, nella quale era stata relegata 
ed ha potuto iniziare a dispiegare tutta la sua potenzialità espansiva. 
       L’art. 8 si presenta come l’avanguardia di questa “rivoluzione” in 
senso personalista avviata dalla Carta, anche se il commentario 
ufficiale risente di una formulazione laconica e non offre validi spunti 
chiarificatori a livello esegetico
80
.  
Già in occasione dei lavori preparatori per l’adozione del Trattato di 
Amsterdam aveva iniziato a circolare l’idea di inserire un riferimento 
al diritto alla protezione dei dati personali
81
 e tale prospettiva era stata 
successivamente propugnata dal Gruppo per la tutela delle persone 
con riguardo al trattamento dei dati personali, organo nel quale si 
riuniscono i vari garanti che operano a livello nazionale, creato ex art. 
29 della direttiva 95/46/CE (d’ora in avanti Gruppo di lavoro Articolo 
29)
82
. 
                                               
79 Questa immagine suggestiva è suggerita da Marta CARTABIA, I ‘nuovi’ diritti, 
atti del Convegno del CESEN “Diritto della Unione Europea e status delle 
confessioni religiose” (Roma, Istituto L. Sturzo, 8-9 ottobre 2010), p. 5.  
L’illustre studiosa ricorda che <<la Carta ha svolto un ruolo significativo nello 
sviluppo della cultura dei “nuovi” diritti in tutt’Europa, al punto che a giusto titolo 
si è parlato di una nuova rifondazione dell’assetto costituzionale europeo basato 
sull’idea di una “comunità di diritti” – una Grundrechtsgemeinschaft>> (v. p. 4). 
Il saggio succitato è reperibile al seguente indirizzo: 
http://www.olir.it/areetematiche/166/documents/cartabia_relazione_2010_roma_ces
en.pdf.  
80 L’Explanatory Memorandum si limita a individuare le fonti del diritto alla 
protezione dei dati personali attraverso una mera elencazione delle disposizioni 
preesistenti:<<Questo articolo si fonda sull'articolo 286 del trattato che istituisce la 
Comunità europea, sulla direttiva 95/46/CE […], nonché sull'articolo 8 della CEDU 
e sulla convenzione del Consiglio d'Europa sulla protezione delle persone rispetto al 
trattamento automatizzato di dati di carattere personale del 28 gennaio 1981, 
ratificata da tutti gli Stati membri. Il diritto alla protezione dei dati personali si 
esercita alle condizioni previste dalla suddetta direttiva e può essere limitato alle 
condizioni previste dall'articolo 53 della Carta>> (spiegazioni relative al testo 
completo della Carta, quale figura nel documento CHARTE 4473/00, CONVENT 
49, 11 ottobre 2000, disponibile al seguente indirizzo: 
http://www.europarl.europa.eu/charter/pdf/04473_it.pdf). 
81
 Come ricordato in Gloria GONZÁLEZ FUSTER, The Emergence of Personal 
Data Protection as a Fundamental Right of the EU, Cham, Springer International 
Publishing, 2014, pp. 190-191. 
82 Si riportano, in proposito, alcuni passi della Raccomandazione 4/99 concernente 
l'inclusione del diritto fondamentale alla protezione dei dati personali nella Carta 
europea dei diritti fondamentali (WP 26, 7 settembre 1999): 
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I redattori della Carta si sono limitati a recepire queste indicazioni, 
senza preoccuparsi di approfondire la natura, il contenuto e la portata 
del diritto alla protezione dei dati personali, semmai rimettendo 
questo delicato compito all’interprete. 
Risulta estremamente problematico spiegare questi sviluppi, atteso 
che, come concordemente riconosciuto in dottrina, il diritto alla 
protezione dei dati personali difficilmente potrebbe configurarsi alla 
stregua di un principio generale del diritto comunitario, non esistendo 
una tradizione costituzionale comune
83
 nei vari Stati membri e 
mancando un riferimento diretto nella CEDU.  
Pertanto, sono stati compiuti vari tentativi da parte degli studiosi per 
giustificare l’inclusione di un autonomo diritto alla protezione dei dati 
personali nella Carta di Nizza.  
Secondo alcuni, la scelta di consacrare espressamente tale diritto è 
funzionale a ricondurre la direttiva-madre ad un’ottica di tutela dei 
diritti umani
84
. La principale obiezione mossa contro questa 
ricostruzione risiede nel fatto che sarebbe inaccettabile che un nuovo 
                                                                                                             
Il Gruppo […] appoggia pienamente l'iniziativa del Consiglio europeo mirante ad 
elaborare una Carta dei diritti fondamentali dell'Unione europea. Esso rileva che 
alcuni paesi europei hanno incluso nella loro costituzione un diritto fondamentale 
alla protezione dei dati personali. In alcuni altri paesi la giurisprudenza riconosce a 
tale diritto il carattere di diritto fondamentale. 
Nella loro prassi, la Commissione europea e la Corte europea dei diritti dell'uomo 
hanno definito e concretizzato un diritto fondamentale sulla base delle implicazioni 
che vari diritti dell'uomo hanno in materia di protezione dei dati personali. 
[…] Includere la protezione dei dati personali nel quadro dei diritti fondamentali 
europei significherebbe rendere tale protezione giuridicamente vincolante in tutta 
l'Unione e tener conto della crescente importanza della protezione dei dati nella 
società dell'informazione. 
83 V. Orla LYNSKEY, “The Link between Data Protection and Privacy in the EU 
Legal Order”, in EADEM, The Foundations of EU Data Protection Law, Oxford, 
Oxford University Press, 2015, p. 89; Gloria GONZÁLEZ FUSTER, The 
Emergence of Personal Data Protection as a Fundamental Right of the EU, cit., pp. 
173-185. 
84 Paul DE HERT, Serge GUTWIRTH, “Data Protection in the Case Law of 
Strasbourg and Luxemburg: Constitutionalisation in Action”, in S. GUTWIRTH 
and others (eds.), Reinventing Data Protection?, Dordrecht, Springer, 2009, p. 9.  
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diritto sia stato riconosciuto nell’ordinamento dell’UE al solo fine di 
legittimare ex post la legislazione già esistente
85
.  
Quest’osservazione risulta, tutto sommato, capziosa, in quanto il fatto 
che la normativa fosse stata fondata sulla disposizione relativa 
all’armonizzazione delle discipline nazionali ai fini del mercato 
comune aveva rischiato di far sorgere dubbi circa l’eguale importanza 
dello scopo inerente alla tutela dei diritti e delle libertà 
fondamentali
86
.  
Un altro filone della letteratura giuridica in materia ha fatto leva sui 
regimi differenziali esistenti nei settori non coperti dalla direttiva-
madre, ritenendo che l’inserimento del diritto alla protezione dei dati 
personali nel catalogo dei diritti riconosciuti dall’Unione mirasse ad 
estendere l’applicazione dei principi sanciti dalla direttiva a 
qualunque trattamento di dati personali, ivi compresi quelli effettuati 
nel contesto del II e III pilastro
87
.  
Questa spiegazione si svuota sostanzialmente di significato, in virtù 
della constatazione che tale obiettivo non è stato realizzato nella 
realtà pratica
88
. Persino il nuovo “pacchetto protezione dati”89 ha 
privilegiato il ricorso a due strumenti giuridici diversi, perpetuando la 
                                               
85
 Orla LYSNKEY, “Deconstructing data protection: the 'added-value' of a right to 
data protection in the EU legal order”, 2014, consultato al seguente indirizzo: 
http://eprints.lse.ac.uk/57713, p. 3. 
86 Peraltro, la lettura improntata al paradigma dei diritti fondamentali risulta 
suffragata dal fatto che nello studio sul quale si è basata la relazione periodica 
presentata dalla Commissione Europea nel 2003, ai sensi dell’art. 33 della direttiva, 
sullo stato di attuazione della medesima negli Stati membri, si sostiene la necessità 
di riconoscere lo status costituzionale acquisito dalla protezione dei dati personali 
nel quadro della direttiva a seguito della proclamazione della Carta dei diritti 
fondamentali dell’Unione Europea. V. Douwe KORFF, Annex 3, EC Study on 
Implementation of Data Protection Directive (Study Contract ETD/2001/B5-
3001/A/49), REPORT on the findings of the study by Douwe KORFF, 2002, pp. 
12-16. 
87 Antoinette ROUVROY, Yves POULLET, “The Right to Informational Self-
Determination and the Value of Self-Development: Reassessing the Importance of 
Privacy for Democracy”, in S. GUTWIRTH and others (eds.), Reinventing Data 
Protection?, Dordrecht, Springer, 2009, p. 71. 
88 Orla LYSNKEY, “Deconstructing data protection: the 'added-value' of a right to 
data protection in the EU legal order”, cit., p. 4.  
89 V. infra, par. 4. 
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logica del “doppio binario”, per ovvie ragioni inerenti alla specificità 
del settore di polizia e cooperazione giudiziaria. 
Per comprendere la scelta di un inquadramento autonomo del diritto 
alla protezione dei dati personali nel quadro del catalogo dei diritti 
fondamentali dell’Unione, occorre, dunque, evidenziarne le 
peculiarità che lo rendono un diritto sui generis, non perfettamente 
coincidente con il diritto alla privacy. 
 
3. Diritto alla privacy e diritto alla protezione dei dati 
personali: affinità, differenze, intersezioni 
3.1. Per una ricostruzione concettuale del diritto alla protezione dei 
dati personali 
       Ripercorsi i pregressi sviluppi normativi, prima di addentrarsi 
nell’analisi della nuova disciplina europea in materia di protezione 
dei dati personali, pare opportuno cercare di chiarire quale sia il bene 
giuridico protetto, su cui si incentra l’impianto del modello europeo 
di tutela dei dati, cercando di sgombrare il campo da equivoci o 
assimilazioni con il diritto al rispetto della vita privata, distinto 
istituto giuridico, che pur ha ispirato – come si è detto – i primi 
approdi normativi in materia. 
Il diritto alla protezione dei dati personali viene comunemente 
ricostruito alla stregua di una specificazione derivativa del diritto alla 
privacy. L’assunto è in parte vero, in quanto è suscettibile di offrire 
una chiave di lettura adeguata con riferimento alle prime tappe del 
percorso di costruzione del sistema di tutela a livello europeo
90
. Più 
                                               
90 A questa impostazione tradizionale si può ascrivere l’affermazione secondo cui  
il diritto alla protezione dei dati personali è un diritto della personalità che 
modernizza i diritti alla riservatezza e all’identità personale. I diritti in questione 
sono rimodellati in relazione alla innovazione tecnologica, a causa della quale è 
sorta la necessità di proteggere i dati personali in funzione della persona; l’essere 
umano non può più accontentarsi del diritto a essere lasciato solo perché 
inevitabilmente inserito in un flusso di comunicazioni in cui è essenziale che si 
abbia il controllo sulla circolazione delle proprie informazioni 
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correttamente si dovrebbe osservare come il diritto alla protezione dei 
dati personali, pur avendo attecchito storicamente nell’esigenza di 
porre al riparo l’individuo dall’altrui curiosità e garantirgli uno spazio 
di dominio a lui esclusivamente riservato, ha finito per abbracciare 
aspetti che non sono riconducibili in senso stretto alla nozione di 
privacy. Sebbene sia nato da una costola del diritto alla privacy, esso 
ha subito un parziale fenomeno di eterogenesi dei fini, quasi alla 
maniera di un figlio che cerca di emanciparsi e rendersi indipendente 
dal genitore, senza mai rinnegare del tutto il vincolo genetico di 
origine. 
Non risulta pienamente soddisfacente il criterio discretivo suggerito 
da parte della dottrina, in base al quale  
 
Nel diritto al rispetto [de]lla vita privata e familiare si manifesta 
soprattutto il momento individualistico, il potere si esaurisce 
sostanzialmente nell’escludere interferenze altrui: la tutela è statica, 
negativa. La protezione dei dati, invece, fissa regole sulle modalità 
del trattamento dei dati, si concretizza in poteri d’intervento: la 
tutela è dinamica, segue i dati nella loro circolazione […]. I poteri di 
controllo e d’intervento, inoltre, non sono attribuiti soltanto ai diretti 
interessati, ma vengono affidati anche ad un’autorità indipendente 
[…]: la tutela non è più soltanto nelle mani dei soggetti interessati, 
ma coinvolge permanentemente una specifica responsabilità 
pubblica. Si è, così, di fronte anche ad una redistribuzione di poteri 
sociali e giuridici
91
. 
 
Tale approccio è riduttivo: coglie solo in parte la complessità dei 
rapporti tra privacy e protezione dei dati personali, e la esaurisce nella 
natura statica della prima, dinamica della seconda.  
Volgendo lo sguardo al panorama normativo europeo, può ormai 
considerarsi acquisito il principio per cui il diritto alla protezione dei 
                                                                                                             
(Giuseppina VECCHIO, “La protezione dei dati personali”, in EADEM, I soggetti 
pubblici e la protezione dei dati personali: principi generali, adempimenti, 
responsabilità, Roma, Iuridica, 2005, p. 21). 
In tal senso anche Rodolfo PAGANO, “Tutela dei dati personali: evoluzione della 
legislazione europea e stato del dibattito”, Informatica e Diritto, 1986, Vol. 3, p. 
67:<<La tutela dei dati personali viene generalmente considerata come uno dei 
contenuti del diritto della privacy>>.  
91 Carlo CASTRONOVO, “La persona”, cit., p. 201. 
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dati personali sia assurto al rango di diritto fondamentale, quindi di 
valenza costituzionale, che rivendica piena autonomia e acquista pari 
dignità rispetto al diritto alla privacy. A confutare eventuali tentativi 
di perpetuare la lettura tradizionale della data protection come uno 
dei tanti profili dell’onnicomprensivo diritto al rispetto della vita 
privata contribuiscono anche le formulazioni adottate nelle proposte 
di riforma dei principali strumenti giuridici di riferimento degli Stati 
europei. 
Nell’ambito dell’ordinamento del Consiglio d’Europa va sottolineato 
come nell’art. 3 della proposta di modernizzazione della Convenzione 
108 si menzioni esplicitamente il diritto alla protezione dei dati, il cui 
contenuto è individuato nel Preambolo in tali termini:<<il diritto di 
controllare i propri dati personali ed il trattamento dei medesimi>> 
(traduzione dell’autrice). 
Parimenti, il regolamento destinato a sostituire la direttiva 95/46/CE
92
 
opta per una menzione espressa del diritto alla protezione dei dati 
personali in luogo della formula anodina <<tutela dei diritti e delle 
libertà fondamentali delle persone fisiche e particolarmente del diritto 
alla vita privata, con riguardo al trattamento dei dati personali>>, 
presente nel testo originario della direttiva (art. 1, par. 1) e che si 
prestava ad ingenerare un’indebita sovrapposizione tra i due diritti93. 
Alla luce degli indici normativi richiamati, risulta scontata 
l’asserzione, secondo la quale il diritto alla protezione dei dati 
personali è formalmente distinto dal diritto alla privacy.  
Il busillis della questione, semmai, risiede nel chiarire in quali termini 
si ponga tale distinzione sul piano sostanziale, individuando criteri di 
discrimine attendibili sotto tre profili: 
1) profilo contenutistico: bene oggetto della tutela;  
2) profilo funzionale: ratio sottesa alla protezione dei due diritti; 
                                               
92 V. infra, par. 4. 
93 L’art. 1, par. 2 del regolamento recita:<<Il presente regolamento protegge i diritti 
e le libertà fondamentali delle persone fisiche, in particolare il diritto alla protezione 
dei dati personali>>. 
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3) profilo relazionale: modalità di applicazione dei diritti 
considerati e reciproche interferenze degli ambiti operativi. 
1) Anzitutto, per quanto attiene al piano contenutistico, il bene 
protetto nel caso del diritto alla privacy è incarnato dalla 
libertà individuale, che non va intesa solo in termini negativi 
(come sottrazione ad interferenze di terzi nella propria sfera 
intima), ma funziona anche in positivo (diritto 
all’autodeterminazione, libertà di scegliere e costruire la 
propria identità). Viceversa, il bene protetto che sottostà al 
diritto alla protezione dei dati va rinvenuto nell’interesse ad 
assicurare la liceità, lealtà e correttezza del trattamento e in 
qualche misura dei suoi risultati
94
. I principi basilari del 
sistema di protezione dei dati sono precipuamente preordinati 
a tale fine (svolgono un ruolo-chiave, in particolare, il 
principio di qualità dei dati, che esige che essi siano adeguati, 
aggiornati, pertinenti e non eccedenti rispetto al fine 
perseguito e il principio della finalità limitata). La nozione di 
protezione dei dati personali, per un verso, è più estesa di 
quella di privacy, perché quest’ultima abbraccia solo i dati 
attinenti alla vita privata e familiare; per altro verso, è più 
ristretta, in quanto non sono sussumibili sotto l’ombrello 
protettivo della data protection altri aspetti della personalità, 
che rientrano nella privacy
95
. Il diritto alla protezione dei dati 
personali si applica a tutti i dati personali, non è circoscritto ai 
                                               
94 Maria TZANOU, “Data protection as a fundamental right next to privacy? 
‘Reconstructing’ a not so new right”, International Data Privacy Law, 2013, Vol. 3, 
N. 2, p. 89. 
95 Peter Hustinx, il quale ha in passato ricoperto la carica di Garante Europeo, ha 
osservato che <<‘data protection’ is wider than ‘protection of privacy’, since it also 
relates to other fundamental rights and freedoms of individuals, and at the same 
time more specific, since it only deals with the processing of personal data. […] 
The real object is […] to protect individual citizens against unjustified collection, 
storage, use and dissemination of their personal details>>. V. Peter J. HUSTINX, 
Data Protection in the European Union, discorso del 21 aprile 2005, p. 1, reperibile 
all’indirizzo: 
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/EDPS/Publica
tions/Speeches/2005/05-04-21_Data_Protection_EN.pdf. 
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dati relativi alla vita privata e familiare della persona. Un 
esempio concreto potrebbe essere il seguente: i body scanner 
raccolgono immagini intime, consentendo di superare le 
barriere fisiche del corpo. Indubbiamente viene in gioco il 
diritto alla privacy, ma questa ipotesi esorbita dall’ambito di 
applicazione della direttiva-madre, dal momento che tali 
immagini rappresentano dei dati elaborati in forma anonima, 
che non potrebbero essere qualificati come “personali”, 
qualora risulti impossibile identificare l’interessato attraverso 
gli strumenti ragionevolmente utilizzabili
96
.  
È possibile scorgere il minimo comune denominatore tra i due 
diritti in questione nel valore dell’autonomia dell’individuo, 
che deve essere posto in condizione di sviluppare liberamente 
la sua personalità e di scegliere come configurare la sua 
identità. 
2) Passando ad esaminare il profilo funzionale, risulta 
particolarmente significativa la teoria sviluppata da De Hert e 
Gutwirth
97
. I due studiosi ritengono che gli Stati democratici 
abbiano predisposto due categorie di strumenti per 
fronteggiare le relazioni di potere che si strutturano all’interno 
della società, non solo nei rapporti dei cittadini con le autorità 
                                               
96 L’esempio è tratto da Raphaël GELLERT, Serge GUTWIRTH, “The legal 
construction of privacy and data protection”, Computer Law & Security Review, 
2013, Vol. 29, pp. 526-527. 
97 Gli autori richiamati hanno approfondito la loro posizione in numerosi contributi. 
Si vedano Paul DE HERT and Serge GUTWIRTH, “Making sense of privacy and 
data protection: A prospective overview in the light of the future of identity, 
location-based services and virtual residence”, in Institute for Prospective 
Technological Studies – Joint Research Centre, Security and Privacy for the Citizen 
in the Post-September 11 Digital Age: A prospective overview, Report to the 
European Parliament Committee on Citizens’ Freedoms and Rights, Justice and 
Home Affairs (LIBE), July 2003, IPTS – Technical Report Series, EUR 20823 EN, 
pp. 111-162; Paul DE HERT and Serge GUTWIRTH, “Privacy, Data Protection 
and Law Enforcement. Opacity of the Individual and Transparency of Power”, in 
Erik CLAES and others (eds.), Privacy and the Criminal Law, Antwerp/Oxford, 
Intersentia, 2006, pp. 61-104; Serge GUTWIRTH, “Biometrics between opacity 
and transparency”, Annali Istituto Superiore della Sanità, 2007, Vol. 43, N. 1, pp. 
61-65. 
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pubbliche, ma anche nelle dinamiche inter-individuali, 
definite, rispettivamente, “opacity tools” e “transparency 
tools”. 
Nel primo gruppo De Hert e Gutwirth annoverano il diritto 
alla privacy, che opera come uno scudo o un baluardo eretto a 
protezione dell’individuo contro ingerenze arbitrarie 
dall’esterno, proiettando una zona d’ombra attorno a lui ed 
oscurando la sua sfera intima alla visibilità di terzi. La 
struttura della privacy ha natura proibitiva e condivide la 
stessa matrice delle libertà fondamentali affermatesi sin dalle 
rivoluzioni liberali settecentesche: il suo compito è di porre 
limiti all’esercizio del potere. Per converso, il diritto alla 
protezione dei dati personali funziona come strumento di 
trasparenza e responsabilità (“tool of transparency and 
accountability”), costituisce il portato storico del principio 
della rule of law e ha natura pragmatica, mirando ad 
individuare i presupposti che legittimano soggetti pubblici e 
privati al trattamento di dati personali. In altri termini, tale 
diritto non si preoccupa tanto di tracciare i confini oltre i quali 
il potere non può spingersi, quanto piuttosto di istituire dei 
contrappesi al potere medesimo. Il complesso di diritti 
riconosciuti all’interessato come corollario del diritto alla 
protezione dei dati (quali il diritto di accesso, rettifica, 
cancellazione dei dati) attua proprio un sistema di checks and 
balances.  
3) Infine, occorre evidenziare la diversità nel modus operandi 
propugnato dal paradigma del diritto alla privacy e di quello 
del diritto alla protezione dei dati personali. Al riguardo, si 
può osservare che, mentre il primo ha natura sostanziale, si 
relaziona in via immediata con l’interesse fondamentale 
protetto, il diritto alla protezione dei dati personali ha carattere 
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procedurale, dal momento che stabilisce le regole e le 
condizioni attraverso le quali si realizza l’interesse del titolare 
del bene protetto
98
. Lo scopo di questa normativa è di 
disciplinare una particolare pratica (il trattamento dei dati 
personali)
99
, muovendo dal presupposto che nell’odierna 
società dell’informazione sarebbe logicamente inconcepibile e 
praticamente impossibile porre un veto assoluto 
all’elaborazione di dati, spesso collegata all’erogazione di 
prestazioni assistenziali e previdenziali da parte dello Stato o 
al riconoscimento di certi benefici ad opera di controparti 
private
100
. La regola di base è che il trattamento dei dati, per 
via di varie esigenze sociali, è ammesso subordinatamente a 
determinate condizioni. In via eccezionale, viene previsto un 
divieto generale di trattamento, sia pur temperato dalla 
previsione di possibili deroghe, come nel caso dei dati 
sensibili (art. 8 della direttiva-madre) o di decisioni idonee ad 
                                               
98 Questa contrapposizione è stata evidenziata in dottrina soprattutto da Andrade, 
anche se la sua concezione finisce per assegnare al diritto alla protezione dei dati 
personali una funzione meramente servente rispetto al diritto alla privacy, 
prospettiva che va assolutamente respinta. V. Norberto Nuno Gomes de 
ANDRADE, “Data Protection, Privacy and Identity: Distinguishing Concepts and 
Articulating Rights”, in S. FISCHER-HÜBNER and others (eds.), Privacy and 
Identity Management for Life: 6th IFIP WG 9.2, 9.6/11.7, 11.4, 11.6/PrimeLife 
International Summer School, Helsingborg, Sweden, August 2-6, 2010, Revised 
Selected Papers, IFIP Advances in Information and Communication Technology, 
Vol. 352, Springer, 2011, pp. 90-107. 
99 Giustamente è stato osservato in dottrina che <<the right to data protection can 
[…] be understood as a set of “fair information practices” or as the regulation and 
organisation of the conditions under which personal data can be lawfully 
processed>> (Raphaël GELLERT, Serge GUTWIRTH, “The legal construction of 
privacy and data protection”, cit., p. 525). 
100 In piena sintonia con questa prospettiva si pone Rodolfo PAGANO, “Tutela dei 
dati personali: evoluzione della legislazione europea e stato del dibattito”, cit., p. 
73:<<tranne che per i dati sensibili per i quali vi è generalmente un divieto non 
assoluto ma relativo di raccolta, la regola è la circolazione dei dati. Il fulcro di 
questa legislazione […] non sta tanto nel rendere opache le informazioni personali 
quanto piuttosto nel diritto di accesso dell’interessato alle informazioni che altri 
raccoglie e distribuisce su di lui>>. Peraltro, l’autore riconosce a questo diritto un 
ruolo rivoluzionario, perché esso ha scardinato il principio del segreto d’ufficio, che 
in passato era accolto nelle pubbliche amministrazioni dei Paesi europei. <<[…] le 
leggi di tutela dei dati personali finiscono per rendere trasparente – con il 
conferimento del diritto di accesso e di controllo delle informazioni personali – 
l’azione della pubblica amministrazione […]>> (PAGANO, ivi, p. 82). 
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influire in maniera rilevante sugli individui, basate sul 
trattamento automatizzato dei dati (art. 15 della medesima 
direttiva), per innalzare la soglia di tutela dell’interessato in 
contesti in cui si prospetta il rischio di discriminazioni nei suoi 
confronti. In questa logica procedurale, il sistema di data 
protection assolve una funzione analoga al diritto 
amministrativo, che tradizionalmente determina i presupposti 
di legittimità dell’azione della pubblica amministrazione101.  
In definitiva, il diritto alla protezione dei dati personali e il diritto alla 
privacy, nonostante il delinearsi di parziali aree di intersezione o 
sovrapposizione, sono distinti tra loro. Il “valore aggiunto”102 del 
primo consiste nel potenziare il controllo dell’individuo sui dati che 
lo riguardano, al fine di realizzare due obiettivi. In primo luogo, il 
diritto alla protezione dei dati promuove lo sviluppo della personalità 
dell’individuo, consentendo una “presentazione selettiva”: gli 
individui, infatti, possono avere interesse a presentarsi in modo 
differente in contesti diversi e a graduare le informazioni, che li 
riguardano, da disvelare agli altri. In secondo luogo, esso rappresenta 
uno strumento per ridurre le asimmetrie di potere e di informazione, 
che sussistono tra i singoli e quanti trattano i loro dati personali.
 
 
Se da un canto la privacy si proietta oltre il mero controllo dei dati, 
mirando a tutelare il diritto di essere lasciati soli, il diritto 
all’isolamento, il diritto al libero sviluppo della personalità e così via, 
dall’altro, il diritto alla protezione dei dati non può essere ridotto sic 
et simpliciter ad una species del più ampio genus del diritto alla 
privacy, in quanto individua in via autonoma valori meritevoli di 
protezione non sempre considerati nella nozione di vita privata, quali 
                                               
101 Paul DE HERT and Serge GUTWIRTH, “Making sense of privacy and data 
protection: A prospective overview in the light of the future of identity, location-
based services and virtual residence”, cit., p. 144. 
102 Orla LINSKEY, “Deconstructing data protection: the 'added-value' of a right to 
data protection in the EU legal order”, cit., pp. 22-34. 
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la sicurezza dei sistemi informativi, la qualità dei dati, il principio di 
non discriminazione, la libertà di informazione e comunicazione
103
. 
 
3.2. Il diritto alla protezione dei dati personali nella giurisprudenza 
di Strasburgo e di Lussemburgo 
       Non si può prescindere dal far riferimento alla giurisprudenza 
della Corte europea dei diritti dell’uomo, sia per il rapporto di dialogo 
instauratosi tra i giudici di Strasburgo e quelli di Lussemburgo, sia 
perché, alla luce dell’art. 52, par. 3 della Carta di Nizza104, i diritti 
corrispondenti a quelli contemplati dalla CEDU devono essere 
riempiti di contenuto in base alla lettura prospettata dalla Corte di 
Strasburgo.  
       In via preliminare, va osservato che la formulazione dell’art. 8 
CEDU risulta ermetica e non esplicita quale sia lo scopo della 
protezione della privacy, né tanto meno sancisce expressis verbis un 
diritto alla protezione dei dati personali. 
Tuttavia, i casi in materia di protezione dei dati affrontati dalla Corte 
di Strasburgo alla luce dell’art. 8 CEDU offrono spunti significativi 
per approfondire le relazioni tra il diritto alla privacy ed il diritto alla 
protezione dei dati personali. 
Sebbene nell’intenzione dei redattori della Convenzione la “vita 
privata” fosse principalmente destinata a coprire la sfera intima della 
persona, ponendola al riparo dalle ingerenze arbitrarie dei poteri 
                                               
103 Si richiama un passo di uno studio commissionato dall’Information 
Commissioner's Office (l’autorità garante per il Regno Unito):<<The Directive, 
therefore, serves a number of purposes, privacy protection being only one. Its rules 
fulfil a range of functions in practice, including encouraging freedom of expression, 
preventing discrimination and improving efficiency>>. V. RAND Europe, 
Technical Report on the Review of the European Data Protection Directive, TR-
710-ICO, 2009, p. 7.  
104 <<Laddove la presente Carta contenga diritti corrispondenti a quelli garantiti 
dalla Convenzione europea per la salvaguardia dei Diritti dell'Uomo e delle Libertà 
fondamentali, il significato e la portata degli stessi sono uguali a quelli conferiti 
dalla suddetta convenzione. La presente disposizione non preclude che il diritto 
dell'Unione conceda una protezione più estesa>>. 
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pubblici, la giurisprudenza nella sua opera ermeneutica si è spinta ben 
oltre quegli angusti confini. 
La Corte europea dei diritti dell’uomo ha cercato di assicurare una 
maggiore protezione, sostenendo una nozione estensiva di diritto al 
rispetto della vita privata. In tal modo, ha ricondotto nell’alveo 
dell’art. 8 CEDU un’ampia gamma di interessi, che non si 
esauriscono nel diritto ad essere lasciati soli, ma ricomprendono, 
altresì, il diritto al nome, il diritto all’immagine, all’integrità fisica e 
morale, il diritto all’identità personale, l’accesso alle informazioni e 
ai documenti pubblici, la segretezza della corrispondenza, 
l’inviolabilità del domicilio, l’identificazione di genere, la libertà di 
associazione, la libertà di intrattenere relazioni sessuali e il diritto al 
rispetto dell’orientamento sessuale.  
In varie occasioni è stato ribadito che i profili riconducibili alla 
nozione di rispetto della vita privata non costituiscono un numerus 
clausus, con conseguente rinuncia a fissare una volta per tutte una 
definizione di privacy
105
. Progressivamente la Corte ha individuato 
nell’autodeterminazione un importante principio alla base della sua 
interpretazione dell’art. 8 CEDU106.  
                                               
105 V. ECtHR, 16.12.1992, ricorso n. 13710/88, Serie A n. 251-B, Niemietz c. 
Germania, § 29. La Corte affermò di non ritenere <<né possibile né necessario 
cercare di definire in maniera esaustiva la nozione di “vita privata”>>, precisando 
che <<sarebbe tuttavia troppo restrittivo limitarla ad un “cerchio intimo” in cui 
ciascuno può condurre la sua vita personale nel modo che preferisce e tenere 
totalmente separato il mondo esterno da questo cerchio. Il rispetto della vita privata 
deve anche comprendere, in una certa misura, il diritto per l’individuo di nutrire e 
sviluppare relazioni con i suoi simili>>. 
106 V. ECtHR, 29.4.2002, ricorso n. 2346/02, Pretty c. Regno Unito, § 61, ECHR 
2002-III:<<la nozione di “vita privata” è una nozione ampia, non suscettibile di una 
definizione esaustiva. Ricomprende l’integrità fisica e morale della persona 
(sentenza X e Y c. Paesi Bassi del 26 marzo 1985, Serie A n. 91, p. 11, par. 22). 
Può perfino inglobare aspetti dell’identità fisica e sociale di un individuo (Mzkulic 
c. Croazia n. 53176/99 [1° sezione], sentenza del 7 febbraio 2002, par. 53). 
Elementi quali, ad esempio, l’identificazione sessuale, il nome, la tendenza sessuale 
e la vita sessuale rientrano nella sfera personale protetta dall’art. 8 (v., per esempio, 
le sentenze B. c. Francia del 25 marzo 1992, Serie A n. 232-C, par. 63, Burghartz c. 
Svizzera del 22 febbraio 1994, Serie A n. 280-B, par. 24, Dudgeon c. Regno Unito 
del 22 ottobre 1991, Serie A n. 45, par. 41 e Laskey, Jaggard e Brown, cit. del 19 
febbraio 1997, Recueil 1997-I, par. 36). Tale disposizione tutela altresì il diritto 
all’evoluzione personale e il diritto di instaurare e intrattenere relazioni con altri 
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       Nonostante la dilatazione della sfera operativa del diritto al 
rispetto della vita privata, non è stata mai suffragata una coincidenza 
tra le ipotesi di violazione dell’art. 8 CEDU e le fattispecie di illecito 
trattamento dei dati personali.  
L’operatività delle norme in tema di protezione dei dati scatta 
automaticamente in presenza di qualsiasi trattamento di dati 
personali, ma ciò non necessariamente costituisce un presupposto per 
l’applicazione dell’art. 8 CEDU.  
La giurisprudenza di Strasburgo ha elaborato alcuni criteri per 
determinare se l’inosservanza dei principi relativi alla protezione dei 
dati integri al contempo gli estremi di un’illegittima interferenza nella 
vita privata ex art. 8 CEDU
107
. Richiamando i criteri più 
significativi
108
, si prendono in esame:  
a) la natura dei dati: si valuta se essi siano “intrinsecamente” correlati 
alla vita privata dell’individuo o meno, appurando la loro idoneità a 
denotare la personalità e le opinioni del soggetto considerato;  
b) le modalità di trattamento dei dati: si verifica la sussistenza della 
conoscenza o del consenso da parte dell’interessato;  
c) il contesto nel quale i dati vengono trattati: ad esempio, trovandosi 
questi in un registro pubblicamente accessibile, la loro acquisizione 
                                                                                                             
esseri umani e il mondo esterno (v., per esempio, Burghartz c. Svizzera, rapporto 
della Commissione, precitato, par. 47 e Friedl c. Austria, Serie A n. 305-B, rapporto 
della Commissione, par. 5). Benché non sia stato accertato in nessuno dei casi 
precedenti che l’art. 8 della Convenzione implichi un diritto all’autodeterminazione 
in quanto tale, la Corte osserva che la nozione di autonomia personale rispecchia un 
principio importante sotteso all’interpretazione delle garanzie dell’art. 8>>.  
Del medesimo tenore, ECtHR, 10.4.2007, ricorso n. 6339/05, Evans c. Regno Unito 
[GC], § 71, ECHR 2007-I:<<[…] la “vita privata” […] è un termine ampio che 
ricomprende, inter alia, aspetti dell’identità fisica e sociale di un individuo, inclusi 
il diritto all’autonomia personale, allo sviluppo della personalità e ad instaurare e 
sviluppare relazioni con altri esseri umani e il mondo esterno>>. 
107 La letteratura sulla giurisprudenza relativa all’art. 8 CEDU è sterminata. Ai fini 
della presente trattazione, si segnalano alcuni contributi: Paul DE HERT and Serge 
GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg: 
Constitutionalisation in Action”, cit., pp. 14-29; Lee BYGRAVE, “Data Protection 
Pursuant to the Right to Privacy in Human Rights Treaties”, International Journal 
of Law and Information Technology, 1998, Vol. 6, pp. 254-284. 
108 Lee BYGRAVE, “Data Protection Pursuant to the Right to Privacy in Human 
Rights Treaties”, cit., pp. 262 ss. 
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da parte di terzi, come datori di lavoro o istituti di credito, potrebbe 
pregiudicare gravemente l’interessato;  
d) l’estensione del trattamento: in questa ottica è rilevante, ad 
esempio, il carattere sistematico o permanente della raccolta e 
conservazione dei dati
109
. 
       Da questi approdi giurisprudenziali si possono trarre alcune 
osservazioni fondamentali per segnare i confini tra diritto alla privacy 
e diritto alla protezione dei dati personali.  
       Innanzitutto, viene chiarito che non ogni dato personale inerisce 
indefettibilmente alla vita privata dell’individuo110.  
Al fine di invocare il diritto alla protezione dei dati personali, invece, 
occorre che i dati siano qualificabili come tali, ossia riferiti ad un 
soggetto identificato o ragionevolmente identificabile: si prescinde 
tout court da eventuali riverberi nella sfera della vita privata e 
familiare. Soltanto laddove si verifichi tale ingerenza per effetto del 
trattamento dei dati, entra in gioco il diritto alla privacy protetto 
dall’art. 8 CEDU. 
       Secondariamente, la norma succitata non stabilisce in via 
sistematica garanzie analoghe a quelle contemplate dalla disciplina in 
tema di protezione dei dati personali.  
                                               
109 Un’esemplificazione di questo modus operandi si ritrova in ECtHR, S. e Marper 
c. Regno Unito, cit., § 67:<<La semplice conservazione dei dati riguardanti la vita 
privata di una persona costituisce ex se una ingerenza ai sensi dell’articolo 8 (cfr. 
Leander c. Svezia, 26 marzo 1987, § 48, Serie A n. 116). A tal fine, è privo di 
rilevanza il fatto se le informazioni conservate siano poi effettivamente utilizzate o 
meno (Amann c. Svizzera [GC], n. 27798/95, § 69, CEDH 2000-II). Tuttavia, per 
stabilire se le informazioni a carattere personale conservate dalle autorità toccano 
uno dei summenzionati aspetti della vita privata, la Corte deve tenere in debita 
considerazione il contesto particolare nel quale le informazioni in oggetto sono state 
raccolte e conservate, nonché la natura dei dati raccolti, le modalità con cui tali dati 
sono utilizzati e trattati e dei risultati che se ne possono trarre (si veda, mutatis 
mutandis, Friedl, citata supra, parere della Commissione, §§ 49-51, e Peck c. 
Regno Unito, citata supra, § 59)>>. 
110 ECtHR, Amann c. Svizzera, cit., § 65:<<the storing of data relating to the 
“private life” of an individual (corsivo aggiunto) falls within the application of 
Article 8 § 1 (see the Leander v. Sweden judgment of 26 March 1987, Series A no. 
116, p. 22, § 48)>>. 
 54 
 
La Corte ha esteso, tuttavia, alcune di queste garanzie sulla base di 
una valutazione compiuta caso per caso, riconoscendo, ad esempio, 
un diritto all’accesso in ragione dell’importanza che le informazioni 
rivestano per il benessere dell’individuo111 e il diritto ad un ristoro 
economico in caso di violazione dell’art. 8 CEDU, determinata dal 
trattamento dei dati personali
112
. 
Il diritto alla protezione dei dati personali presenta, pertanto, un 
ambito operativo più ampio del diritto alla privacy, perché copre tutte 
le categorie di dati personali, non solo quelli concernenti la vita 
privata, ma al contempo risulta più circoscritto, perché il diritto alla 
privacy, a sua volta, investe profili che trascendono il mero 
trattamento dei dati personali (quali il nome, l’immagine ecc.).  
Probabilmente, piuttosto che impostare tale articolazione in termini 
quantitativi, si dovrebbe configurare la questione in termini 
qualitativi, osservando che il diritto alla privacy è più pervasivo (si 
sviluppa in orizzontale), mentre il diritto alla protezione dei dati è più 
specifico e penetrante (si colloca in una dimensione verticale). 
       Infine, la Corte ha statuito che il requisito di legalità ex art. 8, par. 
2 CEDU, implica un certo grado di precisione nelle ipotesi di 
trattamento dei dati. La base legale, sulla quale si fondano la raccolta, 
la conservazione e la diffusione dei dati, deve stabilire dei limiti e 
predisporre garanzie contro eventuali abusi e misure 
sproporzionate
113
.  
                                               
111 V. ECtHR, 7.7.1989, ricorso n. 10454/83, Serie A n. 160, Gaskin c. Regno 
Unito, § 49. 
112 V. ECtHR, Rotaru c. Romania, cit., § 83. 
113 V. ECtHR, 13.11.2012, ricorso n. 24029/07, M.M. c. Regno Unito, § 195:<<The 
Court considers it essential, in the context of the recording and communication of 
criminal record data as in telephone tapping, secret surveillance and covert 
intelligence-gathering, to have clear, detailed rules governing the scope and 
application of measures; as well as minimum safeguards concerning, inter alia, 
duration, storage, usage, access of third parties, procedures for preserving the 
integrity and confidentiality of data and procedures for their destruction, thus 
providing sufficient guarantees against the risk of abuse and arbitrariness (see S. 
and Marper, cited above, § 99, and the references therein) […]>>; ivi, § 200: 
<<Further, the greater the scope of the recording system, and thus the greater the 
amount and sensitivity of data held and available for disclosure, the more important 
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Nel paragrafo 57 della decisione Rotaru c. Romania viene 
indirettamente precisato il contenuto minimale che una legge in 
materia di trattamento dei dati personali deve presentare. In 
quell’occasione la Corte ha censurato la normativa nazionale, perché 
<<[…] la suddetta legge non definisce il tipo di informazioni che 
possono essere registrate, le categorie delle persone suscettibili di 
essere oggetto di misure di sorveglianza, quali la raccolta e la 
conservazione dei dati, le circostanze in cui tali misure possono 
essere adottate, infine la procedura da seguire. Allo stesso modo, la 
legge non stabilisce né i limiti in ordine all’epoca cui risalgono le 
informazioni, né il lasso di tempo entro il quale le informazioni 
possono essere conservate>>. 
      Nella giurisprudenza di Lussemburgo non è stata operata sinora 
una sistematica distinzione tra i due diritti. Al contrario, si registra la 
tendenza a instaurare una stretta interrelazione.  
Nelle cause riunite Rechnungshof c. Österreichischer Rundfunk e a. e 
Neukomm e Lauermann c. Österreichischer Rundfunk, la Corte di 
giustizia ha osservato che le disposizioni della direttiva 95/46/CE 
devono essere interpretate alla luce dei diritti fondamentali, in 
particolare il diritto alla vita privata
114
. Essa ha verificato la 
sussistenza di un’interferenza con il diritto di cui all’art. 8 CEDU, 
prescindendo dalle regole specificamente dettate dalla direttiva e 
mostrando di considerare la protezione dei dati come un mero aspetto 
del diritto alla privacy. 
La Corte di giustizia, per la prima volta, ha riconosciuto 
espressamente un distinto diritto alla protezione dei dati personali, 
attribuendo ad esso lo status di diritto fondamentale nell’ordinamento 
dell’Unione, nel caso Promusicae, che si colloca in una fase in cui la 
                                                                                                             
the content of the safeguards to be applied at the various crucial stages in the 
subsequent processing of the data […]>>. 
114 CGCE, 20.5.2003, cause riunite C-465/00, C-138/01 e C-139/01, Rechnungshof 
c. Österreichischer Rundfunk e a. e Neukomm e Lauermann c. Österreichischer 
Rundfunk, § 68. 
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Carta di Nizza è già stata proclamata, ma non ha ancora acquisito 
valore giuridicamente vincolante. Osservato che nella vicenda in 
esame venivano in gioco il diritto di proprietà intellettuale e il diritto 
ad una tutela giurisdizionale effettiva, la Corte sottolinea che 
<<risulta coinvolto, oltre ai due suddetti diritti, anche un altro diritto 
fondamentale, vale a dire quello che garantisce la tutela dei dati 
personali e, quindi, della vita privata>>.
 
Tuttavia, nonostante questo 
spiraglio lasciasse presagire un’autonoma enunciazione del diritto alla 
protezione dei dati, il successivo ragionamento della Corte ha subito 
un’involuzione e non è stato in grado di sviluppare quelle 
significative premesse. La Corte, infatti, si è limitata a ricordare come 
dal considerando 2 della direttiva 2002/58/CE si evinca che essa mira 
a garantire i diritti di cui agli artt. 7 e 8 della Carta, senza precisare 
quali previsioni sia possibile sussumere sotto l’alveo dell’uno e 
dell’altro. Addirittura, la Corte retrocede rispetto all’apertura iniziale, 
concludendo che la soluzione del caso impone di riconciliare <<da 
una parte, il diritto al rispetto della vita privata e, dall’altra, i diritti 
alla tutela della proprietà e ad un ricorso effettivo>>
115
. 
Più recentemente, nella decisione Schecke ed Eifert, la Corte ha fuso i 
due diritti sino a formare una fattispecie ibrida, attraverso il 
riferimento al diritto al rispetto della vita privata con riguardo al 
trattamento dei dati personali, in una lettura congiunta degli artt. 7 e 8 
della Carta di Nizza
116
.  
L’esigua casistica della giurisprudenza della Corte di giustizia denota 
una certa fatica nell’emancipare il diritto alla protezione dei dati 
personali, che tende ad essere relegato all’ombra del diritto alla 
privacy. Il primo viene considerato, di volta in volta, o alla stregua di 
un sinonimo o degradato al rango di mera componente interna del 
secondo, e non riesce a trovare autonomo spazio.  
                                               
115 CGCE, 29.1.2008, causa C-275/06, Productores de Música de España 
(Promusicae) c. Telefónica de España SAU, §§ 63-65. 
116 CGUE, 9.11.2010, cause riunite C-92/09 e C-93/09, Volker und Markus Schecke 
GbR e Hartmut Eifert c. Land Hessen, §§ 47 e 52. 
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La dottrina criticamente ha osservato che la linea di pensiero seguita 
dai giudici di Lussemburgo è permeata da una sorta di “privacy 
thinking”117 o, più coloritamente, che consiste nel “mettere vino 
nuovo in botti vecchie”118.  
La critica è pienamente condivisibile, perché il modus operandi 
seguito dalla Corte di giustizia ha inibito le potenzialità di sviluppo 
del “nuovo” diritto sancito dall’art. 8 della Carta dei diritti dell’UE, 
trascurando di chiarire in maniera analitica la sua autonoma portata.  
Si auspica, pertanto, che la giurisprudenza, che si svilupperà sulla 
base del nuovo regolamento, possa superare tale situazione di 
empasse e precisare gli obiettivi sottesi alla disciplina in materia di 
protezione dei dati, contribuendo ad una più efficace applicazione del 
sistema di tutela. 
 
4. La recente riforma della materia della protezione dei 
dati personali in ambito europeo 
4.1. Il travagliato percorso della riforma  
       Acquisita, alla luce del processo normativo europeo e 
internazionale, l’emersione del (nuovo) diritto alla protezione dei dati 
personali come fattispecie complessa, non suscettibile di essere 
piegata a un criterio di lettura univoco, occorre esaminarne le 
prospettive di sviluppo futuro. 
Negli ultimi anni, in seno alle Istituzioni europee, si è avvertita la 
necessità di intervenire per razionalizzare e rendere coerente il quadro 
regolamentare esistente. La Commissione Europea si è assunta il 
compito “titanico” di mettere in campo una revisione generale del 
sistema di data protection. 
                                               
117
 Gloria GONZÁLEZ FUSTER and Raphaël GELLERT, “The fundamental right 
of data protection in the European Union: in search of an uncharted right”, 
International Review of Law, Computers & Technology, 2012, Vol. 26, N. 1, pp. 
79-80. 
118 Orla LYNSKEY, “Deconstructing data protection: the 'added-value' of a right to 
data protection in the EU legal order”, cit., p. 15. 
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La riforma non scaturisce da un interesse contingente e occasionale, 
bensì rappresenta il frutto compiuto e maturo di un lento e complesso 
percorso di ripensamento dello status quo ante. 
Le premesse della recente riforma vanno rintracciate nelle 
consultazioni pubbliche sul tema della protezione dei dati personali 
promosse dalla Commissione, rispettivamente, nel 2009 e nel 2011, 
volte a far emergere i nodi critici da risolvere, acquisendo il punto di 
vista dei vari attori coinvolti. Contestualmente è stata sondata la 
percezione diffusa nell’opinione pubblica, attraverso un sondaggio 
Eurobarometro
119
 condotto nel 2010 ed è stata commissionata una 
serie di studi a gruppi di esperti cultori della materia. 
A conclusione di questi lavori, il 25 gennaio 2012 la Commissione ha 
presentato ufficialmente il pacchetto di riforma, articolato in due 
strumenti: 
 una proposta di regolamento del Parlamento Europeo e del 
Consiglio concernente la tutela delle persone fisiche con 
riguardo al trattamento dei dati personali e la libera 
circolazione di tali dati (regolamento generale sulla protezione 
dei dati), destinato ad abrogare la direttiva 95/46/CE
120
; 
 una proposta di direttiva del Parlamento Europeo e del 
Consiglio concernente la tutela delle persone fisiche con 
riguardo al trattamento dei dati personali da parte delle 
autorità competenti a fini di prevenzione, indagine, 
accertamento e perseguimento di reati o di esecuzione di 
                                               
119 Speciale Eurobarometro (EB) 359, Data Protection and Electronic Identity in 
the EU (2011), consultabile al seguente indirizzo: 
http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf. I risultati del 
sondaggio hanno evidenziato come un’elevata percentuale di cittadini europei 
(70%) nutra forti preoccupazioni in ordine alla possibilità che i dati personali che li 
riguardano, detenuti dalle imprese, siano impiegati per una finalità diversa da quella 
per la quale sono stati raccolti. 
120 Commissione Europea, Proposta di regolamento del Parlamento Europeo e del 
Consiglio concernente la tutela delle persone fisiche con riguardo al trattamento dei 
dati personali e la libera circolazione di tali dati (regolamento generale sulla 
protezione dei dati), 25.1.2012, COM(2012) 11 final.  
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sanzioni penali, e la libera circolazione di tali dati
121
, che 
prenderà il posto della decisione quadro 2008/977/GAI.
 
 
L’avanzamento della riforma è stato rallentato da tentativi 
ostruzionistici del Regno Unito e, più sorprendentemente, della 
Germania e Svezia
122
, per il timore che le nuove regole potessero 
imporre oneri eccessivi in capo alle imprese.  
L’iter legislativo ha subito una momentanea battuta d’arresto in 
concomitanza con la fine della legislatura e le nuove elezioni per il 
Parlamento Europeo, tenutesi nel maggio 2014, e il conseguente 
rinnovamento della composizione della Commissione. 
       La base giuridica, sulla quale si è fondata l’emanazione di 
entrambi gli strumenti che compongono il pacchetto di riforma, è 
rappresentata dall’art. 16, par. 2 TFUE123, che impone il ricorso alla 
procedura legislativa ordinaria, nell’ambito della quale Parlamento e 
Consiglio agiscono da co-legislatori.  
Il 12 marzo 2014 il Parlamento Europeo ha approvato in prima lettura 
il testo del regolamento, apportandovi degli emendamenti.  
Il 15 giugno 2015 il Consiglio ha concordato un orientamento 
generale sul proposto regolamento, dando così alla Presidenza un 
mandato di negoziato per avviare “triloghi”124 con il Parlamento 
Europeo.  
                                               
121 Commissione Europea, Proposta di direttiva del Parlamento Europeo e del 
Consiglio concernente la tutela delle persone fisiche con riguardo al trattamento dei 
dati personali da parte delle autorità competenti a fini di prevenzione, indagine, 
accertamento e perseguimento di reati o esecuzione di sanzioni penali, e la libera 
circolazione di tali dati, 25.1.2012, COM(2012) 10 final. 
122 Tale notizia è riportata, ex multis, nell’articolo di Raegan MACDONALD, 
Human Rights Day: EU’s Data Protection Reform: restoring trust by reinforcing 
user rights, 10.12.2013, reperibile al seguente indirizzo: https://www.accessnow. 
org/human-rights-day-eus-data-protection-reform-restoring-trust-by-reinforcing/. 
123 V. supra, par. 2.3. 
124 I cc.dd. “triloghi” non sono previsti da alcuna disposizione dei trattati istitutivi, 
ma rappresentano una prassi ormai diffusa nella procedura di co-decisione, dando 
vita a negoziati inter-istituzionali, al fine di ridurre i tempi dell’iter legislativo. Si 
tratta di incontri informali ai quali partecipa un numero ristretto di membri del 
Consiglio, rappresentanti del Parlamento e della Commissione, con l’obiettivo di 
raggiungere un accordo su un pacchetto di emendamenti che sia accettabile sia per 
il Consiglio che per il Parlamento. 
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All’esito di questi triloghi, nel dicembre 2015 Consiglio e Parlamento 
Europeo hanno raggiunto un accordo sul testo di compromesso 
globale.  
Su questa base il Consiglio ha definito la propria posizione in prima 
lettura l’8 aprile 2016.  
Il Parlamento Europeo ha approvato in via definitiva il regolamento il 
14 aprile 2016, senza introdurre modifiche rispetto al testo del 
Consiglio, ponendo fine all'iter legislativo.  
Contestualmente è stata approvata la direttiva (UE) 2016/680 del 
Parlamento Europeo e del Consiglio relativa alla protezione delle 
persone fisiche con riguardo al trattamento dei dati personali da parte 
delle autorità competenti a fini di prevenzione, indagine, 
accertamento e perseguimento di reati o esecuzione di sanzioni 
penali, nonché alla libera circolazione di tali dati e che abroga la 
decisione quadro 2008/977/GAI del Consiglio. 
       Il regolamento (UE) 2016/679 del Parlamento Europeo e del 
Consiglio relativo alla protezione delle persone fisiche con riguardo 
al trattamento dei dati personali, nonché alla libera circolazione di tali 
dati e che abroga la direttiva 95/46/CE (regolamento generale sulla 
protezione dei dati) non sarà immediatamente applicabile. Si 
preannunzia un periodo transitorio di un paio di anni, per consentire 
ai vari attori coinvolti nel trattamento dei dati personali di adeguarsi 
alla nuova e complessa normativa, ponendo in essere tutte le misure 
necessarie per conformare la propria struttura organizzativa. 
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4.2. Motivi ispiratori e finalità della riforma 
       I fattori alla base del nuovo “pacchetto protezione dati” sono 
molteplici. 
       La direttiva-madre risale al 1995, fase in cui Internet era ancora 
agli albori e i social network dovevano ancora nascere. 
Nella c.d. “Era del digitale” tale normativa risultava obsoleta e 
necessitava di essere aggiornata per poter affrontare le sfide poste 
dalle nuove tecnologie, pur mantenendo un approccio 
tecnologicamente neutrale sul piano giuridico, in modo da garantirne 
la tenuta nel lungo termine. 
       L’attuazione della direttiva-madre, peraltro, non era avvenuta in 
modo armonizzato tra gli Stati membri. La direttiva era stata recepita 
in maniera rigorosa dagli ordinamenti più “garantisti”, mediante la 
previsione di garanzie addizionali. Si pensi all’esperienza italiana, 
francese e tedesca. D’altra parte, Paesi nord-europei di tradizione 
anglosassone avevano mantenuto un profilo basso, optando per un 
recepimento “soft” della disciplina stabilita in ambito europeo. 
L’estrema frammentazione che ne è derivata rischiava di dar luogo a 
livelli di tutela diversificati da un Paese all’altro, con riverberi 
negativi sia per i cittadini sia per le imprese. Pertanto 
l’armonizzazione della disciplina applicata nei vari Stati membri è 
stata avvertita come una priorità all’insegna della formula “one 
continent, one law”125. 
       La riforma mira a contemperare due obiettivi fondamentali, già in 
parte presenti nell’ispirazione originaria della direttiva del 1995 e 
connaturati alla tradizione del sistema europeo di protezione dei dati: 
da un lato, promuovere lo sviluppo dell’economia digitale nel 
mercato interno; dall’altro, garantire ai cittadini un controllo effettivo 
sui loro dati personali.  
                                               
125 EUROPEAN COMMISSION, Press release: Agreement on Commission's EU 
data protection reform will boost Digital Single Market, 15.12.2015, consultabile al 
seguente indirizzo: http://europa.eu/rapid/press-release_IP-15-6321_en.htm. 
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Quest’ultimo risultato è perseguito in particolare attraverso 
l’attribuzione di nuovi diritti: il diritto alla portabilità dei dati e il 
diritto all’oblio, nonché attraverso la promozione del principio di 
trasparenza, che implica essenzialmente che il titolare del trattamento 
fornisca all’interessato informazioni chiare, in un linguaggio semplice 
e accessibile.  
A ben vedere, gli obiettivi relativi al rafforzamento della dimensione 
“mercato interno” e alla protezione delle persone fisiche sono 
strettamente interrelati tra loro. La creazione di un quadro legislativo 
più solido e coerente consentirà di superare l’incertezza giuridica e 
operativa, a beneficio di individui, imprese e autorità pubbliche, e di 
rimuovere la diffusa percezione da parte del pubblico dei rischi 
connessi alle operazioni svolte via web.  
Nella relazione di accompagnamento alla proposta di regolamento si 
evidenzia come l’instaurazione di un clima di fiducia negli ambienti 
online sia fondamentale per lo sviluppo economico. <<La mancanza 
di fiducia frena i consumatori dall’acquistare on line e utilizzare 
nuovi servizi. Tale situazione rischia di rallentare lo sviluppo di 
applicazioni tecnologiche innovative>>. Nella comunicazione, che ha 
affiancato la presentazione del pacchetto di riforma, si ribadisce che 
<<Garantire un livello elevato di protezione dei dati è pertanto 
essenziale per aumentare la fiducia dei consumatori nei servizi online 
e realizzare il potenziale dell’economia digitale, promuovendo così la 
crescita economica e la competitività delle industrie europee>>
126
. 
       La scelta dello strumento del regolamento per definire il quadro 
giuridico generale è perfettamente coerente con lo scopo dichiarato di 
armonizzazione, trattandosi di una normativa self-executing, che 
risulterà direttamente applicabile negli Stati membri, senza la 
                                               
126 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Salvaguardare la privacy in un mondo interconnesso - Un quadro 
europeo della protezione dei dati per il XXI secolo”, COM(2012) 9 final. 
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mediazione di atti interni di recepimento, e finirà così per assicurare 
un livello equivalente di tutela in tutta l’Unione. 
       Anche nel settore della cooperazione di polizia e giudiziaria in 
materia penale si registra un mutamento del rango della fonte di 
riferimento. In passato la Commissione, non disponendo di poteri 
esecutivi rispetto alla decisione quadro del Consiglio, non era riuscita 
a impedire l’emergere di un “patchwork” di regolamentazioni 
estremamente variegate nei diversi Paesi membri. In sede di riforma 
si è ritenuto che una direttiva costituisse lo strumento ideale per 
garantire una certa armonizzazione in tale settore e per lasciare al 
tempo stesso la flessibilità necessaria agli Stati membri sul piano 
attuativo
127
.  
La direttiva è finalizzata a garantire un livello elevato e uniforme di 
protezione dei dati in questo settore, in modo da accrescere la fiducia 
reciproca tra gli organi giudiziari e di polizia dei diversi Stati membri 
e agevolare la cooperazione tra le autorità nazionali. 
       Sebbene nel dibattito politico europeo la retorica sia stata 
focalizzata soprattutto sul profilo del potenziamento della tutela delle 
persone fisiche, non è stato trascurato il versante relativo agli interessi 
delle imprese. 
Costituire un quadro uniforme e armonico dovrebbe, senz’altro, 
evitare costi inutili, semplificando i vincoli burocratici e fornendo 
regole chiare. È stato calcolato, infatti, che le imprese potranno 
realizzare un risparmio netto di circa 2,3 miliardi di Euro l’anno 
                                               
127 Nella relazione che accompagna la proposta di direttiva, si sottolinea 
<<l’esigenza di creare un quadro completo e coerente applicabile a tutti i settori di 
competenza dell’Unione, compresa la cooperazione di polizia e giudiziaria in 
materia penale>>. È stata così fortemente rimarcata l’esigenza di garantire una 
maggiore certezza giuridica alle autorità competenti nei settori riconducibili al 
vecchio “terzo pilastro”, atteso che in tale ambito era emersa una congerie di 
strumenti diversi, che fino a quel momento non erano in grado di dar vita a un 
regime unitario e rischiavano di creare pericolosi vuoti di tutela. 
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soltanto in termini di minori oneri amministrativi
128
, soprattutto 
grazie al meccanismo dello “sportello unico”129. 
La frammentazione normativa non solo comporta una protezione 
diseguale delle persone fisiche, ma va anche a detrimento delle 
imprese operanti nel mercato interno, perché ingenera incertezza 
giuridica e le disincentiva dall’espandere le loro attività in altri Paesi 
membri. Al contrario, la maggiore uniformità della disciplina su tutto 
il territorio europeo dovrebbe rendere più agevole il flusso dei dati tra 
i vari Stati membri, dando ulteriore impulso allo sviluppo del mercato 
interno.  
In definitiva, il pacchetto di riforma esprime un progetto 
estremamente ambizioso, mirando alla revisione dell’intero edificio 
normativo europeo, e si inserisce in un percorso di più ampio respiro, 
in quanto rappresenta solo uno dei binari sui quali si impernia la 
realizzazione di un mercato unico digitale
130
 nel contesto della 
strategia Europa 2020
131
, volta a far ripartire la crescita economica. 
 
4.3. Il regolamento (UE) 2016/679 
       Il pilastro fondamentale della riforma della disciplina europea a 
tutela del diritto alla protezione dei dati personali è rappresentato dal 
regolamento (UE) 2016/679, sul quale verterà principalmente la 
presente trattazione, sia pure senza pretese di esaustività. 
       Il testo, elaborato nel corso dell’intenso confronto tra le 
Istituzioni europee coinvolte nel procedimento legislativo, presenta 
un contenuto tanto dettagliato, che qualcuno non ha esitato a evocare 
                                               
128 V. riferimento in nota 125. 
129 V. infra, capitolo II, par. 6.1. 
130
 COMMISSIONE EUROPEA, Comunicato stampa: Un mercato unico digitale 
per l’Europa: la Commissione definisce 16 iniziative per realizzarlo, 6.5.2015, 
consultabile al seguente indirizzo: http://europa.eu/rapid/press-release_IP-15-
4919_it.htm.  
131 COMMISSIONE EUROPEA, Europa 2020 in sintesi, 
http://ec.europa.eu/europe2020/europe-2020-in-a-nutshell/index_it.htm. 
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l’immagine di un “codice”132, per segnalare l’imponenza della nuova 
normativa rispetto alla relativa esiguità della disciplina previgente. Il 
regolamento (UE) 2016/679 consta di 173 consideranda e di 99 
articoli, a fronte dei 72 consideranda e 34 articoli della direttiva del 
1995. 
La corposità del testo costituisce una spia significativa della volontà 
delle Istituzioni europee di introdurre una regolamentazione più 
rigorosa e stringente, riducendo così i margini di manovra per gli 
operatori nel settore del trattamento dei dati personali. 
In ragione della considerevole mole dell’articolato, di seguito si 
focalizzerà l’attenzione sull’analisi degli aspetti maggiormente 
innovativi e delle questioni più controverse nel dibattito relativo alla 
riforma, che è poi sfociata nell'adozione del regolamento (UE) 
2016/679. 
Verrà assunta come principale base di riferimento la posizione in 
prima lettura del Consiglio
133
, che è divenuta la versione definitiva, 
essendo stata approvata in seconda lettura dal Parlamento. Saranno 
poi segnalate eventuali divergenze rispetto sia al testo proposto dalla 
Commissione, sia a quello adottato dal Parlamento in prima lettura, 
laddove implichino mutamenti sostanziali e non meri adeguamenti 
formali o lessicali. 
In via preliminare, al fine di evitare di ingenerare confusione, si 
puntualizza che nella traduzione italiana del regolamento, su 
sollecitazione del Garante
134
, è stata adottata una diversa 
denominazione con riferimento ai due principali attori del trattamento 
                                               
132 <<What we are likely to end up with is a data protection code with detailed 
provisions; EU data protection is in effect becoming a locus of regulation of very 
concrete things rather than a principle-driven human rights system>>. V. Paul DE 
HERT, “The Right to Protection of Personal Data. Incapable of Autonomous 
Standing in the Basic EU Constituting Documents?”, Utrecht Journal of 
International and European Law, 2015, Vol. 31, N. 80, p. 2. 
133 Quest’ultima deve intendersi richiamata laddove non diversamente precisato. 
134 GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Comunicato 
stampa: Nuovo pacchetto protezione dati UE: un lessico familiare, 13.4.2016, 
consultabile all'indirizzo: http://www.garanteprivacy.it/web/guest/home/docweb/-
/docweb-display/docweb/4884272. 
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dei dati personali, in modo da rispecchiare la terminologia in uso 
nell'ordinamento italiano.  
Mentre la direttiva 95/46/CE si riferiva al “responsabile del 
trattamento” e all'“incaricato del trattamento”, il regolamento (UE) 
2016/679 richiama le medesime figure con il binomio “titolare del 
trattamento” – “responsabile del trattamento”. 
Per mantenere un lessico coerente con gli atti legislativi esaminati, si 
è preferito seguire, volta per volta, la dizione presente nello strumento 
considerato, sia esso la direttiva-madre o il regolamento. 
       I profili più rilevanti del regolamento verranno approfonditi nel 
capitolo secondo, poiché è parso opportuno concentrarsi sulla 
disciplina di carattere generale, alla quale s'ispira anche la direttiva 
(UE) 2016/680. In merito a quest'ultima, invece, si anticipano 
soltanto alcuni aspetti, che saranno meglio analizzati nell'esame del 
regolamento.  
 
4.4. La direttiva (UE) 2016/680 
       Il secondo pilastro su cui si fonda la riforma del sistema europeo 
di data protection è la direttiva (UE) 2016/680, che cerca di 
coniugare i diritti delle persone con le esigenze di sicurezza pubblica 
e di lotta alla criminalità. Essa mira a rafforzare le garanzie 
riconosciute agli interessati e al contempo a promuovere gli scambi di 
dati tra le autorità competenti dei vari Stati membri. La direttiva 
traspone nel settore della cooperazione di polizia e giudiziaria in 
materia penale i principi di fondo e le definizioni chiave del 
regolamento (UE) 2016/679. In particolare, sul titolare del 
trattamento incombono molti degli obblighi previsti in via generale 
dal regolamento, sia pure in parte più sfumati in considerazione delle 
specifiche esigenze sottese alle attività di contrasto dei reati. Sono 
esplicitamente sanciti, inter alia, l’obbligo di dimostrare l’osservanza 
della normativa (art. 19), l’obbligo di rendicontazione (art. 24), 
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l’obbligo di valutazione d’impatto sulla protezione dei dati (art. 27), 
l’obbligo di protezione dei dati fin dalla progettazione e di protezione 
per impostazione predefinita (art. 20), l’obbligo di nominare un 
responsabile della protezione dei dati (art. 32), l’obbligo di 
notificazione della violazione dei dati all’autorità di controllo e di 
comunicazione all’interessato (artt. 30 e 31). Particolare enfasi viene 
posta sugli obblighi di sicurezza (art. 29), che del resto erano già 
disciplinati in modo stringente nella decisione quadro 2008/977/GAI. 
Rispetto a quest’ultima, tuttavia, il campo di applicazione della 
direttiva (UE) 2016/680 è significativamente più esteso. Mentre la 
decisione quadro regolava solo gli scambi di dati tra autorità di 
contrasto di diversi Stati membri, la direttiva mira a disciplinare non 
solo la trasmissione di informazioni nel quadro della cooperazione 
penale, ma anche qualunque trattamento di dati da parte delle 
competenti autorità nazionali per finalità di prevenzione, indagine, 
accertamento e perseguimento di reati o esecuzione di sanzioni 
penali. Pertanto la direttiva (UE) 2016/680 dovrebbe rappresentare 
uno strumento idoneo a promuovere standard più elevati di tutela in 
tale settore, applicandosi sia ai trattamenti transfrontalieri, sia a quelli 
che avvengono a livello interno. 
Risulta estremamente positiva la previsione di una duplice 
distinzione: a) tra categorie di interessati (a seconda che siano già 
stati condannati o siano sospettati di aver commesso reati, oppure 
vittime o testimoni anche potenziali)
135
; b) tra dati personali fondati 
su fatti e dati fondati su valutazioni personali
136
.  
Tali previsioni, unitamente al divieto di profiling, basato su dati 
sensibili, che abbia effetti discriminatori (art. 11, par. 3), dovrebbero 
indurre gli Stati a predisporre appropriate salvaguardie e cautele negli 
atti di recepimento della direttiva.  
                                               
135 V. l'art. 6. 
136 V. l'art. 7. 
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       Non mancano però profili che denotano un grado di protezione 
meno elevato rispetto al regolamento (UE) 2016/679. 
       In primo luogo, a livello di principi generali del trattamento non 
si richiama la nozione di trasparenza, accanto a quelle di liceità e 
correttezza
137
, poiché potrebbe pregiudicare le attività investigative. Il 
considerando 26, pur esprimendo genericamente l'esigenza di 
trasparenza, precisa che <<Ciò non impedisce di per sé alle autorità 
incaricate dell'applicazione della legge di svolgere attività quali 
operazioni di infiltrazione o videosorveglianza>>.  
       In secondo luogo, i poteri delle autorità di supervisione in questo 
ambito sono sensibilmente ridotti rispetto alle previsioni del 
regolamento (UE) 2016/679: non sono attribuiti né il potere di 
ordinare al titolare o al responsabile del trattamento di rispondere alle 
istanze degli interessati né il potere di sospendere flussi di dati verso 
Paesi terzi o organizzazioni internazionali
138
. 
       Infine, le ipotesi che giustificano eventuali restrizioni ai diritti 
dell'interessato
139
 e le deroghe al meccanismo della decisione di 
adeguatezza
140
 per i trasferimenti di dati sono formulate in termini 
abbastanza generici e non si esplicita la necessità di interpretarle in 
senso restrittivo.  
       Va comunque riconosciuto alla direttiva l'innegabile merito di 
aver istituito un quadro di regole comuni per il trattamento dei dati a 
fini giudiziari e di polizia, volte a introdurre una disciplina uniforme 
in tutti gli Stati membri dell'UE.  
 
                                               
137
 Cfr. art. 4 della direttiva e art. 5 del regolamento. 
138 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
66. 
139 V. l'art. 13, par. 3, l'art. 15 e l'art. 16, par. 4. 
140 V. gli artt. 37-38. 
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CAPITOLO II 
IL REGOLAMENTO GENERALE IN 
MATERIA DI PROTEZIONE DEI DATI 
PERSONALI 
1. L'ambito di applicazione: extraterritorialità del 
nuovo regime 
       La direttiva 95/46/CE si fonda essenzialmente sul principio di 
stabilimento, secondo il quale il responsabile del trattamento è tenuto 
a conformarsi alla direttiva, così com’è recepita dalla legislazione 
nazionale dello Stato membro in cui si trova un suo stabilimento, in 
relazione al trattamento effettuato nel contesto delle attività dello 
stabilimento stesso. Se il responsabile del trattamento ha più 
stabilimenti in territorio europeo, il trattamento di dati personali 
condotto nel contesto delle attività di ciascuno stabilimento è 
sottoposto alla normativa dello Stato in cui si trova il singolo 
stabilimento (art. 4, par. 1, lett. a) ).  
Dal considerando 19
141
 della direttiva 95/46/CE si desume soltanto 
che la nozione di stabilimento comporta l’esercizio reale ed effettivo 
di attività correlate al trattamento dei dati e prescinde dalla 
circostanza che l’organizzazione considerata sia dotata o meno di 
personalità giuridica.
 
 
Per la comprensione di questa regola il Gruppo di lavoro Articolo 29 
ha fornito indicazioni importanti
142
: non occorre che lo stabilimento 
principale del responsabile del trattamento si trovi nel territorio 
dell’UE/SEE, bensì si richiede che “un” suo stabilimento, anche 
                                               
141 <<[…] lo stabilimento nel territorio di uno Stato membro implica l'esercizio 
effettivo e reale dell'attività mediante un'organizzazione stabile; […] la forma 
giuridica di siffatto stabilimento, si tratti di una semplice succursale o di una filiale 
dotata di personalità giuridica, non è il fattore determinante a questo riguardo 
[…]>>. 
142 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 8/2010 sul diritto applicabile (WP 179, 16 dicembre 2010). 
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secondario, sia situato entro tale territorio. Ciò, tuttavia, rappresenta 
una condizione necessaria, ma non sufficiente, per determinare 
l’applicabilità del diritto europeo. Al fine di configurare uno 
stabilimento rilevante ai sensi della normativa europea, è altresì 
necessario che il trattamento avvenga “nell’ambito delle attività” 
dello stabilimento considerato. Per poter apprezzare la nozione di 
“contesto delle attività”, il Gruppo di lavoro Articolo 29 ha suggerito 
di far ricorso a un approccio funzionale, che tenga conto sia del grado 
di partecipazione che lo stabilimento in territorio europeo esprime 
all’attività nell’ambito della quale si svolge il trattamento, sia della 
natura dell’attività espletata dallo stabilimento stesso, in modo da 
valutare se il trattamento sia strettamente collegato alle operazioni 
poste in essere dallo stabilimento in questione
143
. 
In alternativa al criterio dello stabilimento, per individuare il proprio 
ambito di applicazione, la direttiva 95/46/CE prevede altre due 
regole: 
1. Il responsabile del trattamento è soggetto alla direttiva come 
attuata dal diritto interno, se, pur non avendo uno stabilimento 
nel territorio europeo, è stabilito in un luogo in cui si applica 
la legislazione nazionale di uno Stato membro, a norma del 
diritto internazionale pubblico (art. 4, par. 1, lett. b) ). In tal 
caso l’operatività della direttiva si estende al di fuori dei 
confini dell’Unione, applicandosi anche ai responsabili che 
siano stabiliti in un’ambasciata o consolato, ovvero su un 
aeromobile o nave soggetti alla legislazione nazionale di uno 
Stato membro in base al diritto internazionale
144
;  
2. Il criterio di collegamento territoriale da applicare in via 
residuale, quando il responsabile del trattamento non è 
stabilito nel territorio di uno Stato membro e non è soddisfatta 
neppure la condizione sopra descritta, è il seguente: il 
                                               
143 Ivi, pp. 16-17. 
144 Per un esempio concreto, v. ivi, p. 21. 
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responsabile del trattamento dovrà osservare la legislazione di 
recepimento della direttiva emanata dallo Stato nel quale sono 
situati gli strumenti, automatizzati o meno, di cui egli si 
avvale ai fini del trattamento dei dati personali, a meno che 
questi ultimi non siano utilizzati esclusivamente per finalità di 
transito nel territorio dell’Unione145 (art. 4, par. 1, lett. c) ).  
Questa regola mirava non solo ad assicurare che le persone 
fisiche non fossero private della tutela loro spettante, ma 
anche a evitare tentativi di elusione della normativa da parte 
dei responsabili del trattamento attraverso il trasferimento 
all’estero della sede dell’impresa146. 
       La Corte di giustizia ha chiarito per la prima volta le nozioni di 
“stabilimento” e “contesto delle attività” di cui all’art. 4, par. 1, lett. 
a) della direttiva in occasione della causa Google Spain
147
, 
confermando e sviluppando le sue osservazioni anche nel più recente 
caso Weltimmo. I giudici di Lussemburgo hanno privilegiato una 
nozione elastica di “stabilimento”, indipendente dal luogo in cui 
un’impresa è registrata148, e hanno precisato che <<l’articolo 4, 
paragrafo 1, lettera a), della direttiva 95/46/CE non esige che il 
                                               
145 Il Gruppo di lavoro Articolo 29 nel parere prima richiamato sottolinea come 
questo inciso, esprimendo un’eccezione, debba essere inteso in senso restrittivo e 
indica, a titolo esemplificativo, l’ipotesi di <<reti di telecomunicazione (cavi) o 
servizi postali che garantiscono solo che le comunicazioni transitino nell'Unione al 
fine di raggiungere paesi terzi>> (ivi, p. 26). 
146 Lokke MOEREL, “The long arm of EU data protection law: Does the Data 
Protection Directive apply to processing of personal data of EU citizens by websites 
worldwide?”, International Data Privacy Law, 2011, Vol. 1, N. 1, p. 33.   
147 CGUE, 13.5.2014, causa C-131/12, Google Spain SL, Google Inc. contro 
Agencia Española de Protección de Datos (AEPD), Mario Costeja González. 
148 CGUE, 1.10.2015, causa C-230/14, Weltimmo s.r.o. contro Nemzeti Adatvédelmi 
és Információszabadság Hatóság, § 29, dove la Corte propone una <<concezione 
flessibile della nozione di stabilimento, che si discosta dall’impostazione 
formalistica secondo cui un’impresa sarebbe stabilita esclusivamente nel luogo in 
cui è registrata. Infatti, per determinare se una società, responsabile di un 
trattamento dei dati, dispone di uno stabilimento […] in uno Stato membro diverso 
dallo Stato membro o dal paese terzo in cui è registrata, occorre valutare sia il grado 
di stabilità dell’organizzazione sia l’esercizio effettivo delle attività in tale altro 
Stato membro>> e § 31:<<la nozione di “stabilimento”, ai sensi della direttiva 
95/46, si estende a qualsiasi attività reale ed effettiva, anche minima, esercitata 
tramite un’organizzazione stabile>>. 
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trattamento di dati personali in questione venga effettuato “dallo” 
stesso stabilimento interessato, bensì soltanto che venga effettuato 
“nel contesto delle attività” di quest’ultimo>>149.  
La pronuncia Google Spain ha individuato un elemento da tenere in 
considerazione, al momento di verificare se il requisito del “contesto 
delle attività” sia soddisfatto: la sussistenza di un nesso inestricabile 
tra le attività dello stabilimento situato nel territorio europeo e le 
attività della società madre stabilita all’estero. Tale collegamento è 
stato ravvisato nel caso di specie nella circostanza che il trattamento 
dei dati avveniva nel contesto della promozione e vendita di spazi 
pubblicitari, funzionale ad assicurare a Google gli introiti necessari 
per poter operare
150
.      
       Il regolamento (UE) 2016/679 ha riprodotto il principio dello 
stabilimento, precisandone e ampliandone la portata. Tale criterio è 
riferito non solo al titolare del trattamento, ma anche al responsabile 
(art. 3, par. 1), con la conseguenza che, anche laddove il titolare non 
sia stabilito nel territorio dell’Unione, la presenza dello stabilimento 
del responsabile in uno Stato membro comporta l’applicazione del 
regolamento
151
.  
La previsione in esame si lascia apprezzare per la maggiore chiarezza 
della formulazione adottata rispetto alla precedente dizione 
normativa, poiché si esclude espressamente la necessità che il 
                                               
149 CGUE, Google Spain SL, Google Inc. contro Agencia Española de Protección 
de Datos (AEPD), Mario Costeja González, cit., § 52. 
150 Ivi, §§ 55-56. La Corte ha ritenuto che, anche se la filiale Google Spain non era 
direttamente coinvolta nel trattamento dei dati, la direttiva si applicava alla 
fattispecie per il fatto che l’attività di Google Spain serviva a rendere 
commercialmente redditizia l’attività di Google Inc., che operava direttamente il 
trattamento dei dati. 
151 In precedenza l’operatività della disciplina nazionale di attuazione della direttiva 
nei confronti di incaricati del trattamento stabiliti in uno Stato membro si desumeva 
indirettamente dal considerando 18:<<[…] onde evitare che una persona venga 
privata della tutela cui ha diritto in forza della presente direttiva, è necessario che 
qualsiasi trattamento di dati personali effettuato nella Comunità rispetti la 
legislazione di uno degli Stati membri; […] a questo proposito, è opportuno 
assoggettare i trattamenti effettuati da una persona che opera sotto l'autorità del 
responsabile del trattamento stabilito in uno Stato membro alla legge di tale 
Stato>>. 
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trattamento abbia fisicamente luogo sul territorio europeo, rilevando 
soltanto che esso si svolga nel contesto delle attività di uno 
stabilimento presente nell’UE/SEE. Viene in tal modo riconosciuta la 
natura virtuale di tale criterio di collegamento, che era già stata 
evidenziata da attenta dottrina
152
.  
In ogni caso, continuano a valere le considerazioni precedentemente 
emerse nei pareri del Gruppo di lavoro Articolo 29 e nella 
giurisprudenza di Lussemburgo riguardo al principio di stabilimento. 
I criteri residuali di collegamento, che intervengono quando il criterio 
dello stabilimento non può operare, sono parzialmente diversi da 
quelli previsti dalla direttiva 95/46/CE.  
Il regolamento (UE) 2016/679 richiama in termini identici la clausola 
dell’applicabilità della disciplina europea in virtù del diritto 
internazionale pubblico (art. 3, par. 3). 
Per quanto attiene, invece, al criterio della localizzazione dei mezzi 
utilizzati ai fini del trattamento dei dati personali, esso viene 
abbandonato in favore di un principio di protezione
153
 degli 
interessati i cui dati personali siano oggetto di trattamento (art. 3, par. 
2)
154
.  
Il testo originariamente proposto dalla Commissione conteneva un 
espresso riferimento alla residenza degli interessati nel territorio 
dell’Unione. Tale richiamo è stato espunto nel corso dei negoziati 
                                               
152 Lokke MOEREL, “The long arm of EU data protection law: Does the Data 
Protection Directive apply to processing of personal data of EU citizens by websites 
worldwide?”, cit., pp. 29-30, 43-44. 
153 L’espressione è mutuata da Lokke MOEREL, “The long arm of EU data 
protection law: Does the Data Protection Directive apply to processing of personal 
data of EU citizens by websites worldwide?”, cit., p. 29 ed è stata preferita alla 
nozione di residenza per le ragioni che saranno esposte. 
154 <<Il presente regolamento si applica al trattamento dei dati personali di 
interessati che si trovano nell'Unione, effettuato da un titolare del trattamento o da 
un responsabile del trattamento che non è stabilito nell'Unione, quando le attività di 
trattamento riguardano:  
a) l'offerta di beni o la prestazione di servizi ai suddetti interessati nell'Unione, 
indipendentemente dall'obbligatorietà di un pagamento dell'interessato; oppure  
b) il monitoraggio del loro comportamento nella misura in cui tale comportamento 
ha luogo all'interno dell'Unione>>. 
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successivi, forse nella consapevolezza che non si possa subordinare il 
godimento del diritto fondamentale alla protezione dei dati personali 
al requisito della residenza abituale o della nazionalità, ma se ne 
debba assicurare la tutela a chiunque si trovi sul territorio 
dell’Unione.  
In tal modo si realizza un allargamento ratione personae dell’ambito 
di applicazione del quadro generale in materia di protezione dei dati. 
La circostanza che il trattamento riguardi dati personali di soggetti 
che si trovano nell’area europea non è, tuttavia, sufficiente a far 
scattare l’operatività del regolamento; occorre, infatti, che sussista 
uno dei due requisiti ulteriori previsti in via alternativa.  
Il trattamento dei dati personali sarà coperto dalle norme del 
regolamento se: a) concerne l’offerta di beni o servizi, a prescindere 
dal fatto che si imponga all’interessato un pagamento correlato; 
oppure  
b) si estrinseca in una forma di controllo del comportamento posto in 
essere dagli interessati nel territorio dell’Unione. 
       Il primo requisito fa sorgere la necessità di stabilire se il titolare o 
il responsabile del trattamento stia orientando l’offerta di beni e 
servizi verso interessati che si trovano nell’Unione. Risulta così 
pienamente recepito il suggerimento del Gruppo di lavoro Articolo 29 
in ordine all’adozione di un fattore di collegamento più specifico 
rispetto al criterio degli strumenti: la realizzazione di un’attività 
mirata a persone nell’Unione (“approccio orientato ai servizi”)155.  
Un ausilio interpretativo è offerto, al riguardo, dal considerando 23 
del regolamento, che spiega i passaggi attraverso i quali si deve 
operare questa sorta di “targeting test”156. Il considerando sottolinea 
                                               
155 L’approccio orientato ai destinatari dei servizi è stato propugnato in GRUPPO 
DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 8/2010, 
cit., p. 36. 
156 Viene ripresa un’impostazione già sviluppata nel diritto dei consumatori. V. Dan 
J.B. SVANTESSON, “Extraterritoriality and targeting in EU data privacy law: the 
weak spot undermining the regulation”, International Data Privacy Law, 2015, Vol. 
5, N. 4, pp. 231-232. 
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che deve ricorrere una pluralità di indizi sintomatici:<<[…] Mentre la 
semplice accessibilità del sito web del titolare del trattamento, del 
responsabile del trattamento o di un intermediario nell'Unione, di un 
indirizzo di posta elettronica o di altre coordinate di contatto o 
l'impiego di una lingua abitualmente utilizzata nel paese terzo in cui il 
titolare del trattamento è stabilito sono insufficienti per accertare tale 
intenzione, fattori quali l'utilizzo di una lingua o di una moneta 
abitualmente utilizzata in uno o più Stati membri, con la possibilità di 
ordinare beni e servizi in tale altra lingua, o la menzione di clienti o 
utenti che si trovano nell'Unione possono evidenziare l'intenzione del 
titolare o del responsabile del trattamento di offrire beni o servizi agli 
interessati nell'Unione>>. 
Qualche commentatore
157
 ha criticato quest’impostazione 
soggettivistica, incentrata sul profilo delle intenzioni, preferendo una 
visione di tipo oggettivo, imperniata sul risultato dell’attività di 
un’impresa, al fine di determinare se essa abbia orientato i suoi 
servizi nei confronti di interessati nell’Unione. Una simile lettura 
avrebbe evitato un’espansione indiscriminata dell’applicazione del 
regolamento, concretamente inattuabile, e avrebbe assicurato 
maggiore certezza giuridica ed equità. 
       Per quanto attiene, invece, al requisito di cui alla lett. b) dell’art. 
3, par. 2 del regolamento, la Commissione non ha fornito alcun 
chiarimento, neppure nell’Explanatory Memorandum che 
accompagnava la proposta originaria. La dottrina, tuttavia, ha 
segnalato l’esigenza di propendere per un’interpretazione restrittiva 
della nozione di “controllo del comportamento”158, nel convincimento 
che la previsione si riferisce principalmente a società estere che 
raccolgono informazioni a scopi commerciali e non si estende 
                                               
157 Ibidem. 
158 Maja BRKAN, “Data Protection and European Private International Law”, 
European University Institute, EUI Working Paper RSCAS 2015/40, pp. 35-36.  
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indistintamente ad autorità o agenzie straniere, che trattano dati 
personali di cittadini dell’Unione.  
Qualche indicazione più precisa al riguardo è offerta dal 
considerando 24 del regolamento:<<[…] Per stabilire se un’attività di 
trattamento sia assimilabile al controllo del comportamento 
dell’interessato, è opportuno verificare se le persone fisiche sono 
tracciate su Internet, compreso l'eventuale ricorso successivo a 
tecniche di trattamento dei dati personali che consistono nella 
profilazione della persona fisica, in particolare per adottare decisioni 
che la riguardano o analizzarne o prevederne le preferenze, i 
comportamenti e le posizioni personali>>.  
Tale precisazione risulta insoddisfacente, sia perché considera solo 
due pratiche specifiche quali l’Internet tracking, per proporre 
pubblicità mirate, e il profiling, sia perché rischia di compromettere 
l’approccio tecnologicamente neutrale, che dovrebbe assicurare la 
perdurante efficacia della disciplina a fronte di innovazioni 
tecnologiche. Sarebbe stato preferibile, in proposito, che il legislatore 
avesse fornito indicazioni più puntuali all’interprete, per evitare 
incertezze su un aspetto fondamentale della nuova disciplina. 
       Ciononostante, la scelta di inserire nel regolamento un criterio 
incentrato sulla presenza in territorio europeo degli interessati invece 
che sull’ubicazione degli strumenti utilizzati per il trattamento, come 
previsto nella direttiva 95/46/CE, risulta condivisibile. 
Il criterio degli strumenti era stato oggetto di critiche da parte del 
Gruppo di lavoro Articolo 29, dal momento che era suscettibile di 
determinare un’applicazione universale della disciplina europea, 
estendendone l’operatività a trattamenti privi di un collegamento reale 
con l’UE o il SEE159. Peraltro, la nozione stessa di strumenti appariva 
estremamente problematica e aveva dato luogo a interpretazioni 
divergenti da parte delle autorità di supervisione dei vari Stati 
                                               
159 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 8/2010, cit., p. 24. 
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membri, alcune restrittive, altre estensive
160
. Era pacifico che il 
presupposto dell’utilizzo degli strumenti da parte del responsabile del 
trattamento implicasse che essi fossero nella disponibilità del 
responsabile e sottoposti al suo controllo. Potevano naturalmente 
sorgere possibili vuoti di tutela nel caso di dati raccolti in occasione 
dell’accesso volontario da parte degli utenti su siti Internet, visto che 
il collegamento avviene attraverso il computer dei singoli, che è 
sottratto al controllo di chi tratta i dati
161
.  
 
2. La revisione di alcune definizioni chiave della 
disciplina 
2.1. La nozione di dati personali  
       La nozione di dati personali costituisce il perno attorno al quale 
ruota tutta la disciplina, tracciando i confini di applicazione della 
stessa. Intervenire in senso restrittivo o estensivo sulla definizione di 
dati personali significa incidere sensibilmente sul raggio d’azione 
della normativa.  
       La qualificazione di un dato come “personale” postula 
essenzialmente la riferibilità del medesimo a un soggetto identificato, 
vale a dire già nettamente distinto rispetto a un gruppo di individui, o 
identificabile, ove il singolo possa essere individuato attraverso il 
ricorso a informazioni supplementari.  
                                               
160 Come ricorda Moerel, l’assenza di armonizzazione scaturiva principalmente dal 
fatto che, in una fase avanzata dei negoziati, il termine “equipment” (che si riferisce 
essenzialmente a supporti fisici) aveva sostituito quello più generico di “means” 
(idoneo a ricomprendere anche dispositivi immateriali), mantenuto, tuttavia, nelle 
altre lingue, tranne che nella versione inglese, svedese e italiana (dove infatti si fa 
riferimento a “strumenti” e non già a “mezzi”). V. Lokke MOEREL, “The long arm 
of EU data protection law: Does the Data Protection Directive apply to processing 
of personal data of EU citizens by websites worldwide?”, cit., p. 33. 
161 La questione era emersa in modo lampante con riferimento ai cookie, anche se il 
Gruppo di lavoro Articolo 29 aveva cercato di scongiurare tale esito, attraverso 
un’interpretazione estensiva, in virtù della quale l’invio di cookie sul computer da 
parte di siti web stranieri costituiva utilizzo di strumenti situati nel territorio di uno 
Stato membro ai sensi dell’art. 4, par. 1, lett. c) della direttiva. V. GRUPPO DI 
LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 8/2010, cit., 
p. 24. 
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Già sotto la vigenza della direttiva 95/46/CE si è avvertita la necessità 
di chiarire quest’ultima nozione fondamentale.  
Proprio per fare luce su quest’aspetto, il Gruppo di lavoro Articolo 29 
ha fornito alcune coordinate di riferimento in ordine alla verifica della 
sussistenza del requisito dell’identificabilità. In particolare ha 
precisato che il criterio dei mezzi ragionevolmente utilizzabili dal 
responsabile del trattamento o da altri implica una valutazione 
articolata e dinamica, che tenga conto di vari fattori, quali il costo 
dell’identificazione, la finalità e le modalità operative del trattamento, 
lo stato dell’arte della tecnologia al momento del trattamento162. 
L’articolo 4, par. 1 del regolamento stabilisce che con la locuzione 
“dati personali” s’intende <<qualsiasi informazione riguardante una 
persona fisica identificata o identificabile ("interessato"); si considera 
identificabile la persona fisica che può essere identificata, 
direttamente o indirettamente, con particolare riferimento a un 
identificativo come il nome, un numero di identificazione, dati 
relativi all’ubicazione, un identificativo online o a uno o più elementi 
caratteristici della sua identità fisica, fisiologica, genetica, psichica, 
economica, culturale o sociale>>
163
. Più precisamente il considerando 
30 richiama, a titolo esemplificativo, gli identificativi online prodotti 
dai dispositivi, dalle applicazioni, dagli strumenti e dai protocolli 
utilizzati, quali gli indirizzi IP, nonché i marcatori temporanei 
(cookies) o identificativi di altro tipo, come i tag di identificazione a 
radiofrequenza, che, pur non essendo univoci, possono essere 
combinati tra loro e consentire l’identificazione dell’utente. 
                                               
162 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 4/2007 sul concetto di dati personali (WP 136, 20 giugno 2007), p. 15. Tali 
spunti sono in linea di massima recepiti nel considerando 26 del regolamento, che 
precisa, tra l’altro, che:<<Per accertare la ragionevole probabilità di utilizzo dei 
mezzi per identificare la persona fisica, si dovrebbe prendere in considerazione 
l'insieme dei fattori obiettivi, tra cui i costi e il tempo necessario per 
l'identificazione, tenendo conto sia delle tecnologie disponibili al momento del 
trattamento, sia degli sviluppi tecnologici>>. 
163 Corsivo aggiunto per rimarcare i lemmi assenti nel corrispondente art. 2, lett. a) 
della direttiva. 
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Viene ribadita e sviluppata la nozione ampia di dati personali accolta 
dalla direttiva 95/46/CE, inserendo un riferimento a particolari 
tipologie di identificatori, non immaginabili all’epoca dell’entrata in 
vigore della direttiva ed emersi in virtù dell’evoluzione tecnologica. Il 
regolamento (UE) 2016/679 recepisce le indicazioni offerte dal 
Gruppo di lavoro Articolo 29, che aveva segnalato la potenziale 
attitudine a identificare i soggetti, propria di alcune moderne tecniche 
di tracciamento sul web
164
, e in questo modo si apre anche ai sistemi 
di geo-localizzazione che dovessero essere sviluppati in futuro. 
       Nella categoria dei dati sensibili sono stati inclusi per la prima 
volta i dati genetici e i dati biometrici intesi a identificare in modo 
univoco una persona fisica (art. 9, par. 1). Nella consapevolezza 
dell’assenza di una definizione consolidata di queste tipologie di dati, 
sono state fornite alcune indicazioni sia nell’articolato normativo, sia 
nei consideranda.  
In particolare, l’art. 4, par. 13 definisce i “dati genetici” alla stregua di 
dati personali <<relativi alle caratteristiche genetiche ereditarie o 
acquisite di una persona fisica che forniscono informazioni univoche 
sulla fisiologia o sulla salute di detta persona fisica, e che risultano 
[…] dall'analisi di un campione biologico della persona fisica in 
questione>>. Il considerando 34 precisa che tali dati possono essere 
tratti <<in particolare dall'analisi dei cromosomi, dell'acido 
                                               
164 Si riportano, in particolare, le considerazioni relative agli indirizzi IP:<<i 
fornitori di accesso Internet e i gestori delle reti LAN possono, utilizzando mezzi 
ragionevoli, identificare gli utenti Internet cui essi hanno attribuito indirizzi IP, 
poiché, normalmente, essi “registrano” in un apposito file la data, l'ora, la durata e 
l'indirizzo IP dinamico assegnato all'utente Internet>>. <<Finché sarà possibile 
collegare il registro all'indirizzo IP di un utente, tale indirizzo deve essere 
considerato alla stregua di un'informazione personale>>. V. GRUPPO DI 
LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Documento di 
lavoro: Tutela della vita privata su Internet - Un approccio integrato dell'EU alla 
protezione dei dati on-line (WP 37, 21 novembre 2000), pp. 12 e 22. 
In altra occasione è stato precisato che <<L'impiego di cookie persistenti con un ID 
esclusivo permette di rintracciare e costruire il profilo di utilizzo di un determinato 
computer anche in presenza di indirizzi IP dinamici>>. V. GRUPPO DI LAVORO 
ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 1/2008 sugli aspetti 
della protezione dei dati connessi ai motori di ricerca (WP 148, 4 aprile 2008), p. 
13.  
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desossiribonucleico (DNA) o dell'acido ribonucleico (RNA), ovvero 
dall'analisi di un altro elemento che consenta di ottenere informazioni 
equivalenti>>.   
Invece dall’art. 4, par. 14 si desume che i “dati biometrici” riguardano 
le <<caratteristiche fisiche, fisiologiche o comportamentali di una 
persona fisica che ne consentono o confermano l’identificazione 
univoca, quali l’immagine facciale o i dati dattiloscopici>> e sono 
ottenuti attraverso un trattamento tecnico specifico. Inoltre, il 
considerando 51 chiarisce che le fotografie possono essere qualificate 
come dati biometrici e richiedere le condizioni più stringenti previste 
per i trattamenti dei dati sensibili solo se <<trattate attraverso un 
dispositivo tecnico specifico che consente l’identificazione univoca o 
l’autenticazione di una persona fisica>>.  
Gli indici normativi sopra richiamati inducono ad alcune 
osservazioni: mentre i dati genetici sono inevitabilmente caratterizzati 
da un sostrato materiale, perché presuppongono il prelievo di un 
campione biologico dalla persona considerata; i dati biometrici, 
invece, non necessariamente presentano una consistenza fisicamente 
tangibile, afferendo anche ad aspetti comportamentali e non solo fisici 
della persona. Il quid proprium di questa categoria di dati sembra 
piuttosto risiedere nella loro idoneità a consentire l’identificazione 
univoca della persona
165
. I contorni di questa tipologia di dati non 
sono sufficientemente definiti e si renderà necessaria un’opera 
esplicativa della giurisprudenza e del Comitato europeo per la 
protezione dei dati, destinato a sostituire il Gruppo di lavoro Articolo 
                                               
165 Il Gruppo di lavoro Articolo 29 aveva sottolineato come i dati biometrici 
assolvano anche la funzione di <<autenticazione (verificare l’identità senza di fatto 
identificare la persona). La definizione [avrebbe dovuto] essere modificata e 
rincentrata sul tipo di dati che devono essere considerati biometrici, piuttosto che su 
ciò che consentono. Il Gruppo [aveva] suggeri[to] quindi di cambiare la 
formulazione dell’articolo 4 […] da “…ne consentono l’identificazione univoca…” 
a “….sono univoci per ciascuna persona specifica…”>>. V. GRUPPO DI 
LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 01/2012 
sulle proposte di riforma in materia di protezione dei dati (WP 191, 23 marzo 
2012), p. 10. 
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29, per individuare con esattezza quali dati siano sussumibili sotto 
tale categoria. 
       Inoltre, una particolare attenzione è stata rivolta anche ai “dati 
relativi alla salute”, che rivelano informazioni sullo stato di <<salute 
fisica o mentale di una persona fisica, compresa la prestazione di 
servizi di assistenza sanitaria>>
166
.  
       Infine occorre sottolineare che l’art. 9, par. 4, congiuntamente al 
considerando 53, lascia un margine di flessibilità agli Stati, 
consentendo loro di aggravare il regime del trattamento dei dati 
genetici, dei dati biometrici e di quelli relativi alla salute, mediante 
l’adozione di standard più elevati di tutela. Questa previsione, pur 
condivisibile nella prospettiva di assicurare agli interessati la 
maggiore protezione possibile, sembra confliggere con le dichiarate 
finalità di armonizzazione della disciplina, sottese alla proposta di un 
regolamento generale sulla protezione dei dati. 
 
2.2. La pseudonimizzazione e l'anonimizzazione 
       Una delle novità della riforma risiede nel fatto che viene offerta 
per la prima volta una definizione legale di pseudonimizzazione. 
L’art. 4, par. 5 precisa che per “pseudonimizzazione” s’intende <<il 
trattamento dei dati personali in modo tale che i dati personali non 
possano più essere attribuiti a un interessato specifico senza l'utilizzo 
di informazioni aggiuntive, a condizione che tali informazioni 
aggiuntive siano conservate separatamente e soggette a misure 
tecniche e organizzative intese a garantire che tali dati personali non 
                                               
166 Art. 4, par. 15. V. anche il considerando 35, che fornisce un’esemplificazione di 
tale categoria di dati:<<informazioni sulla persona fisica raccolte nel corso della sua 
registrazione al fine di ricevere servizi di assistenza sanitaria […]; un numero, un 
simbolo o un elemento specifico attribuito a una persona fisica per identificarla in 
modo univoco a fini sanitari; le informazioni risultanti da esami e controlli effettuati 
su una parte del corpo o una sostanza organica, compresi i dati genetici e i campioni 
biologici; e qualsiasi informazione riguardante, ad esempio, una malattia, una 
disabilità, il rischio di malattie, l'anamnesi medica, i trattamenti clinici o lo stato 
fisiologico o biomedico dell’interessato, indipendentemente dalla fonte, quale, ad 
esempio, un medico o altro operatore sanitario, un ospedale, un dispositivo medico 
o un test diagnostico in vitro>>. 
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siano attribuiti a una persona fisica identificata o identificabile>>. I 
dati pseudonimizzati sono soggetti ai principi della protezione dei dati 
personali, ove la persona cui si riferiscono risulti identificabile in base 
al test dinamico già descritto dal Gruppo di lavoro Articolo 29
167
. 
Dunque, si dovrà procedere a una valutazione, caso per caso, per 
stabilire se il regolamento trovi applicazione. 
L’espressa previsione del processo di pseudonimizzazione pare 
funzionale a rafforzare la sicurezza dei dati e a promuovere un 
migliore adempimento degli obblighi gravanti in capo al titolare e al 
responsabile del trattamento, come si evince dal considerando 28, ma 
non esclude il ricorso ad altre tecniche volte a ridurre i rischi inerenti 
alla gestione di dati personali. 
Il regolamento non disciplina specificamente le modalità operative, 
attraverso le quali conseguire la pseudonimizzazione dei dati, bensì 
rinvia a codici di condotta di futura adozione (art. 40, par. 2, lett. d) ).  
       I dati pseudonimizzati non vanno confusi con quelli che sono 
stati resi anonimi. I primi conservano ancora un legame, sia pure 
mediato da forme di crittografia, con l’interessato, anche se 
comportano minori rischi, essendo bassa la probabilità 
d'identificazione di quest’ultimo. Questa peculiarità giustifica il fatto 
che l’applicazione delle regole in materia di data protection ai dati 
pseudonimizzati dipenda dalle circostanze concrete e specifiche della 
situazione considerata. 
Per converso, i dati anonimizzati non possono in nessun caso 
considerarsi dati personali e sono automaticamente esclusi 
dall’ambito operativo della disciplina in esame168, in quanto è stato 
reciso qualsiasi possibile collegamento con l’interessato, che non 
risulta più identificabile
169
.  
                                               
167 V. il considerando 26 del regolamento. 
168 Ibidem. 
169 Ibidem. 
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Tale risultato viene ottenuto eliminando da un insieme di dati 
personali tutti gli elementi identificativi, mentre nel caso dei dati 
pseudonimizzati gli elementi identificativi vengono cifrati, attraverso 
appositi codici crittografici
170
. 
Nondimeno desta perplessità la scelta del legislatore europeo di non 
sancire una definizione di dati anonimi. Sarebbe stato opportuno 
cogliere l’occasione per stabilire espressamente che 
l’anonimizzazione dei dati debba avvenire in via irreversibile per 
poter escludere l’applicazione della normativa di protezione dei dati 
personali. Non a caso la dottrina ha messo in guardia rispetto 
all’eventualità che anche dati apparentemente anonimi possano essere 
ricondotti all'interessato, mediante combinazione con altre 
informazioni, anche anonime, grazie alle tecniche di “Data 
Mining”171. Sono rimaste inascoltate pure le esortazioni del Gruppo di 
lavoro Articolo 29, che in passato aveva sottolineato la necessità di 
assicurare un’effettiva anonimizzazione, tale da impedire 
un’identificazione anche indiretta dell’interessato172. 
 
                                               
170 AGENZIA DELL’UNIONE EUROPEA PER I DIRITTI FONDAMENTALI, 
Manuale sul diritto europeo in materia di protezione dei dati, Lussemburgo, 
Ufficio delle pubblicazioni dell’Unione europea, 2014, pp. 45-47. Si veda anche 
GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 4/2007 sul concetto di dati personali (WP 136, 20 giugno 2007), pp. 18-21. 
171 Mario VIOLA DE AZEVEDO CUNHA et al., “La re-identificazione dei dati 
anonimi e il trattamento dei dati personali per ulteriore finalità: sfide alla privacy”, 
Ciberspazio e Diritto, 2010, Vol. 11, N. 4, pp. 641-655. Il Data Mining può essere 
definito come <<il processo di estrazione di conoscenza da banche dati di grandi 
dimensioni tramite l'applicazione di algoritmi che individuano le associazioni 
"nascoste" tra le informazioni e le rendono visibili>> 
(http://www.cineca.it/it/content/data-mining). Queste tecniche presentano notevoli 
potenzialità di aggregazione dei dati e rielaborazione degli stessi per trarne 
eventualmente dei profili individualizzati molto precisi.  
172 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 1/2008 sugli aspetti della protezione dei dati connessi ai motori di ricerca 
(WP 148, 4 aprile 2008), p. 21. 
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3. I diritti dell’interessato nel quadro della riforma 
       Il regolamento è rivolto principalmente a rafforzare la protezione 
delle persone fisiche di fronte ai rischi che possono scaturire dai 
progressi della tecnologia.  
In linea con quest’obiettivo, viene ampliato il novero dei diritti 
attribuiti all’interessato, al fine di consentirgli di esercitare un 
controllo effettivo sui dati che lo riguardano, e contestualmente viene 
potenziato il contenuto di alcuni diritti già precedentemente 
riconosciuti, attraverso una previsione maggiormente dettagliata delle 
facoltà in cui si estrinsecano o delle modalità del loro esercizio. 
 
3.1. Il diritto alla portabilità dei dati 
       La direttiva 95/46/CE non conteneva alcun riferimento, neppure 
implicito o indiretto, al diritto alla portabilità dei dati.  
       In assenza di precedenti giurisprudenziali e previsioni normative 
preesistenti cui fare riferimento, il percorso per la configurazione di 
tale diritto nei lavori di drafting è stato travagliato. 
Nonostante le divergenze più o meno sensibili tra le varie versioni del 
regolamento, il nucleo centrale del diritto alla portabilità dei dati è 
rimasto sostanzialmente invariato e si compone di due profili: il 
diritto di ricevere una copia dei dati personali da parte del titolare del 
trattamento e il diritto di ottenere il loro trasferimento a un altro 
titolare del trattamento. 
I presupposti basilari per l’esercizio di tale diritto sono stati mantenuti 
in linea di massima nel corso delle negoziazioni tra le Istituzioni 
europee. Per poter configurare tale diritto in capo all’interessato, 
occorre che il trattamento dei dati personali si avvalga di mezzi 
automatizzati e sia effettuato in virtù del consenso dell’interessato o 
per l’esecuzione di un contratto.  
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Le bozze iniziali davano adito a dubbi circa la possibilità per 
l’interessato di godere del diritto alla portabilità dei dati, qualora il 
trattamento si fondi su altre condizioni di legittimità
173
.  
Sul punto il testo definitivo del regolamento è più esplicito rispetto 
alle altre versioni, dal momento che precisa che il diritto alla 
portabilità dei dati non dovrebbe applicarsi quando il trattamento 
avviene per l’adempimento di un obbligo legale, cui è soggetto il 
titolare del trattamento, oppure per l’esecuzione di un compito svolto 
nel pubblico interesse o nell’esercizio di un pubblico potere174. Da ciò 
si desume chiaramente che tale diritto non può essere vantato nei 
confronti di titolari del trattamento che esercitino funzioni pubbliche.  
La proposta originaria prevedeva in modo parzialmente diverso il 
primo dei presupposti sopra richiamati, stabilendo che l’interessato 
fosse legittimato a esercitare il diritto alla portabilità dei dati, laddove 
il trattamento dei suoi dati personali avvenisse con modalità 
elettronica e in un formato strutturato e di uso comune
175
. 
L’attributo “elettronico”, riferito al trattamento sottostante, è stato 
riprodotto anche nel testo emendato dal Parlamento e figurava nei 
lavori iniziali del Consiglio. In una fase di poco precedente la bozza 
concordata nel dicembre 2015 era stata inserita una formulazione 
intermedia
176
, per poi approdare alla dizione più concisa di 
trattamento automatizzato. Questa scelta lessicale è volta 
probabilmente ad assicurare coerenza con la distinzione tradizionale 
nella storia della disciplina sulla protezione dei dati fra trattamenti 
                                               
173 In una primissima presa di posizione rispetto al pacchetto di riforma, il Garante 
Europeo aveva sottolineato l’esigenza di maggiore chiarezza al riguardo. V. 
EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
25. 
174 V. il considerando 68. 
175
 V. l'art. 18, par. 1 nel testo della Commissione. 
176 In Consiglio si era proposto di far riferimento a sistemi di trattamento 
automatizzati forniti da un servizio della società dell’informazione. V. COUNCIL 
OF THE EUROPEAN UNION, Brussels, 25 March 2014, Interinstitutional 
File:2012/0011 (COD), 8172/14, LIMITE DATAPROTECT 51 JAI 187 MI 309 
DRS 44 DAPIX 51 FREMP 51 COMIX 193 CODEC 905, p. 4. 
 86 
 
automatizzati e manuali; ma non desta particolari problemi, se si tiene 
conto del fatto che la stragrande maggioranza dei trattamenti 
automatizzati si svolge per via elettronica. 
Merita invece di essere sottolineato come nella previsione iniziale il 
trattamento dovesse avvenire, altresì, in un formato strutturato e di 
uso comune. Tale requisito rischiava di indurre i titolari del 
trattamento a usare formati differenti, per eludere la disciplina sul 
diritto alla portabilità dei dati. Nel timore che fosse fortemente minato 
l’impatto di tale nuovo diritto, l’originaria formulazione è stata 
opportunamente abbandonata. 
       Nel testo presentato dalla Commissione era presente un’ulteriore 
imperfezione, relativa all’oggetto del diritto in esame. Si stabiliva che 
il diritto alla portabilità dei dati avrebbe coperto i dati personali 
oggetto del trattamento e ogni altra informazione fornita al titolare del 
trattamento
177
. 
La locuzione “ogni altra informazione” appariva estremamente 
problematica e rischiava di espandere eccessivamente la portata del 
diritto, fino a ricomprendere i dati relativi ad altre persone, rendendo 
possibile un esercizio arbitrario delle prerogative del singolo
178
. 
La formulazione del testo finale del regolamento senza dubbio è più 
chiara e precisa e concerne solo i dati personali che riguardano 
l’interessato179. Nondimeno il richiamo al fatto che i dati siano 
                                               
177 V. l'art. 18, par. 2 nella proposta della Commissione. 
178 Il Consiglio ha cercato di rimediare con il considerando 68, che 
puntualizza:<<Qualora un certo insieme di dati personali riguardi più di un 
interessato, il diritto di ricevere i dati personali non dovrebbe pregiudicare i diritti e 
le libertà degli altri interessati in ottemperanza del presente regolamento>>. Si è 
voluto chiarire che l’interessato non può richiamare i dati che riguardano un altro e 
che il diritto alla portabilità dei dati si applica solo ai “dati personali” che a lui 
ineriscono. V. COUNCIL OF THE EUROPEAN UNION, Brussels, 31 January 
2014, Interinstitutional File:2012/0011 (COD), 5879/14, LIMITE DATAPROTECT 
13 JAI 46 MI 91 DRS 14 DAPIX 7 FREMP 12 COMIX 68 CODEC 230, p. 4.  
179
 Residuano, tuttavia, ipotesi borderline che potrebbero sollevare dubbi nel 
determinare se si è in presenza di dati personali strettamente inerenti ad un 
individuo, come foto di gruppo o la lista degli amici, i quali potrebbero essere 
contrari all’esportazione di tali informazioni su un altro social network. V. 
CENTER FOR DEMOCRACY & TECHNOLOGY, Comments to the European 
Commission in the Matter of Consultation on the Commission’s Comprehensive 
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“forniti” dall’interessato al titolare del trattamento suscita perplessità. 
Non è chiaro se la nuova dizione possa coprire anche quelle 
informazioni che si collocano in una zona grigia, essendo il frutto 
dell’apporto sia dell’interessato sia del titolare del trattamento. È il 
caso della lista dei contatti, degli amici stretti e delle richieste di 
amicizia, correlata a un utente Facebook
180
, oppure del complesso di 
informazioni relative alla reputazione di un venditore, sulla base dei 
feedback positivi e negativi degli acquirenti, associate a un profilo su 
un sito di e-commerce, come eBay o Amazon
181
. 
       Il diritto alla portabilità dei dati implica, innanzitutto, il diritto di 
ottenere una copia dei propri dati personali in un formato strutturato, 
di uso comune e leggibile da dispositivo automatico (art. 20, par. 1). 
La proposta originaria affidava alla Commissione il compito di 
adottare atti di esecuzione, per definire formato e procedure tecniche 
per il trasferimento dei dati a un altro titolare del trattamento.  
Ciò avrebbe comportato l’attribuzione a un organo, che non è diretta 
emanazione dei cittadini, di un potere considerevole nel determinare 
l’estensione del diritto alla portabilità dei dati. A tale proposito va 
ricordato che il Gruppo di lavoro Articolo 29, in generale, aveva 
criticato gli eccessivi rinvii ai poteri delegati ed esecutivi della 
Commissione, contenuti nella proposta originaria. Il Gruppo, pur 
riconoscendo che specifiche regole tecniche non avrebbero dovuto 
essere inserite nel regolamento, in modo da preservarne la neutralità 
                                                                                                             
Approach on Personal Data Protection in the European Union, 15 January 2011, 
reperibile all’indirizzo: https://www.cdt.org/files/pdfs/CDT_DPD_Comments.pdf, 
p. 12. 
180 Esempio proposto da Peter SWIRE and Yianni LAGOS, “Why the Right to Data 
Portability Likely Reduces Consumer Welfare: Antitrust and Privacy Critique”, 
(May 31, 2013). Maryland Law Review 335 (2013); Ohio State Public Law 
Working Paper 204, p. 348. 
181 Inge GRAEF, Jeroen VERSCHAKELEN and Peggy VALCKE, “Putting the 
Right to Data Portability into a Competition Law Perspective”, Law. The Journal of 
the Higher School of Economics, Vol. Annual Review, 2013, consultabile su SSRN: 
http://ssrn.com/abstract=2416537, p. 4. 
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tecnologica, aveva suggerito di far affidamento sugli orientamenti del 
Garante Europeo e sull’elaborazione giurisprudenziale182. 
Nell'ultima stesura del regolamento è stata eliminata l'anzidetta 
previsione e si è lasciata ai titolari del trattamento la libertà di 
individuare dei formati standard. D’altronde, sarebbe stato oltremodo 
complesso, oltre che inopportuno, assegnare alla Commissione il 
delicato compito di stabilire se un certo formato potesse qualificarsi 
come “di uso comune” e valutarne il grado di diffusione. 
       L’aspetto più dirompente del diritto alla portabilità dei dati 
attiene, tuttavia, alla possibilità di chiedere al titolare del trattamento 
la trasmissione dei dati direttamente a un altro operatore “senza 
impedimenti” da parte del titolare, da cui i dati sono richiamati.  
Il Parlamento
183
 e il Consiglio
184
 hanno aggiunto l’ulteriore requisito, 
per cui il diritto alla trasmissione diretta dei dati su un altro sistema di 
trattamento automatizzato sussiste se il trasferimento risulta 
tecnicamente fattibile.  
Questa previsione, assente nella proposta originaria della 
Commissione, allenta in misura significativa gli obblighi che gravano 
sul titolare del trattamento nei cui confronti viene esercitato il diritto 
alla portabilità dei dati personali.  
La formulazione della Commissione lasciava intendere che al titolare 
del trattamento spettasse il compito di predisporre in anticipo le 
misure necessarie per ottemperare a un’eventuale richiesta 
dell’interessato di esportare i dati su altra piattaforma; Parlamento e 
Consiglio, invece, hanno limitato tale obbligo alla realizzazione del 
trasferimento dei dati, previa sollecitazione dell’interessato e senza 
ulteriori interventi da parte di quest’ultimo, nelle sole ipotesi in cui 
siano già stati sviluppati dei codici software che consentano 
                                               
182 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 8/2012 che fornisce un ulteriore contributo alle discussioni sulla riforma in 
materia di protezione dei dati (WP 199, 5 ottobre 2012), pp. 8 ss. 
183 V. l'art. 15, par. 2 bis del testo emendato in prima lettura dal Parlamento. 
184 V. l'art. 20, par. 2 del regolamento. 
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l’esportazione dei dati o comunque svilupparli non risulti 
eccessivamente oneroso
185
.  
       Nel complesso il testo elaborato dal Consiglio è migliore rispetto 
a quelli proposti dalla Commissione e dal Parlamento.  
Esso presenta una formulazione che rende più chiaro e incisivo 
l’assetto del diritto alla portabilità dei dati a confronto con la dizione 
originaria proposta dalla Commissione (si pensi, ad esempio, al tipo 
di dati che formano oggetto di tale diritto).  
D’altra parte il testo del Consiglio, rispetto a quello emendato dal 
Parlamento in prima lettura, salvaguarda meglio l’autonomia del 
diritto alla portabilità dei dati nei confronti del diritto di accesso. 
Infatti, anche se la proposta originaria della Commissione 
disciplinava separatamente il diritto alla portabilità dei dati nell’art. 
18 del regolamento, il Parlamento in prima lettura aveva soppresso 
tale norma, facendo confluire la relativa disciplina nell’art. 15, 
rubricato “Diritto di accesso e di ottenere dati per l'interessato”.  
La sedes materiae scelta di per sé ingenerava confusione circa i 
rapporti con il diritto di accesso, ma si riscontravano anche altri indici 
normativi problematici. Nel considerando 55 del testo del 
Parlamento, per un verso, il diritto di ottenere una copia dei dati era 
indicato come pre-condizione per rafforzare il diritto di accesso. Per 
altro verso, il diritto alla portabilità dei dati poteva apparire come 
consequenziale al diritto di accesso, dal momento che il par. 2 bis 
dell’art. 15 era preceduto dal par. 2, il quale dettava che, se 
l’interessato presentava la richiesta di accesso in forma elettronica, le 
informazioni erano fornite in un formato elettronico e strutturato, 
salvo indicazione diversa dello stesso interessato. 
                                               
185 Pertanto, è stato osservato che l’utente potrà beneficiare di un trasferimento 
diretto in circostanze limitate. V. Inge GRAEF, Jeroen VERSCHAKELEN and 
Peggy VALCKE, “Putting the Right to Data Portability into a Competition Law 
Perspective”, cit., p. 4. Per controbilanciare l’attenuazione degli obblighi in capo ai 
titolari del trattamento, il considerando 68 evidenzia la necessità di incoraggiare i 
medesimi a sviluppare formati interoperabili che consentano la portabilità dei dati, 
ma non impone loro di adottare sistemi di trattamento reciprocamente compatibili. 
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Il Consiglio, ripristinando l’autonoma previsione del diritto alla 
portabilità dei dati nell’art. 20, ha chiarito che si tratta di un diritto 
assolutamente distinto
186
. 
Inoltre il testo del Consiglio ha il merito di aver precisato le 
limitazioni all’esercizio del diritto alla portabilità dei dati. Su impulso 
degli Stati più scettici
187
, esso ha tracciato in maniera più netta i 
confini di tale diritto, sancendo che quest’ultimo non pregiudica il 
diritto alla cancellazione e non implica la cancellazione dei dati 
personali forniti dall’interessato nell’ambito di un rapporto di natura 
contrattuale con il titolare del trattamento, nella misura in cui - e 
finché - tali dati siano necessari all’esecuzione del contratto188. 
       Il diritto alla portabilità dei dati è stato concepito con riferimento 
alla realtà di Internet
189
 e guarda alla dinamica dei social network
190
. 
L’immagine più immediata, che viene in mente a chi legge il 
regolamento, è quella dell’utente che voglia passare da Facebook a un 
altro social network.  
Dopo l’entrata in vigore della normativa in esame, il singolo 
individuo potrà chiedere a Facebook di provvedere al trasferimento 
dei dati, senza dover scaricare manualmente tutte le informazioni del 
                                               
186 Indubbiamente si è tenuto conto delle preoccupazioni espresse dal Garante 
Europeo. V. EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the 
European Data Protection Supervisor on the data protection reform package 
(7.3.2012), p. 25. 
187 Il Regno Unito, specialmente, ha assunto una posizione fortemente contraria alla 
configurabilità del diritto in esame (v. infra). 
188 V. il considerando 68 del regolamento. 
189 Lo dimostra il fatto che le prime versioni del testo del regolamento 
richiamassero il trattamento elettronico nell’individuare l’ambito di applicazione di 
tale diritto. 
190 Questo è l’esempio offerto dal considerando 55 nella proposta originaria della 
Commissione e nel testo emendato dal Parlamento. Ulteriore conferma si ritrova 
nella valutazione d’impatto della riforma elaborata dalla Commissione, che 
individua i dati rispetto ai quali si può esercitare il diritto alla portabilità nel 
seguente modo:<<contact information, calendar history, interpersonal 
communications exchanges and other kinds of personally or socially relevant 
data>>. V. Commission Staff Working Paper — Impact Assessment accompanying 
the General Data Protection Regulation and the Directive on the protection of 
individuals with regard to the processing of personal data by competent authorities 
for the purposes of prevention, investigation, detection or prosecution of criminal 
offences or the execution of criminal penalties, and the free movement of such data 
(“Impact Assessment report”), SEC(2012) 72 final, p. 28. 
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suo profilo (contatti, foto, video, cronologia) ed effettuare 
successivamente un estenuante e dispendioso upload su un altro sito. 
Il diritto alla portabilità dei dati dovrebbe rappresentare uno 
strumento per aumentare la fiducia dei consumatori nei servizi online, 
avvertita come una priorità per lo sviluppo economico ed enfatizzata 
dalla Commissione nella comunicazione di accompagnamento al 
pacchetto di riforma
191
.  
La principale preoccupazione alla base della configurazione del 
diritto alla portabilità dei dati attiene al verificarsi di fenomeni di 
lock-in dei consumatori, i quali, a causa del dispendio di tempo 
necessario e dei costi elevati implicati nel passaggio a un’altra 
piattaforma, si trovano costretti a rimanere affiliati a quella di 
partenza.  
La prospettiva di un agevole passaggio degli utenti verso i concorrenti 
dovrebbe accrescere la competizione tra i fornitori di servizi nella 
società dell’informazione. Il timore di perdere clienti spingerebbe il 
fornitore di servizi a migliorare la qualità dei servizi offerti, ad 
esempio, con la riduzione dei costi o la previsione di impostazioni 
privacy-friendly, a beneficio dei consumatori. 
Risulta perciò evidente che l’ambito di applicazione del diritto alla 
portabilità dei dati non è circoscritto ai soli social network, ma si 
estende anche alle applicazioni degli smartphone, al cloud computing, 
ai servizi web e altri sistemi automatizzati di trattamento dei dati
192
. 
       Nei confronti di questo nuovo diritto la dottrina statunitense è 
stata piuttosto polemica. In particolare, Swire e Lagos
193
 hanno 
assunto una posizione netta, sollevando tre critiche principali: 
                                               
191 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Salvaguardare la privacy in un mondo interconnesso - Un quadro 
europeo della protezione dei dati per il XXI secolo”, COM(2012) 9 final. 
192 Peter SWIRE and Yianni LAGOS, “Why the Right to Data Portability Likely 
Reduces Consumer Welfare: Antitrust and Privacy Critique”, cit., p. 338.   
193 Ivi, passim. 
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a) il diritto alla portabilità dei dati confligge con la legislazione 
antitrust. Mentre quest’ultima presuppone la verifica della 
posizione dominante, il diritto alla portabilità dei dati invece si 
applica indiscriminatamente, a prescindere dalle dimensioni 
delle imprese. Sarebbero così soggetti a tale disciplina tanto i 
monopoli, quanto le PMI o una minuscola start-up in un 
garage; 
b)  la creazione di formati interoperabili per consentire la 
portabilità dei dati comporta costi notevoli anche per le grandi 
società e, riducendo le prospettive di profitto, 
disincentiverebbe lo sviluppo di prodotti e servizi innovativi, a 
detrimento del benessere dei consumatori; 
c) il diritto alla portabilità dei dati minaccia seriamente la 
sicurezza dei medesimi. Dal momento che essi vengono 
trasferiti in blocco, aumentano notevolmente i rischi di 
violazione dei dati e di furti d’identità. 
La prima critica non è assolutamente condivisibile nella prospettiva 
del sistema giuridico europeo, che concepisce il diritto alla protezione 
dei dati come un diritto fondamentale, collocandolo in una zona 
intermedia tra diritto pubblico e privato. Negli USA, invece, 
l’information privacy è considerata come un settore della tutela dei 
consumatori.  
Anche ad ammettere il parallelismo con il diritto dei consumatori, si 
può osservare che la portabilità dei dati si pone nell’ottica di una sorta 
di jus poenitendi dell’utente. Si tratta di uno strumento, che mira ad 
assicurare ai consumatori una facoltà di ripensamento, anziché 
rispondere alla logica di protezione contro abusi della posizione 
dominante da parte delle imprese.  
La seconda critica appare infondata, alla luce del fatto che il 
regolamento non introduce l'obbligo di sviluppare formati 
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interoperabili, bensì si limita a incoraggiare i titolari del trattamento 
ad attivarsi in tal senso
194
.  
L’unica critica che merita di essere presa seriamente in 
considerazione è l’ultima. 
Nei lavori delle Istituzioni europee una simile preoccupazione è 
emersa con riferimento al diritto di accesso. Il considerando 64 del 
regolamento, infatti, pone a carico del titolare del trattamento, in 
particolare nel contesto di servizi online e di identificativi online, 
l’onere di verificare l’identità del richiedente l’accesso ai dati. 
Sarebbe stato opportuno prevedere espressamente, con riferimento al 
diritto alla portabilità dei dati, l’obbligo del titolare del trattamento di 
procedere a una doppia verifica o di adottare meccanismi di 
autenticazione rafforzati, per prevenire il rischio di furti d’identità. 
In seno al Consiglio il diritto alla portabilità dei dati aveva suscitato 
un intenso dibattito e sollevato la resistenza di alcuni Stati, primo fra 
tutti il Regno Unito
195
, che sosteneva che la relativa norma andasse 
eliminata, perché volta a realizzare uno scopo di pertinenza delle 
politiche della concorrenza e per il rischio di incorrere in oneri 
amministrativi eccessivi per le imprese. La medesima preoccupazione 
era condivisa anche da altri Paesi, tra cui la Germania e la Svezia. 
Il testo definitivo del regolamento sembra, tuttavia, piuttosto 
equilibrato, avendo provveduto a circoscrivere il raggio d’azione del 
diritto alla portabilità dei dati e ad attenuare gli obblighi del titolare 
del trattamento, sicché i timori espressi da più parti appaiono 
ingiustificati, eccetto quelli inerenti ai pericoli per la sicurezza dei 
dati. 
 
                                               
194 V. il considerando 68. 
195 V. COUNCIL OF THE EUROPEAN UNION, Brussels, 25 March 2014, 
Interinstitutional File:2012/0011 (COD), 8172/14, cit., p. 4. 
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3.2. Il diritto all’oblio 
       Il diritto all’oblio, sancito dall’art. 17 del regolamento, 
rappresenta uno degli aspetti più controversi e discussi della riforma.  
Anzitutto, non vi è accordo tra i commentatori in ordine all’effettivo 
carattere di novità rispetto al quadro giuridico delineato dalla direttiva 
95/46/CE. All’espresso riconoscimento dello status di “nuovo” diritto 
da parte di alcuni
196
 si contrappone la constatazione dell’esistenza di 
rilevanti precedenti normativi da parte di voci altrettanto 
autorevoli
197
. 
In alcune dichiarazioni ufficiali, infine, il diritto all’oblio è stato 
presentato essenzialmente come un’evoluzione estensiva del diritto 
alla cancellazione dei dati personali
198
, già riconosciuto ai sensi 
dell’art. 12, lett. b) della direttiva 95/46/CE, con lo scopo di 
                                               
196 V. Giovanni SARTOR, “The right to be forgotten in the Draft Data Protection 
Regulation”, International Data Privacy Law, 2015, Vol. 5, N. 1, p. 65; ARTICLE 
29 WORKING PARTY, Letter from the Article 29 Working Party addressed to 
Vice-President Reding regarding the Article 29 WP's reaction to the Commission 
Communication "A comprehensive approach to personal data protection in the 
EU", 14.1.2011, p. 2, evidenzia la necessità di spiegare <<the added value of such a 
right […] over and above the existing rights, such as the right to have data deleted 
or the right to object>>; COUNCIL OF THE EUROPEAN UNION, Council 
conclusions on the Communication from the Commission to the European 
Parliament and the Council - A comprehensive approach on personal data 
protection in the European Union, 2011, p. 6, considera il diritto in esame alla 
stregua di un <<innovative legal instrument>>.  
197
 <<[…] some existing provisions in the data protection framework can be 
interpreted as diluted right to be forgotten provisions>>. V. Meg Leta AMBROSE, 
Jef AUSLOOS, “The Right to Be Forgotten across the Pond”, Journal of 
Information Policy, 2013, Vol. 3, p. 7. La Commissione stessa nell’Explanatory 
Memorandum ha affermato che l’art. 17 approfondisce e precisa il diritto alla 
cancellazione di cui all’articolo 12, lettera b), della direttiva 95/46/CE (V. Proposta 
di regolamento del Parlamento Europeo e del Consiglio concernente la tutela delle 
persone fisiche con riguardo al trattamento dei dati personali e la libera circolazione 
di tali dati (regolamento generale sulla protezione dei dati), 25.1.2012, COM(2012) 
11 final, punto 3.4.3.3., p. 9). Quali referenti normativi preesistenti vanno 
richiamati altresì l’art. 14 relativo al diritto all’opposizione e l’art. 6, par. 1, lett. e), 
che sancisce un particolare principio inerente alla qualità dei dati: essi vanno 
<<conservati in modo da consentire l'identificazione delle persone interessate per 
un arco di tempo non superiore a quello necessario al conseguimento delle finalità 
per le quali sono rilevati o sono successivamente trattati>>. Ne discenderebbe, già 
nel quadro della direttiva, l’obbligo di cancellare o quantomeno rendere anonimi i 
dati, laddove non soddisfino più la specifica finalità sottesa al trattamento. 
198 Considerando 66 del regolamento. Si veda anche EUROPEAN DATA 
PROTECTION SUPERVISOR, Opinion of the European Data Protection 
Supervisor on the data protection reform package (7.3.2012), punto 146, p. 24. 
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rafforzare la tutela dell’interessato nella nuova realtà del mondo 
digitale e assicurargli un controllo effettivo sui suoi dati personali.  
       Nel dibattito dottrinario non si rinviene neppure una nozione 
generalmente condivisa di diritto all’oblio, circostanza in parte 
giustificata dal fatto che esso mira a rispondere a problematiche 
relativamente recenti. In letteratura si possono isolare, a grandi linee, 
due principali filoni nel modo d’intendere tale diritto199.  
La matrice originaria del diritto all’oblio è riconducibile all’essenza 
del droit à l’oubli, riconosciuto tradizionalmente in Francia e 
successivamente anche in altri ordinamenti continentali, fondato 
sull’idea che il soggetto, che abbia riportato una condanna in sede 
giudiziaria, una volta scontata la pena, non debba subire i 
condizionamenti negativi del suo passato.  
Il droit à l’oubli esprime, dunque, l’esigenza di cominciare una nuova 
vita e lasciarsi alle spalle i propri trascorsi, dopo aver dimostrato la 
volontà di aderire nuovamente ai valori condivisi dalla collettività.  
In questa veste, il diritto all’oblio attiene ad informazioni lato sensu 
“pubbliche”, rectius, contenute in pubblici registri, e implica 
principalmente la preclusione di ulteriori utilizzi dei dati personali 
rilevanti. Questa visione, sorta nel diritto penale, in particolare 
minorile, ed estesasi all’ambito fallimentare e creditizio, è stata già 
sperimentata in molte legislazioni nazionali, sia pure con delle 
differenze. Più recentemente, si è registrato il tentativo di trasfondere 
quest’ottica nel quadro delle tecnologie digitali, che hanno 
accresciuto in maniera esponenziale le capacità di immagazzinare 
informazioni e dati. Sulla base dell’assunto che Internet ha una 
memoria eterna e non dimentica neppure il dettaglio più 
                                               
199 Esula dagli scopi della presente trattazione una disamina esaustiva dei vari 
sviluppi che il concetto ha conosciuto. Per un’analisi sistematica si rinvia ai 
seguenti contributi, dai quali si sono tratti significativi spunti: Meg Leta 
AMBROSE, Jef AUSLOOS, “The Right to Be Forgotten across the Pond”, cit., pp. 
1-23; Bert-Jaap KOOPS, “Forgetting Footprints, Shunning Shadows. A Critical 
Analysis of the ‘Right to Be Forgotten’ in Big Data Practice”, SCRIPTed, 
December 2011, Vol. 8, Issue 3, pp. 229-256. 
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insignificante dei flussi informativi che vi circolano, si è paventato il 
rischio di un’autocensura200 da parte degli utenti, i quali sarebbero 
inibiti nella libera espressione della loro personalità dal timore di 
rivelare informazioni, che potrebbero risultare pregiudizievoli per 
loro in futuro. La diretta conseguenza sarebbe l’astensione dalla 
partecipazione alla dialettica sociale con impatto negativo sullo 
sviluppo della democrazia. 
La seconda versione del diritto all’oblio, enucleata in dottrina, assume 
la fisionomia del diritto alla cancellazione, che ha un oggetto più 
ampio e generico, in quanto è potenzialmente idoneo a ricomprendere 
tutti i dati personali sottoposti a trattamento e comporta l'eliminazione 
delle informazioni considerate.  
Come si comprenderà meglio nel prosieguo della trattazione, il diritto 
all’oblio, prospettato come uno dei pilastri della riforma, oscilla tra 
questi due poli fondamentali, senza pendere definitivamente né da un 
lato, né dall’altro. La natura ibrida e polimorfa del diritto in questione 
deriva dal fatto che il legislatore europeo ha operato una commistione 
tra i due profili (oblio e cancellazione), evitando di prendere una 
posizione netta.  
Sono sintomatiche di tale incertezza concettuale tra i due versanti 
richiamati le oscillazioni lessicali della rubrica dell’art. 17 nelle varie 
versioni del testo del regolamento. Si passa dal “diritto all’oblio e alla 
cancellazione” nella proposta originaria della Commissione, che 
sembrava confermare la tensione tra i due volti di questo Giano 
bifronte, al “diritto alla cancellazione” nel testo emendato dal 
Parlamento, che espungeva il riferimento problematico all’oblio, per 
approdare infine a una sorta di equazione tra i due termini: “diritto 
                                               
200
 V. Lilian MITROU and Maria KARYDA, EU's Data Protection Reform and the 
Right to be Forgotten: A Legal Response to a Technological Challenge?, 5th 
International Conference of Information Law and Ethics 2012, Corfu-Greece, June 
29-30, 2012, p. 10, reperibile all’indirizzo: http://ssrn.com/abstract=2165245; Anna 
BUNN, “The curious case of the right to be forgotten”, Computer Law & Security 
Review, 2015, Vol. 31, p. 340. 
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alla cancellazione (‘diritto all’oblio’)” nel testo finale, che parrebbe 
risolvere la formula iniziale in una mera endiadi.  
La recente decisione resa nel caso Google Spain
201
 non può costituire 
un valido ausilio ermeneutico, perché presenta un oggetto più 
circoscritto e focalizza l’attenzione su una fattispecie particolare. 
La pronuncia in questione indubbiamente si è inserita a gamba tesa 
nell’acceso dibattito relativo al diritto all’oblio, al punto che un 
commentatore
202
 vi ha scorto un esempio di attivismo 
giurisprudenziale, che trascende in un’opera di politica del diritto. 
Tuttavia, nel caso di specie, si è discusso di un mero “de-listing 
right”203, la cui portata rappresenta un quid minus rispetto al più 
generale “right to be forgotten”. Come ha evidenziato il Gruppo di 
lavoro Articolo 29 nelle Linee Guida elaborate in relazione 
all’attuazione della sentenza Google Spain204, la pronuncia comporta 
la mera de-indicizzazione delle pagine web contenenti l’informazione, 
che vengono escluse dalla lista dei risultati associati al nome 
dell’interessato, ma rimangono allocate nell’indirizzo iniziale. La 
pagina sorgente risulterà accessibile, quando si effettua una ricerca 
                                               
201 CGUE, 13.5.2014, causa C-131/12, Google Spain SL, Google Inc. contro 
Agencia Española de Protección de Datos (AEPD), Mario Costeja González. 
202 Alessandro MANTELERO, “Il futuro regolamento EU sui dati personali e la 
valenza ‘politica’ del caso Google: ricordare e dimenticare nella digital economy”, 
in G. RESTA, V. ZENO ZENCOVICH (a cura di), Il diritto all’oblio su Internet 
dopo la sentenza Google Spain, Roma, Roma TrE-PRESS, 2015, pp. 125-127. 
203 Per un commento critico alla sentenza si veda Salvatore SICA, Virgilio 
D’ANTONIO, “La procedura di de-indicizzazione”, in G. RESTA, V. ZENO 
ZENCOVICH (a cura di), Il diritto all’oblio su Internet dopo la sentenza Google 
Spain, Roma, Roma TrE-PRESS, 2015, pp. 147-176. Gli autori succitati hanno 
giustamente osservato che <<Il vero oggetto della sentenza […] è quello che, al più, 
può essere considerato un ‘frammento’ particolare e marginale del diritto 
all’oblio>>. 
Dello stesso avviso pare essere Alessandro MANTELERO, “Il futuro regolamento 
EU sui dati personali e la valenza ‘politica’ del caso Google: ricordare e 
dimenticare nella digital economy”, cit., p. 131:<<In virtù delle modalità proprie 
dell’organizzazione e gestione dei contenuti disponibili online, il diritto alla 
cancellazione si traduce quindi in una sorta di diritto alla non reperibilità de facto 
del dato, o almeno alla sua limitata e circoscritta fruibilità>>. 
204 ARTICLE 29 WORKING PARTY, Guidelines on the Implementation of the 
Court of Justice of the European Union Judgment on “Google Spain and Inc v. 
Agencia Española de Protección de Datos (AEPD) and Mario Costeja González” 
C-131/12 (WP 225, 26 November 2014), p. 9. 
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con altre parole chiave o si visita direttamente l’URL esatto della 
fonte originaria. 
       Il regolamento non contiene una definizione del diritto all’oblio, 
benché nella valutazione d’impatto, che ne ha accompagnato la 
presentazione, si rilevasse che molti dei soggetti coinvolti nella 
consultazione pubblica lanciata in vista della riforma avevano 
evidenziato la sostanziale somiglianza con il diritto contemplato 
nell’art. 12 della direttiva e nonostante fosse già stata espressa la 
consapevolezza dell’esigenza di maggiore chiarezza sulle regole 
relative alla cancellazione dei dati personali
205
.  
La Commissione, da parte sua, ha tentato di definire il diritto all’oblio 
nei seguenti termini:<<diritto di far cessare il trattamento dei propri 
dati e di farli cancellare quando non sono più necessari per fini 
legittimi. È quanto accade, ad esempio, quando il trattamento è basato 
sul consenso dell'interessato e questi lo ritira, oppure alla scadenza 
del periodo di conservazione>>
206
. 
       Pur condividendo l’idea che la norma in discussione non 
costituisce <<una codificazione del diritto vigente, bensì 
un’importante innovazione giuridica>>207, si ritiene opportuno 
precisare che l’aspetto innovativo non attiene tanto all’essenza del 
                                               
205 V. Commission Staff Working Paper — Impact Assessment accompanying the 
General Data Protection Regulation and the Directive on the protection of 
individuals with regard to the processing of personal data by competent authorities 
for the purposes of prevention, investigation, detection or prosecution of criminal 
offences or the execution of criminal penalties, and the free movement of such data 
(“Impact Assessment report”), SEC (2012) 72 final, pp. 28 e 74. 
206 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Un approccio globale alla protezione dei dati personali nell'Unione 
europea”, COM (2010) 609 final, p. 9. È riconducibile alla medesima impostazione, 
nonostante una lieve variazione lessicale, la formulazione offerta in Viviane 
REDING, “Tomorrow’s Privacy - The upcoming data protection reform for the 
European Union”, International Data Privacy Law, 2011, Vol. 1, N. 1, p. 4:<<the 
right of individuals to have their data fully removed when they are no longer needed 
for the purposes for which they were collected or when he or she withdraws consent 
or when the storage period consented to has expired>>. 
207 Conclusioni dell’Avvocato generale N. JÄÄSKINEN, nella causa C-131/12, 
Google Spain SL, Google Inc. contro Agencia Española de Protección de Datos 
(AEPD), Mario Costeja González, 25.6.2013, § 110. 
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diritto, quanto piuttosto alla previsione di regole procedurali
208
, che 
mirano a estendere la protezione dell’individuo contro la diffusione 
indiscriminata delle informazioni, che lo riguardano, sulle varie 
piattaforme elettroniche esistenti su Internet, come quelle dei social 
network.  
       I presupposti basilari che legittimano l'interessato all'esercizio del 
diritto all'oblio sono stati mantenuti nelle varie versioni del testo del 
regolamento
209
: 
<<a) i dati personali non sono più necessari rispetto alle finalità per le 
quali sono stati raccolti o altrimenti trattati;  
b) l’interessato revoca il consenso […] e […] non sussiste altro 
fondamento giuridico per il trattamento;  
c) l'interessato si oppone al trattamento […];  
d) i dati personali sono stati trattati illecitamente>>. 
       In generale, pertanto, il diritto all'oblio può essere invocato nel 
caso di: 
 violazione del principio della finalità limitata, ora sancito 
dall'art. 5, par. 1, lett. b) del regolamento; 
 manifestazione di volontà dell'interessato contraria alla 
prosecuzione del trattamento, sotto forma di revoca del 
consenso o di opposizione; 
 assenza di altre condizioni di legittimità del trattamento o 
inosservanza dei principi di qualità dei dati, che rendano il 
trattamento illecito in quanto non conforme agli obblighi e ai 
divieti prescritti dal regolamento. 
Giovanni Sartor ha criticato la formulazione del primo presupposto 
per il suo carattere vago e indeterminato, asserendo che è più 
opportuno intendere la previsione nel senso che il requisito sub art. 
17, par. 1, lett. a) è soddisfatto quando i dati non sono più necessari o 
                                               
208 Alessandro MANTELERO, “The EU Proposal for a General Data Protection 
Regulation and the roots of the ‘right to be forgotten’”, Computer Law & Security 
Review, 2013, Vol. 29, p. 233. 
209 V. l’art. 17, par. 1 del regolamento. 
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per lo scopo per cui sono stati raccolti o per usi secondari compatibili, 
quindi in tutte le ipotesi di violazione dell'art. 5
210
.  
A parte questa necessaria precisazione, la prima condizione è 
pienamente riconducibile a un'ipotesi già presente nell'impianto 
originario della direttiva 95/46/CE. 
Il secondo requisito, inerente al consenso, invece, si arricchisce di 
nuovi profili rispetto al passato. Nel nuovo regime viene sancita 
espressamente la possibilità di revocare il consenso in qualsiasi 
momento (art. 7, par. 3 del regolamento). Ne consegue che 
quest'ipotesi si distingue dalla prima, perché prescinde dal trascorrere 
del tempo. Se il diritto all'oblio si fonda sulla revoca del consenso, 
tale diritto non incorpora un elemento temporale. Quando, invece, il 
diritto all'oblio si fonda su altre basi, esso risulta intrinsecamente 
correlato al fattore tempo
211
. 
Il terzo gruppo di presupposti, che legittimano l’esercizio del diritto 
all’oblio, funge da valvola di chiusura del sistema e assume una 
funzione residuale, mentre nella direttiva acquisiva un ruolo 
preminente. 
Il Consiglio ha aggiunto, rispetto alle bozze precedenti, un 
riferimento alla cancellazione per due ulteriori motivi: in 
                                               
210 Giovanni SARTOR, “The right to be forgotten in the Draft Data Protection 
Regulation”, cit., p. 65. Ogni diversa interpretazione andrebbe incontro a 
inconvenienti. Se il parametro di riferimento fosse rappresentato dalla perdurante 
attualità della finalità del trattamento originario, l'interessato potrebbe porre fine ai 
trattamenti secondari compatibili. Se si assumesse come termine di confronto la 
finalità dell'ultimo trattamento, l'interessato non potrebbe invocare tale presupposto 
neppure quando i dati sono usati per trattamenti incompatibili con la finalità 
iniziale, vietati dall'art. 5. 
211 Anna BUNN, “The curious case of the right to be forgotten”, cit., p. 338, offre i 
seguenti esempi: dati riguardanti l'individuo forniti da altri; dati forniti 
dall'interessato medesimo, che non abbia revocato il consenso. La diversa rilevanza 
della dimensione temporale in relazione ai presupposti del diritto all'oblio 
considerati sembra alludere all'intima tensione tra le due accezioni del concetto 
prima richiamate. Nel caso del diritto all'oblio declinato secondo la formula più 
risalente, il tempo costituisce una parametro di riferimento ineludibile. Il droit à 
l'oubli mira proprio a creare un diaframma rispetto al passato burrascoso di un 
soggetto. Il diritto all'oblio, inteso come diritto alla cancellazione tout court, non 
presuppone necessariamente che sia trascorso un lasso di tempo più o meno 
considerevole. 
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adempimento di un obbligo legale, che grava sul titolare del 
trattamento (art. 17, par. 1, lett. e) ), e nell’ipotesi in cui i dati siano 
stati raccolti nell’ambito dell’offerta ai minori di servizi della società 
dell’informazione (art. 17, par. 1, lett. f) ), con la precisazione che 
l’esercizio del diritto all’oblio non è subordinato al raggiungimento 
della maggiore età
212
. Questa cautela è condivisibile, perché tiene 
conto della particolare vulnerabilità dei minori. 
In dottrina è stato osservato che le previsioni del regolamento si 
limitano a dettare una disciplina più analitica e dettagliata delle 
ipotesi già desumibili in via ermeneutica dalla direttiva e suscettibili 
di essere sintetizzate con una duplice formula: trattamento in 
violazione di legge, carenza originaria o sopravvenuta delle 
condizioni di legittimità del trattamento
213
. Tuttavia, va apprezzato lo 
sforzo intrapreso nel percorso di riforma, al fine di apportare 
chiarimenti essenziali a fronte della dizione eccessivamente laconica 
della direttiva
214
, chiarimenti che contribuiscono a precisare 
compiutamente il campo operativo del diritto in esame. 
       Il contenuto di questo controverso diritto si ricava in filigrana 
dagli obblighi a carico del titolare del trattamento, che abbia reso 
pubblici i dati personali
215
 (art. 17, par. 2). Ad accrescere le 
incertezze nel dibattito relativo al diritto all’oblio hanno contribuito in 
misura significativa i sensibili mutamenti della succitata disposizione 
nel passaggio da una bozza all’altra.  
La proposta originaria della Commissione e il testo definitivo 
risultano tra loro affini e configurano in capo al titolare del 
trattamento, che abbia reso pubblici i dati, un obbligo ben 
                                               
212 V. il considerando 65 del regolamento. 
213 In tal senso Alessandro MANTELERO, “The EU Proposal for a General Data 
Protection Regulation and the roots of the ‘right to be forgotten’”, cit., p. 233. 
214
 L’art. 12, lett. b) richiamava genericamente le ipotesi in cui il <<trattamento non 
è conforme alle disposizioni della presente direttiva, in particolare a causa del 
carattere incompleto o inesatto dei dati>>. 
215 Il regolamento non precisa in cosa debba consistere questa pubblicazione. La 
mancanza di indicazioni al riguardo indurrebbe a ritenere che il legislatore voglia 
semplicemente alludere alla diffusione dei dati. 
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determinato:<<tenendo conto della tecnologia disponibile e dei costi 
di attuazione
216
, [egli deve] adotta[re] le misure ragionevoli, anche 
tecniche, per informare i titolari del trattamento che stanno trattando i 
dati personali della richiesta dell’interessato di cancellare qualsiasi 
link, copia o riproduzione dei suoi dati personali>>. Il compito del 
titolare del trattamento è costruito alla stregua di un obbligo di 
mezzi
217
, che risulta concretamente più facile da adempiere. 
Il testo approvato dal Parlamento in prima lettura, invece, aveva 
stabilito che il titolare del trattamento fosse tenuto a <<prende[re] 
tutte le misure ragionevoli per far cancellare i dati, anche da parte di 
terzi>> e a <<informa[re] l'interessato, ove possibile, dell'azione 
intrapresa da parte dei terzi […]>>.  
Era stato, pertanto, contemplato un vero e proprio obbligo di risultato, 
che dal punto di vista pratico risultava estremamente difficile da 
raggiungere. L’art. 17, par. 2, così come formulato nel testo del 
Parlamento avrebbe imposto oneri esorbitanti in capo al titolare del 
trattamento. Non si può pretendere che il titolare del trattamento, 
soggetto che di regola non ha alcuna qualifica pubblicistica, assicuri 
che anche i terzi provvedano alla cancellazione dei dati oggetto della 
doglianza dell’interessato. 
Tuttavia, persino la configurazione di un mero obbligo di mezzi 
presenta aspetti problematici.  
Gli studi di organi tecnici come il Center for Democracy & 
Technology
218
 e l’ENISA219 hanno chiaramente mostrato come in un 
                                               
216 Corsivo aggiunto per segnalare che l’inciso, volto a sancire un principio di 
proporzionalità quale parametro di valutazione della diligenza dell’obbligato, era 
assente nella versione redatta dalla Commissione. 
217 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
24. 
218 CENTER FOR DEMOCRACY AND TECHNOLOGY, CDT Analysis of the 
European Commission’s Proposed Data Protection Regulation, 9 April 2012, 
https://www.cdt.org/report/cdt-analysiseuropean-commissions-proposed-data-
protection-regulation, pp. 5-6; CENTER FOR DEMOCRACY AND 
TECHNOLOGY, On the “Right to Be Forgotten”: Challenges and Suggested 
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sistema aperto, qual è il world wide web, sia impossibile, una volta 
che delle informazioni siano state pubblicate, tracciare qualunque 
copia effettuata da terzi. È irrealistico perciò pensare che il titolare del 
trattamento possa individuare agevolmente tutti coloro che abbiano 
riprodotto i contenuti originari e tanto meno localizzare l’ubicazione 
di tutte le copie esistenti su cache o mirror website.  
Al fine di evitare che l’onere imposto si riveli francamente 
inesigibile, la norma va correttamente intesa nel senso di limitare 
l’obbligo di informativa ai soli terzi già conosciuti o ragionevolmente 
identificabili dal titolare del trattamento, secondo un canone di 
diligenza comunque improntato alla migliore tecnica ed esperienza, in 
modo da contemperare adeguatamente le diverse situazioni giuridiche 
soggettive coinvolte
220
. 
Se con le osservazioni appena formulate si può tentare di individuare 
meglio i soggetti che devono essere informati circa la richiesta di 
cancellazione, nondimeno siffatto obbligo d'informativa rimane 
incerto nell’oggetto221.  
Il tenore della disposizione considerata del resto non chiarisce se il 
titolare del trattamento debba rendere edotti i terzi, che stanno 
trattando i dati, di qualsiasi richiesta pervenutagli o soltanto delle 
istanze che risultino fondate oppure debba limitarsi a comunicare di 
avere effettivamente rimosso le informazioni in questione. 
                                                                                                             
Changes to the Data Protection Regulation, 2 May 2013, 
https://www.cdt.org/files/pdfs/CDT-Free-Expression-and-the-RTBF.pdf, pp. 5-6. 
219 ENISA, The Right to Be Forgotten: Between Expectations and Practice, 20 
November 2012, http://www.enisa.europa.eu/activities/identity-and-
trust/library/deliverables/the-right-to-be-forgotten. 
220 CENTER FOR DEMOCRACY AND TECHNOLOGY, On the “Right to Be 
Forgotten”: Challenges and Suggested Changes to the Data Protection Regulation, 
cit., p. 7, suggerisce una lettura ancora più rigida e afferma che sussisterebbe un 
obbligo di contattare solo le entità con le quali il titolare del trattamento abbia un 
diretto rapporto contrattuale, circoscrivendo l’operatività dell’obbligo ai soli 
trasferimenti di dati avviati su iniziativa della parte o nei quali essa sia stata 
comunque direttamente coinvolta. 
221 Giovanni SARTOR, “The right to be forgotten in the Draft Data Protection 
Regulation”, cit., p. 69. 
 104 
 
       Il paragrafo 3 dell’art. 17 del regolamento concorre ulteriormente 
a delimitare il raggio d’azione del diritto all’oblio, enunciando una 
serie di eccezioni, che ne escludono l’operatività.  
Il diritto all’oblio non può essere invocato quando è necessario 
conservare i dati: 
<<a) per l'esercizio del diritto alla libertà di espressione e di 
informazione;  
b) per l'adempimento di un obbligo legale che richieda il trattamento 
previsto dal diritto dell'Unione o dello Stato membro cui è soggetto il 
titolare del trattamento o per l'esecuzione di un compito svolto nel 
pubblico interesse oppure nell'esercizio di pubblici poteri di cui è 
investito il titolare del trattamento;  
c) per motivi di interesse pubblico nel settore della sanità pubblica 
[…];  
d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica 
o storica o a fini statistici […], nella misura in cui il diritto di cui al 
paragrafo 1 rischi di rendere impossibile o di pregiudicare 
gravemente il conseguimento degli obiettivi di tale trattamento; o 
e) per l'accertamento, l'esercizio o la difesa di un diritto in sede 
giudiziaria>>.  
A ben vedere, le eccezioni enunciate nel par. 3 costituiscono il 
rovescio in negativo dei presupposti di cui al par. 1, al cui ambito 
applicativo sfuggono, in quanto si riferiscono a ipotesi in cui il 
trattamento soddisfa requisiti di liceità e correttezza
222
. 
In ogni caso va precisato che sarà onere del titolare del trattamento 
provare che ricorre una delle predette eccezioni, dimostrando la 
perdurante necessità della conservazione dei dati per uno degli scopi 
                                               
222 Sartor non esita a qualificare tali eccezioni come ridondanti e superflue, potendo 
esse ricavarsi a contrario dalle condizioni di operatività del diritto all’oblio. V. 
Giovanni SARTOR, “The right to be forgotten in the Draft Data Protection 
Regulation”, cit., p. 67. 
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ammessi dal legislatore, per giustificare il diniego opposto a seguito 
dell’istanza di cancellazione dell’interessato223. 
       Molti commentatori, soprattutto dell’altra parte dell’Atlantico, ed 
esponenti del mondo delle imprese hanno espresso forti 
preoccupazioni in ordine alla ingiustificata compressione della libertà 
di espressione
224, che scaturirebbe dall’introduzione del diritto 
all’oblio.  
Vari autori hanno addirittura evocato lo spettro di un “chilling 
effect”225, che il diritto all’oblio esplicherebbe nei confronti della 
libertà di informazione. Al riguardo, si è argomentato che la minaccia 
                                               
223 V. Commission Staff Working Paper — Impact Assessment accompanying the 
General Data Protection Regulation and the Directive on the protection of 
individuals with regard to the processing of personal data by competent authorities 
for the purposes of prevention, investigation, detection or prosecution of criminal 
offences or the execution of criminal penalties, and the free movement of such data 
(“Impact Assessment report”), SEC(2012) 72 final, p. 53. Il Garante Europeo ha 
sottolineato come la figura del right to be forgotten, realizzando un’inversione 
dell’onere della prova, si traduca in un obbligo riconducibile al paradigma della 
“privacy by design” e imposti il trattamento dei dati all’insegna della “privacy by 
default” (su queste nuove nozioni v. infra, par. 5.2.). V. EUROPEAN DATA 
PROTECTION SUPERVISOR, Opinion of the European Data Protection 
Supervisor on the Communication from the Commission to the European 
Parliament, the Council, the Economic and Social Committee and the Committee of 
the Regions - "A comprehensive approach on personal data protection in the 
European Union" (14.1.2011), p. 19. 
224
 Jeffrey ROSEN, “The Right to be Forgotten”, 64 Stanford Law Review Online 
88, 2012, p. 88 sostiene che il diritto all’oblio <<represents the biggest threat to free 
speech on the Internet in the coming decade>>; Peter FLEISCHER ha affermato al 
riguardo che <<privacy is the new black in censorship fashion>> e che 
<<intermediaries shouldn't be used as tools to censor the web>> 
(http://peterfleischer.blogspot.it/2012/01/right-to-be-forgotten-or-how-to-edit.html); 
<<Such a “right” would unfairly chill free expression and the free flow of ideas and 
information across the Internet>> (CENTER FOR DEMOCRACY & 
TECHNOLOGY, Comments to the European Commission in the Matter of 
Consultation on the Commission’s Comprehensive Approach on Personal Data 
Protection in the European Union, 15 January 2011, 
https://www.cdt.org/files/pdfs/CDT_DPD_Comments.pdf, p. 11); Adam THIERER, 
Europe’s ‘Right to Be Forgotten’: Privacy as Internet Censorship, The Technology 
Liberation Front, 23.1.2012, http://techliberation.com/2012/01/23/europes-right-to-
be-forgotten-privacy-as-internet-censorship; Katharine LARSEN, “Europe’s ‘Right 
to Be Forgotten’ Regulation May Restrict Free Speech”, First Amendment & Media 
Litigation, Fall 2012/Winter 2013, Vol. 17, N. 1, p. 14. 
225 Giovanni SARTOR, “The right to be forgotten: balancing interests in the flux of 
time”, International Journal of Law and Information Technology, 2016, Vol. 24, 
pp. 92–93; Jeffrey ROSEN, “The Right to be Forgotten”, cit., p. 91. 
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di sanzioni elevate, nel caso di ingiustificata inottemperanza
226
, 
indurrebbe i titolari del trattamento ad accogliere qualsiasi istanza di 
cancellazione che presenti una parvenza di fondatezza, senza operare 
un vaglio approfondito circa il ricorrere di elementi che integrino i 
presupposti di una delle eccezioni consentite. Tale strategia 
risponderebbe all’interesse immediato delle imprese di evitare un 
dispendio di tempo, denaro ed energie nell’esame puntuale delle 
richieste ricevute. 
Ammesso che queste critiche colgano nel segno, la soluzione 
preferibile consisterebbe nell’incidere sui livelli delle sanzioni 
previste, commisurandole in maniera adeguata, e non già nella 
soppressione tout court del diritto all’oblio, che rappresenta uno 
strumento ormai irrinunciabile nella nuova dimensione digitale. Il 
“chilling effect” sarebbe, infatti, una conseguenza della combinazione 
delle sanzioni con l’ampio spettro operativo del diritto in esame. 
La forte opposizione maturata oltre oceano è comprensibile alla luce 
della diversa cultura e sensibilità socio-giuridica diffusa 
nell’ordinamento statunitense, che tende a far prevalere la libertà di 
espressione, sancita dal Primo Emendamento, rispetto alle esigenze di 
privacy che non trovano, peraltro, espressa copertura costituzionale. 
Inoltre questi timori possono essere ridimensionati in virtù del rilievo 
che la nozione di scopi giornalistici nel quadro del regolamento è 
estremamente ampia, non risultando circoscritta ai media tradizionali, 
ma estendendosi ad altre entità, che possono operare per finalità di 
profitto o meno
227
.  
       Semmai, dovrebbero sorgere preoccupazioni in relazione alla 
scelta operata dal regolamento di rimettere agli Stati membri la 
puntuale disciplina del campo di operatività delle eccezioni al diritto 
all’oblio. Il rinvio alle legislazioni nazionali ex art. 85 del 
                                               
226 V. l'art. 83 del regolamento e infra, par. 7. 
227 V. il considerando 153 del regolamento. In tal senso, Alessandro 
MANTELERO, “The EU Proposal for a General Data Protection Regulation and 
the roots of the ‘right to be forgotten’”, cit., p. 234. 
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regolamento risulta rispettoso delle diverse tradizioni culturali dei 
Paesi membri, ma rischia di minare l’obiettivo di armonizzazione che 
sorregge l’intero impianto della riforma.  
Se gli Stati si avvarranno di questa clausola di flessibilità con estrema 
disinvoltura, potrebbe derivarne un quadro normativo estremamente 
frammentato all’interno dell’Unione. 
       Nonostante i limiti della presente disamina, non ci si può esimere 
dal segnalare una serie di nodi critici, che porranno difficoltà non 
indifferenti ai fini dell’effettività del diritto ex art. 17 del regolamento 
sul piano pratico: 
i. Occorrerebbe precisare meglio chi può esercitare il diritto 
all’oblio. Non sempre risulta facile individuare il relativo 
titolare; si pensi a una foto di gruppo o a un tweet incorporato 
da altri in post del loro blog personale
228
. Questo profilo è 
direttamente correlato al punto successivo. 
ii. L’oggetto del diritto all’oblio è definito in modo estremamente 
ampio. Peter Fleischer ha proposto di scindere la questione in 
tre interrogativi:<<1) If I post something online, should I have 
the right to delete it again? 2) If I post something, and 
someone else copies it and re-posts it on their own site, do I 
have the right to delete it? 3) If someone else posts something 
about me, should I have a right to delete it?>>
229
. Poiché non 
viene operata alcuna distinzione a seconda della provenienza 
dei dati personali, astrattamente il diritto all’oblio 
consentirebbe all’interessato di sollecitare la rimozione di dati 
che lo riguardano, anche se creati o forniti al titolare del 
trattamento da altri. Nel Report del Center for Democracy & 
Technology era stato proposto di emendare l’art. 17, in modo 
                                               
228 Queste ipotesi sono evidenziate in un Report dell’ENISA. V. ENISA, The Right 
to Be Forgotten: Between Expectations and Practice, cit., p. 7. 
229 Peter FLEISCHER (Google’s Global Privacy Counsel), Foggy thinking about 
the Right to Oblivion, 9.3.2011, http://peterfleischer.blogspot.it/2011/03/foggy-
thinking-about-right-to-oblivion.html. 
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da circoscriverne l’ambito applicativo ai soli dati forniti 
direttamente dall’interessato e di far ricorso agli strumenti 
tradizionali previsti dalle leggi in materia di diffamazione e di 
violazione del copyright contro le informazioni ricostruite o 
riprodotte da altri
230
. Questa soluzione, tuttavia, sarebbe stata 
eccessivamente sbilanciata a favore dei terzi e avrebbe 
travisato lo spirito della disciplina della data protection, che 
mira a proteggere i dati in quanto “personali”, a prescindere 
dalla fonte da cui promanano. Semmai, si sarebbe potuta 
contemperare meglio la libertà di espressione dei terzi, i quali, 
ad esempio, abbiano citato quanto scritto da altri online, con il 
diritto alla protezione dei dati personali, prevedendo un 
meccanismo di bilanciamento, condotto, caso per caso, 
dall’autorità garante nel contesto di una procedura, che 
assicuri un confronto tra l’interessato e il terzo. Il tema – come 
si può immaginare – risulta particolarmente spinoso nel caso 
dei social network, dove la circolazione di un contenuto, 
specie se registra un successo “virale”, può raggiungere ritmi 
frenetici. Prima di chiudere l’iter legislativo, le Istituzioni 
europee avrebbero dovuto valutare se e in che misura la 
richiesta di rimuovere determinate informazioni, ove queste 
siano state incorporate nei profili di altri utenti o siano state 
prodotte senza l’apporto attivo del diretto interessato, possa 
inficiare l’altrui diritto di esprimersi liberamente e giustifichi 
la scelta di apprestare rimedi flessibili nella disciplina della 
protezione dei dati personali. Data l’ampia varietà della 
casistica che potrebbe generarsi nella prassi, la maturazione di 
un’esperienza applicativa omogenea risulterà fondamentale. 
                                               
230 CENTER FOR DEMOCRACY AND TECHNOLOGY, On the “Right to Be 
Forgotten”: Challenges and Suggested Changes to the Data Protection Regulation, 
cit., p. 7. 
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iii. Un altro limite risiede nel fatto che non vengono precisate a 
livello tecnico le procedure di cancellazione, con le quali si 
può ritenere assolto l’obbligo, che grava sul titolare del 
trattamento. L’ENISA ha distinto tra varie modalità di 
intendere l’atto del forgetting, prospettando una scala di 
gradazioni, che vanno dalla completa rimozione in ogni luogo 
di Internet - impresa tecnicamente irrealizzabile quantomeno 
alla luce dei mezzi attualmente disponibili - a una più blanda 
de-indicizzazione
231
. 
iv. Il regolamento tace anche in ordine alle modalità di esercizio 
del diritto all’oblio nell’eventualità in cui il titolare del 
trattamento sia venuto a mancare, risulti irreperibile o non sia 
possibile identificarlo
232
. 
v. La dinamica tra i due poli sottesi alle risalenti 
concettualizzazioni del diritto all’oblio continua a rimanere 
incerta. Nel testo della Commissione e del Parlamento si 
stabiliva espressamente che l’interessato avesse il diritto di 
ottenere la cancellazione dei dati e la rinuncia da parte del 
titolare del trattamento a ogni ulteriore diffusione dei 
medesimi. Il Consiglio, nel tentativo di evitare dubbi, ha 
soppresso la seconda parte della previsione e introdotto l'art. 
18, rubricato “Diritto di limitazione di trattamento”. Tale 
norma conferisce all’interessato la facoltà di optare per la 
limitazione del trattamento in luogo della cancellazione 
nell’ipotesi di illiceità del trattamento, formula che si presta a 
riassumere in sé tutti i presupposti del diritto all’oblio. Il 
titolare del trattamento dovrà altresì ricorrere a tale strumento, 
anziché procedere alla cancellazione, quando i dati personali 
                                               
231 ENISA, The Right to Be Forgotten: Between Expectations and Practice, cit., p. 
7. 
232 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati (WP 
191, 23 marzo 2012), p. 14. 
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sono necessari all'interessato per l'accertamento, l'esercizio o 
la difesa di un diritto in sede giudiziaria, sebbene non 
occorrano più al titolare del trattamento. La nozione di 
limitazione del trattamento si può desumere dal secondo 
paragrafo dell’art. 18:<<Se il trattamento è limitato a norma 
del paragrafo 1, tali dati personali sono trattati, salvo che per 
la conservazione, soltanto con il consenso dell'interessato o 
per l'accertamento, l'esercizio o la difesa di un diritto in sede 
giudiziaria oppure per tutelare i diritti di un'altra persona fisica 
o giuridica o per motivi di interesse pubblico rilevante 
dell'Unione o di uno Stato membro>>. Quindi, solo 
l’operazione di conservazione dei dati è ammessa 
incondizionatamente, mentre per effettuare altre operazioni di 
trattamento il titolare potrà invocare delle basi legali esigue 
rispetto al regime ordinario. 
Nelle ipotesi sopra richiamate l’iniziativa dell’interessato 
avrebbe la conseguenza di inibire parzialmente la 
prosecuzione del trattamento, senza comportare la distruzione 
dei dati. È inevitabile avvertire una sensazione di confusione, 
atteso che questa previsione sembra riecheggiare la nozione di 
blocco
233
, già previsto dalla direttiva 95/46/CE, che costituisce 
uno strumento inibitorio di minore intensità, perché determina 
un mero congelamento delle informazioni, che in futuro 
potranno eventualmente essere utilizzate al ricorrere di certe 
condizioni. 
       Il diritto all’oblio tende a configurarsi alla stregua di una 
fattispecie dalla fisionomia complessa, che può atteggiarsi secondo 
gradi diversi di incisività. Se il regolamento sembra dar corpo 
principalmente a un diritto alla cancellazione, dalla lettura congiunta 
degli artt. 17 e 18 emergono altri profili accanto alla materiale 
                                               
233 Giovanni SARTOR, “The right to be forgotten in the Draft Data Protection 
Regulation”, cit., p. 69. 
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soppressione dei dati, quali la preclusione di ulteriori utilizzi, la 
limitazione del trattamento. 
       In conclusione, allo stato attuale non è possibile formulare 
osservazioni compiute sulla natura e sull’effettiva concretizzazione 
del diritto all’oblio, ma si può soltanto auspicare che la Corte di 
giustizia e il Comitato europeo per la protezione dei dati, destinato a 
prendere il posto del Gruppo di lavoro Articolo 29, si sforzino di 
offrire una lettura coerente e sistematica, in grado di risolvere i vari 
nodi applicativi che inevitabilmente emergeranno con l’entrata in 
vigore del regolamento. 
Le resistenze nei confronti della previsione di tale diritto 
probabilmente non accenneranno a diminuire, atteso che esso si pone 
contro il naturale trend economico
234
, essendo più costoso per i 
titolari del trattamento procedere alla cancellazione piuttosto che 
persistere nella conservazione dei dati. La vera sfida che si pone per 
la giurisprudenza e le autorità garanti nel dare attuazione al 
regolamento attiene all’individuazione di un giusto equilibrio tra i 
contrapposti interessi in gioco. 
 
3.3. Il diritto di accesso ai dati personali riconosciuto all'interessato 
       Il regolamento amplia il novero delle informazioni che 
l’interessato ha diritto di ottenere, previa apposita istanza al titolare 
del trattamento.  
In particolare si segnalano gli elementi innovativi previsti dall’art. 15, 
par. 1. La disposizione in esame obbliga il titolare del trattamento a 
comunicare all’interessato, inter alia: 
                                               
234 V. EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the 
European Data Protection Supervisor on the Communication from the Commission 
to the European Parliament, the Council, the Economic and Social Committee and 
the Committee of the Regions - "A comprehensive approach on personal data 
protection in the European Union" (14.1.2011), p. 18; Lilian MITROU and Maria 
KARYDA, EU's Data Protection Reform and the Right to be Forgotten: A Legal 
Response to a Technological Challenge?, cit., p. 9. 
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<<d) quando possibile, il periodo di conservazione dei dati personali 
previsto oppure, se non è possibile, i criteri utilizzati per determinare 
tale periodo;  
e) l'esistenza del diritto dell'interessato di chiedere al titolare del 
trattamento la rettifica o la cancellazione dei dati personali o la 
limitazione del trattamento dei dati personali che lo riguardano o di 
opporsi al loro trattamento;  
f) il diritto di proporre reclamo a un'autorità di controllo;  
[…]; 
h) l'esistenza di un processo decisionale automatizzato, compresa la 
profilazione […], e, almeno in tali casi, informazioni significative 
sulla logica utilizzata, nonché l'importanza e le conseguenze previste 
di tale trattamento per l'interessato>>.  
In generale l’onere informativo, che incombe sul titolare del 
trattamento, risponde all’esigenza di rendere edotto l’interessato dei 
suoi diritti. Il contenuto maggiormente dettagliato dell’informativa, 
che gli deve essere trasmessa, s'inquadra nel disegno 
complessivamente volto ad aumentare la trasparenza dell’operato di 
chi effettua il trattamento dei dati personali. 
Inoltre l’art. 15, par. 2 tiene conto della delicata posizione 
dell’interessato i cui dati siano oggetto di un flusso su scala 
internazionale. <<Qualora i dati personali siano trasferiti a un paese 
terzo o a un'organizzazione internazionale, l'interessato ha il diritto di 
essere informato dell'esistenza di garanzie adeguate ai sensi 
dell'articolo 46
235
 relative al trasferimento>>. 
L’art. 15, par. 3 prevede che, in caso di esercizio del diritto di accesso 
da parte dell’interessato, il titolare del trattamento è tenuto a fornirgli 
una copia dei dati personali oggetto di trattamento, di regola in un 
formato elettronico e di uso comune, se l’interessato ha inoltrato 
                                               
235 V. infra, capitolo III. 
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l’istanza di accesso per via elettronica e sempre che quest’ultimo non 
esprima una preferenza per un formato diverso. 
Soltanto <<In caso di ulteriori copie richieste dall'interessato, il 
titolare del trattamento può addebitare un contributo spese 
ragionevole basato sui costi amministrativi>>. Se ne deduce che 
l’interessato ha diritto di ottenere la prima copia a titolo 
assolutamente gratuito. 
       Prima facie, l’unico limite che si può rinvenire nella stesura 
finale rispetto al testo emendato dal Parlamento in prima lettura 
risiede nel fatto che sarebbe stato più opportuno mantenere la 
specificazione che l’informativa ex art. 15 debba essere formulata in 
un linguaggio chiaro e comprensibile, al fine di assicurare una piena 
ed effettiva consapevolezza da parte dell’interessato circa le 
operazioni di trattamento. 
Tuttavia, quest’esigenza viene meno, se si legge la disposizione, 
appena esaminata, in combinato disposto con l’art. 12 del 
regolamento
236
, che sancisce espressamente il requisito 
dell’accessibilità e intellegibilità con riferimento a tutte le 
comunicazioni che intercorrano tra titolare del trattamento e 
interessato, promuovendo il principio della trasparenza, che è 
richiamato anche nel considerando 39 in termini analoghi. 
       Per converso, è condivisibile la scelta di sopprimere i paragrafi 3 
e 4 della proposta originaria della Commissione, che legittimavano 
quest’ultima all’adozione di atti delegati, volti a definire i criteri e i 
requisiti della comunicazione dei dati personali oggetto di 
trattamento, nonché all'emanazione di atti di esecuzione, per 
                                               
236 <<Il titolare del trattamento adotta misure appropriate per fornire all'interessato 
tutte le informazioni di cui agli articoli 13 e 14 e le comunicazioni di cui agli 
articoli da 15 a 22 e all'articolo 34 relative al trattamento in forma concisa, 
trasparente, intelligibile e facilmente accessibile, con un linguaggio semplice e 
chiaro, in particolare nel caso di informazioni destinate specificamente ai minori. 
Le informazioni sono fornite per iscritto o con altri mezzi, anche, se del caso, con 
mezzi elettronici. Se richiesto dall'interessato, le informazioni possono essere 
fornite oralmente, purché sia comprovata con altri mezzi l'identità 
dell'interessato>>. 
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predisporre moduli standard e procedure per la richiesta e la 
concessione dell’accesso alle informazioni previste dal paragrafo 1. 
Prendendo posizione con riguardo, in particolare, al paragrafo 3, il 
Gruppo di lavoro Articolo 29 aveva osservato che <<La questione da 
precisare nell’atto delegato proposto riguarda gli obblighi incombenti 
ai [titolari] del trattamento, sebbene l’articolo 15 riguardi di per sé il 
diritto di accesso degli interessati. A questo proposito, in base al 
principio di responsabilità, spetta al [titolare] del trattamento garantire 
la conformità della comunicazione alla normativa>> ed era giunto 
alla conclusione che era assolutamente superfluo fornire ulteriori 
chiarimenti tramite atti delegati
237
.  
 
3.4. Il diritto di opposizione 
       Anche il diritto di opposizione non costituisce una novità 
assoluta
238
 nel panorama della protezione dei dati personali, ma la sua 
portata risulta significativamente implementata alla luce della 
riforma.  
       Per sgombrare il campo da possibili equivoci, si può proporre in 
via preliminare una differenziazione con il diritto all’oblio. 
Mentre quest’ultimo non postula necessariamente che l’interessato si 
attivi per tutelare i suoi interessi, potendo fondarsi su presupposti 
diversi dalla manifestazione di volontà del medesimo soggetto
239
, il 
diritto di opposizione, invece, implica indefettibilmente un’iniziativa 
individuale. 
                                               
237 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 8/2012 che fornisce un ulteriore contributo alle discussioni sulla riforma in 
materia di protezione dei dati (WP 199, 5 ottobre 2012), p. 21. 
238 V. l’art. 14 della direttiva 95/46/CE. 
239 Peraltro, può ricordarsi come il Garante Europeo avesse proposto di assicurare la 
cancellazione automatica, decorso un certo periodo di tempo, anche se l’interessato 
rimane inerte o addirittura non è consapevole del trattamento operato sui dati che lo 
riguardano. V. EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the 
European Data Protection Supervisor on the Communication from the Commission 
to the European Parliament, the Council, the Economic and Social Committee and 
the Committee of the Regions - "A comprehensive approach on personal data 
protection in the European Union" (14.1.2011), p. 18. 
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Inoltre il diritto di opposizione, pur costituendo un rimedio di natura 
inibitoria come il diritto all’oblio, presenta una minore gradazione 
d’intensità, poiché si traduce nella mera cessazione del trattamento, 
senza determinare la materiale soppressione dei dati. Questi 
continuano a essere detenuti e conservati dal titolare del trattamento, 
il quale, tuttavia, non potrà proseguire le operazioni intraprese, se non 
per le finalità limitatamente alle quali perduri il consenso 
dell’interessato. 
       L’art. 14 della direttiva 95/46/CE prevedeva una fattispecie 
generale e una speciale di opposizione. 
La prima ipotesi è stata ripresa nel dettato del par. 1 dell’art. 21 del 
regolamento: l’interessato ha il diritto di opporsi <<in qualsiasi 
momento, per motivi connessi alla sua situazione particolare>> a un 
trattamento relativo all’espletamento di un compito di interesse 
pubblico o all’esercizio di pubblici poteri, di cui è investito il titolare 
del trattamento, ovvero basato sull’interesse legittimo del titolare del 
trattamento o di un terzo. 
La fattispecie speciale di opposizione è richiamata quasi 
pedissequamente nel par. 2. Nell’ipotesi di trattamento con finalità di 
marketing diretto, il diritto di opposizione è sempre garantito, a 
prescindere dalla base legale su cui si fonda il trattamento in 
questione e - come in passato - sussiste una presunzione assoluta in 
favore dell’interessato, che non è tenuto ad addurre particolari 
motivazioni. 
La straordinaria novità della riforma si coglie con riferimento alla 
prima fattispecie. Sotto la vigenza della direttiva, l’interessato doveva 
dimostrare la sussistenza di <<motivi preminenti e legittimi>>, che 
giustificassero l’opposizione. In base al regolamento, invece, l’istanza 
dell’interessato dovrà essere accolta, a meno che il titolare del 
trattamento <<dimostri l'esistenza di motivi legittimi cogenti per 
procedere al trattamento che prevalgono sugli interessi, sui diritti e 
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sulle libertà dell'interessato oppure per l'accertamento, l'esercizio o la 
difesa di un diritto in sede giudiziaria>>. Insomma l’onus probandi 
viene traslato in capo al titolare del trattamento. L’interessato, quindi, 
non è più chiamato a dimostrare la fondatezza della sua opposizione. 
Spetta al titolare del trattamento provare che il suo diniego si fonda 
sui presupposti ammessi dal legislatore.  
L’inversione dell’onere della prova contribuisce significativamente a 
rafforzare la posizione dell’interessato e rende il diritto di 
opposizione uno strumento rilevante per correggere l’asimmetria di 
potere informativo tra le parti. Il titolare del trattamento, disponendo 
di un patrimonio informativo nettamente superiore rispetto al singolo 
individuo, versa in una condizione più favorevole per poter assolvere 
l’onere probatorio.  
A differenza delle versioni iniziali, il testo finale del regolamento 
contempla un’ulteriore ipotesi di opposizione nel paragrafo 6: 
<<Qualora i dati personali siano trattati a fini di ricerca scientifica o 
storica o a fini statistici […], l'interessato, per motivi connessi alla sua 
situazione particolare, ha il diritto di opporsi al trattamento dei dati 
personali che lo riguarda, salvo se il trattamento è necessario per 
l'esecuzione di un compito di interesse pubblico>>.  
L’impatto di questa previsione sulla ricerca scientifica, storica, 
statistica dipenderà dall’accezione più o meno ampia che si attribuirà 
alla nozione di “compito di interesse pubblico”.   
       Per quanto riguarda gli effetti dell’opposizione, il dettato del 
regolamento è piuttosto contorto e sembra delineare un regime 
dualistico. Se ci s'interroga sulle conseguenze dell’esercizio del diritto 
in esame, la risposta non è univoca e non può essere ricavata dalla 
sola lettura dell’art. 21.  
Nel caso di opposizione al trattamento per finalità di marketing 
diretto, è espressamente precluso ogni ulteriore trattamento dei dati 
per la medesima finalità. 
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L’opposizione ex art. 21, par. 1, invece, comporta, medio tempore, 
una limitazione del trattamento (art. 18, par. 1, lett. d) ) nel senso 
precedentemente precisato, in attesa di verificare se i motivi legittimi 
addotti dal titolare del trattamento prevalgano su quelli 
dell’interessato.  
Dall’art. 17, par. 1, lett. c) si desume a contrario che il titolare del 
trattamento dovrà procedere alla cancellazione dei dati, qualora risulti 
non sussistere alcun motivo legittimo prevalente per procedere al 
trattamento. Analogo esito è previsto in relazione anche 
all’opposizione ex art. 21, par. 2. 
Rebus sic stantibus, non si comprende come mai l’opposizione al 
trattamento per finalità di direct marketing possa al contempo dar 
luogo alla cancellazione e alla limitazione del trattamento, due rimedi 
significativamente diversi, come si è tentato di mettere in luce 
nell’analisi del diritto all’oblio. 
La limitazione del trattamento consiste nella mera cristallizzazione 
temporanea dei dati, che non vengono completamente estromessi dal 
sistema informativo. 
Il Garante Europeo aveva già avuto modo di scorgere un difetto di 
coordinamento tra l’art. 17 e l’art. 21, sollecitando un chiarimento sul 
rapporto tra le due previsioni e sul comportamento, al quale il titolare 
del trattamento dovrebbe attenersi nel caso in cui contesti la 
fondatezza dell’opposizione, facendo sorgere un contrasto con 
l’interessato, ad esempio nelle more di una decisione dell’autorità di 
supervisione
240
. 
Purtroppo, questi suggerimenti non hanno avuto seguito e non si è 
raggiunta una formulazione limpida e lineare. È auspicabile che il 
Comitato europeo per la protezione dei dati e le autorità di controllo 
                                               
240 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), pp. 
25-26. 
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compiano uno sforzo chiarificatore, per evitare che l’incertezza sugli 
effetti dell’opposizione mini l’effettività di tale diritto. 
Si apprezza, tuttavia, la scelta del legislatore europeo di specificare 
che il diritto di opposizione dev’essere <<esplicitamente portato 
all'attenzione dell'interessato e […] presentato chiaramente e 
separatamente da qualsiasi altra informazione al più tardi al momento 
della prima comunicazione con l'interessato>> (art. 21, par. 4). 
L’imposizione dell’obbligo di informare l’interessato del diritto di 
opporsi contribuirà sicuramente ad accrescere negli individui la 
consapevolezza delle prerogative che possono esercitare e dei rimedi 
di cui possono avvalersi a tutela del loro diritto alla protezione dei 
dati personali. 
 
4. Le condizioni di legittimità del trattamento dei dati 
personali 
4.1. Il consenso dell’interessato 
       Anche se prima facie le basi legali del trattamento nel quadro del 
regolamento appaiono sostanzialmente immutate, ad un’analisi più 
attenta, emergono novità fondamentali. 
       La prima concerne il rilievo centrale che il nuovo regime assegna 
al consenso, che sinora si è potuto solo intuire dall’inserimento di una 
disposizione ad esso specificamente dedicata nell’ambito dei 
presupposti del diritto all’oblio (art. 17, par. 1, lett. b) ).  
Qualcuno potrebbe obiettare che quella norma costituisce una mera 
superfetazione. In effetti, la revoca del consenso, comportando la 
caducazione di una condizione di legittimità, integra di per sé il 
requisito di illiceità del trattamento e perciò ricadrebbe già nell’alveo 
dell’art. 17, par. 1, lett. d). La scelta di sancire una previsione in via 
autonoma dev’essere, tuttavia, valorizzata come spia sintomatica 
della volontà del legislatore di rendere il consenso uno dei pilastri 
centrali della nuova disciplina. 
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       Una serie di ulteriori indici normativi testimonia l’esigenza di 
assicurare che il consenso, ove richiesto, risponda a standard elevati. 
Gli sforzi profusi nel corso dell’iter di riforma sono stati diretti a una 
compiuta precisazione della nozione di consenso, con la conseguenza 
che è stata introdotta una disposizione specificamente dedicata ai 
requisiti, che devono essere soddisfatti ai fini della validità del 
consenso. Tale previsione non trova alcuna corrispondenza nella 
direttiva, che si limitava a richiamare il consenso nell'ambito delle 
definizioni generali della disciplina e ad annoverare il medesimo tra 
le condizioni di legittimità del trattamento. Complessivamente il testo 
del regolamento delinea un regime più approfondito e rigoroso del 
consenso. 
La comunicazione della Commissione, intitolata “Un approccio 
globale alla protezione dei dati personali nell’Unione europea”241, 
aveva già evidenziato come la nozione offerta dalla direttiva, in 
quanto non sufficientemente definita, fosse stata interpretata <<in 
modo diverso nei diversi Stati membri: così, ad esempio, mentre in 
alcuni Stati membri vige l’obbligo generale del consenso scritto, altri 
presuppongono il tacito consenso>>. 
       Nella prospettiva di una puntuale definizione del concetto in 
esame assume un ruolo centrale l’art. 7 del regolamento, 
significativamente rubricato “Condizioni per il consenso”. 
Il paragrafo 1 della norma succitata pone in capo al titolare del 
trattamento l’onere di dimostrare che l’interessato abbia accordato il 
suo consenso, al fine di potere procedere al trattamento medesimo.  
Pertanto, anche se dal tenore testuale del regolamento non risulta 
l’obbligo di osservare la forma scritta, il titolare del trattamento sarà 
indotto a far ricorso a moduli cartacei o altri supporti idonei allo 
scopo probatorio, al fine di precostituirsi una prova solida per 
                                               
241 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Un approccio globale alla protezione dei dati personali nell'Unione 
europea”, COM (2010) 609 final, p. 10. 
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l’eventualità in cui insorga una controversia con l’interessato, che 
contesti la sussistenza del requisito del consenso. 
L’art. 7, par. 2 introduce una previsione di nullità speciale, che 
sembra modellata su quella prevista dal nostro ordinamento nella 
disciplina dei diritti del consumatore, qualora non siano rispettate 
particolari formalità. <<Se il consenso dell'interessato è prestato nel 
contesto di una dichiarazione scritta che riguarda anche altre 
questioni, la richiesta di consenso è presentata in modo chiaramente 
distinguibile dalle altre materie, in forma comprensibile e facilmente 
accessibile, utilizzando un linguaggio semplice e chiaro. Nessuna 
parte di una tale dichiarazione che costituisca una violazione del 
presente regolamento è vincolante>>. Il documento predisposto dal 
titolare del trattamento sarà affetto da nullità parziale limitatamente 
agli aspetti, per i quali il consenso è stato richiesto in maniera non 
sufficientemente distinta e intellegibile. Nel caso di un contratto tale 
previsione imporrà al titolare del trattamento di predisporre delle 
clausole specifiche relative al consenso, separatamente dalle 
condizioni generali. 
Il legislatore ha voluto predisporre garanzie contro l’eventualità di un 
consenso omnibus, rilasciato in modo del tutto generico o 
indiscriminato. La medesima ratio è sottesa alla correlazione 
instaurata nell’art. 6, par. 1, lett. a) tra il consenso e specifiche finalità 
di trattamento.  
Superando il silenzio che aveva caratterizzato la direttiva 95/46/CE 
sul punto, si sancisce espressamente la revocabilità del consenso 
senza limiti di tempo, pur precisando che il ripensamento 
dell’interessato non esplica effetti retroattivi. Le operazioni di 
trattamento svolte sino a quel momento in forza della pregressa 
manifestazione di volontà favorevole dell’interessato rimangono 
pienamente valide.  
 121 
 
La previsione che il <<consenso è revocato con la stessa facilità con 
cui è accordato>> allude alla necessità che il titolare del trattamento 
non frapponga particolari ostacoli, imponendo all’interessato oneri 
maggiori per la revoca rispetto a quelli richiesti per la prestazione del 
consenso (art. 7, par. 3). Il legislatore vuole impedire possibili 
ritorsioni del titolare del trattamento, che tendano a imbrigliare la 
libera estrinsecazione della volontà dell’individuo, costringendolo a 
soggiacere a vincoli inaccettabili. Si è ribadito altresì che <<Il 
consenso non dovrebbe essere considerato liberamente espresso se 
l'interessato non è in grado di operare una scelta autenticamente libera 
o è nell'impossibilità di rifiutare o revocare il consenso senza subire 
pregiudizio>> (considerando 42). 
Sempre al fine di preservare la libertà di espressione della volontà 
dell’interessato, il considerando 43 esclude che il consenso possa 
costituire una valida base giuridica del trattamento in situazioni in cui 
esiste <<un evidente squilibrio tra l'interessato e il titolare del 
trattamento, specie quando il titolare del trattamento è un'autorità 
pubblica
242
 e ciò rende pertanto improbabile che il consenso sia stato 
espresso liberamente in tutte le circostanze di tale situazione 
specifica. Si presume che il consenso non sia stato liberamente 
espresso se non è possibile esprimere un consenso separato a distinti 
trattamenti di dati personali, nonostante sia appropriato nel singolo 
caso, o se l'esecuzione di un contratto, compresa la prestazione di un 
servizio, è subordinata al consenso sebbene esso non sia necessario 
per tale esecuzione>>.   
                                               
242 Si riecheggia un’osservazione critica formulata dal Gruppo di lavoro Articolo 
29, secondo la quale il fondamento giuridico più appropriato, nel caso in cui il 
titolare del trattamento sia un soggetto pubblico, debba rinvenirsi nelle basi legali 
ora disciplinate dall’art. 6, par. 1, lett. c) ed e): adempimento di un obbligo previsto 
per legge o esecuzione di un compito di interesse pubblico. V. GRUPPO DI 
LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 15/2011 
sulla definizione di consenso (WP 187, 13 luglio 2011), p. 18. 
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Nella proposta originaria della Commissione
243
 si scorgeva 
nell’ambito del lavoro subordinato uno squilibrio significativo tra 
interessato e titolare del trattamento, tale da inficiare la validità del 
consenso. L’allusione a questa fattispecie è stata soppressa nel corso 
dei negoziati tra le Istituzioni europee, probabilmente nella 
consapevolezza che essa minacciava seriamente la possibilità per il 
datore di lavoro di procurarsi un consenso valido e finiva per rendere 
oltremodo arduo procedere al trattamento dei dati personali dei 
lavoratori.  
Nel suo complesso l’impianto del regolamento si assesta su una 
posizione equilibrata e opta per una valutazione da condursi, caso per 
caso, circa l’effettiva libertà del consenso accordato dal lavoratore, 
piuttosto che per l’introduzione di una presunzione generale di 
squilibrio di poteri nei rapporti di lavoro
244
. 
Con la previsione di una valvola di sicurezza relativa a situazioni di 
disparità sostanziale nelle rispettive posizioni delle parti si cerca di 
rimediare ai limiti del vecchio regime, che non sempre assicurava un 
consenso effettivamente volontario e reale. Nel contesto di taluni 
rapporti economici il consenso spesso può essere condizionato 
dall’asimmetria di potere negoziale rispetto alla controparte e il 
singolo si trova costretto, suo malgrado, a prestare il consenso, al fine 
di poter beneficiare di certi vantaggi o usufruire di determinati 
servizi. Quando ricorrono ipotesi di palese squilibrio, in linea di 
principio, il titolare del trattamento non potrà addurre il presupposto 
                                               
243 V. il considerando 34 nella formulazione iniziale. 
244 Sono stati recepiti i suggerimenti del Gruppo di lavoro Articolo 29, che in 
passato aveva sottolineato che <<se al lavoratore è richiesto un consenso e qualora 
il rifiuto a rilasciare il consenso comporti un pregiudizio reale o potenziale per il 
lavoratore, tale consenso non è valido […], poiché non si tratta di una 
manifestazione di volontà libera>>. Pertanto, data la particolare delicatezza della 
questione nel contesto dei rapporti di lavoro, si auspicava che fosse sviluppata 
un’analisi specifica delle circostanze concrete e che il consenso venisse in 
considerazione quale base legale meramente alternativa. V. GRUPPO DI LAVORO 
ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 8/2001 sul trattamento 
dei dati nel contesto dell’occupazione (WP 48, 13 settembre 2001), p. 23; GRUPPO 
DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, Parere 15/2011 
sulla definizione di consenso, cit., pp. 15-16. 
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del consenso dell’interessato e dovrà fondare il trattamento su altre 
basi giuridiche, verosimilmente la necessità di dare esecuzione a un 
contratto di cui l’interessato è parte o a misure precontrattuali adottate 
su richiesta dello stesso (art. 6, par. 1, lett. b) ). 
La nuova disciplina dovrebbe contribuire significativamente a 
impedire alle imprese abusi, derivanti dalla loro maggiore forza 
economica, a danno degli interessati. 
Al riguardo merita di essere sottolineata la previsione dell’art. 7, par. 
4:<<Nel valutare se il consenso sia stato liberamente prestato, si tiene 
nella massima considerazione l'eventualità, tra le altre, che 
l'esecuzione di un contratto, compresa la prestazione di un servizio, 
sia condizionata alla prestazione del consenso al trattamento di dati 
personali non necessario all'esecuzione di tale contratto>>. 
Il regolamento ha potenziato anche la portata di un altro requisito 
fondamentale, accanto a quello della libertà, ossia il carattere 
informato del consenso.  
Il considerando 42 precisa, infatti, che <<è opportuno prevedere una 
dichiarazione di consenso predisposta dal titolare del trattamento in 
una forma comprensibile e facilmente accessibile, che usi un 
linguaggio semplice e chiaro e non contenga clausole abusive. Ai fini 
di un consenso informato, l'interessato dovrebbe essere posto a 
conoscenza almeno dell'identità del titolare del trattamento e delle 
finalità del trattamento cui sono destinati i dati personali>>.  
L’enfasi posta sull'esigenza di assicurare l’accessibilità e la chiarezza 
delle informazioni fornite all’interessato, in vista della prestazione del 
consenso da parte del medesimo, dovrebbe promuovere lo sviluppo di 
pratiche più corrette da parte dei titolari del trattamento e indurli a 
redigere le privacy policy in un linguaggio adeguato, alla portata 
dell’utente medio, evitando termini tecnici o giuridici troppo astrusi. 
       Il legislatore si è anche premurato di precisare, oltre ai 
presupposti di un valido consenso, le modalità di prestazione dello 
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stesso, che la direttiva 95/46/CE non aveva esplicitato, ingenerando 
notevoli divergenze a livello nazionale. Il mero riferimento a una 
manifestazione di volontà, infatti, si prestava a essere inteso 
opportunisticamente dai titolari del trattamento, alla stregua di una 
nozione ricomprendente anche le ipotesi d'inazione o di 
comportamento passivo dell’interessato. 
Dalla lettura congiunta dell’art. 4, par. 11 e del considerando 32 si 
desume che è ammesso soltanto un consenso che si traduce in una 
dichiarazione o azione positiva inequivocabile. Il requisito essenziale 
è che tale dichiarazione o azione dell'interessato esprima chiaramente 
l'intenzione libera, specifica, informata e inequivocabile di accettare 
che i dati personali che lo riguardano siano oggetto di trattamento. È 
esclusa expressis verbis la configurabilità di un consenso tacito o 
passivo. A titolo esemplificativo, si sottolinea come nel contesto di 
un’interazione in forma elettronica tra interessato e potenziale titolare 
del trattamento non sia sufficiente la predisposizione di caselle 
previamente barrate, bensì debba richiedersi all’individuo di 
procedere alla selezione attiva delle caselle. 
Non si può desumere dalla mera inerzia o dal silenzio dell’interessato 
un consenso idoneo a fondare la legittimità del trattamento. Occorre 
anche che il soggetto abbia consapevolmente vagliato i rischi e le 
opportunità connesse al trattamento e abbia attivamente concesso il 
suo placet al titolare del trattamento. 
L’impatto della riforma sotto il profilo appena esaminato è 
estremamente positivo. Il regolamento interviene su molti nodi 
problematici della materia, accogliendo gran parte degli spunti offerti 
nei pareri del Gruppo di lavoro Articolo 29. 
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4.2. Il consenso al trattamento nel caso in cui l'interessato sia un 
minore 
       Il regolamento, probabilmente memore dell’art. 16 della 
Convenzione ONU sui diritti dell’infanzia245, prende nettamente le 
distanze dalla direttiva 95/46/CE anche su un altro versante, poiché 
manifesta una spiccata sensibilità per le esigenze di tutela dei 
minori
246
. 
In particolare è stata introdotta una disposizione che prescrive le 
condizioni di validità del consenso nel contesto dell’offerta diretta di 
servizi della società dell’informazione247 a minori. 
Pur senza incidere sulle regole di validità, formazione ed efficacia del 
contratto concluso con minori previste dal diritto civile dei vari Stati 
membri, nelle ipotesi particolari richiamate l’art. 8 del regolamento 
subordina la liceità del trattamento al fatto che il consenso sia 
espresso o autorizzato dal titolare della responsabilità genitoriale.  
A tal fine incombe sul titolare del trattamento l’onere di procedere 
alla verifica della sussistenza del requisito prescritto, nella misura in 
cui ciò sia ragionevolmente possibile in base alle tecnologie 
disponibili. 
                                               
245 <<1. Nessun fanciullo sarà oggetto di interferenze arbitrarie o illegali nella sua 
vita privata, nella sua famiglia, nel suo domicilio o nella sua corrispondenza, e 
neppure di affronti illegali al suo onore e alla sua reputazione. 
2. Il fanciullo ha diritto alla protezione della legge contro tali interferenze o tali 
affronti>>. A livello di diritto primario, nell’ordinamento europeo, l’art. 24 della 
Carta di Nizza accoglie la logica dell’interesse preminente del minore in via 
generale, senza far riferimento specifico alle tematiche connesse alla privacy. 
246 Il considerando 38 recita:<<I minori meritano una specifica protezione 
relativamente ai loro dati personali, in quanto possono essere meno consapevoli dei 
rischi, delle conseguenze e delle misure di salvaguardia interessate nonché dei loro 
diritti in relazione al trattamento dei dati personali […]>>. 
247 La relativa definizione risale all’art. 1, primo comma, punto 2 della direttiva 
98/34/CE, come modificata dalla direttiva 98/48/CE, ora abrogato e sostituito 
dall’art. 1, par. 1, lett. b) della direttiva (UE) 2015/1535 del Parlamento Europeo e 
del Consiglio, del 9 settembre 2015, che prevede una procedura d'informazione nel 
settore delle regolamentazioni tecniche e delle regole relative ai servizi della società 
dell'informazione:<<qualsiasi servizio prestato normalmente dietro retribuzione, a 
distanza, per via elettronica e a richiesta individuale di un destinatario di servizi>>. 
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La proposta originaria della Commissione conferiva alla medesima il 
potere di adottare atti delegati per precisare i criteri e i requisiti della 
verifica, cui è tenuto il titolare del trattamento. 
Tale previsione è stata opportunamente stralciata nei lavori 
successivi, perché rischiava di compromettere la neutralità 
tecnologica della normativa
248
. 
Solamente nel testo emendato dal Parlamento in prima lettura 
figurava il riferimento all’esigenza di calibrare l’informativa nei 
confronti dell’interessato, ove questi sia un minore, adottando un 
linguaggio adatto alla sua fascia d’età (art. 8, par. 1 bis). La 
soppressione di questa specificazione nella stesura finale del 
regolamento, tuttavia, non desta particolare preoccupazione. La 
necessità di modulare la formulazione delle informazioni fornite dal 
titolare del trattamento, in ragione della situazione del destinatario, 
può ricavarsi in via ermeneutica dalle regole generali sul consenso ed 
è stata sancita espressamente nell’art. 12, par. 1, in tema di obblighi di 
trasparenza del titolare del trattamento. 
       L’ispirazione originaria della previsione di una norma 
specificamente dedicata al trattamento dei dati di minori può essere 
ricostruita alla luce degli indizi che si desumono da un’altra 
disposizione.  
Il considerando 65 sottolinea la necessità di tutelare il diritto alla 
cancellazione soprattutto con riferimento ai dati personali raccolti dal 
titolare del trattamento o forniti dal soggetto interessato, quando 
quest’ultimo era ancora un minore. 
Alla base dell’iniziativa legislativa si pongono le preoccupazioni circa 
l’utilizzo precoce di piattaforme online, che forniscono servizi di 
socializzazione come i social network, da parte di una fetta sempre 
più estesa di ragazzini, e le ricadute negative, potenzialmente 
                                               
248 Sul punto, si veda GRUPPO DI LAVORO ARTICOLO 29 PER LA 
PROTEZIONE DEI DATI, Parere 8/2012 che fornisce un ulteriore contributo alle 
discussioni sulla riforma in materia di protezione dei dati (WP 199, 5 ottobre 
2012), p. 15. 
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irreversibili, della condivisione indiscriminata di ogni aspetto della 
loro vita intima.  
Per rispondere alle preoccupazioni appena espresse è stato prospettato 
il diritto all’oblio come rimedio per consentire al soggetto, 
successivamente divenuto maturo e consapevole, di far tabula rasa 
dei dati personali rivelati in un momento di avventatezza, in modo 
che non venga pregiudicato il suo benessere personale e il suo futuro. 
       Indubbiamente il regolamento segna un notevole passo avanti 
rispetto al passato, quando la figura dei minori era assolutamente 
assente dall’orizzonte della direttiva 95/46/CE, che non prendeva 
affatto in considerazione la particolare vulnerabilità di tali soggetti.  
Nondimeno, si ha motivo di dubitare della completezza della tutela 
apprestata precipuamente in favore dei minori. 
L’ambito applicativo dell’art. 8 appare piuttosto circoscritto, mentre 
avrebbe dovuto essere esteso anche a settori diversi da quelli 
esplicitamente contemplati
249
.  
Inoltre, se la stragrande maggioranza delle attività online sembra 
ricompresa nella nozione di “servizi della società dell’informazione”, 
rimangono sicuramente esclusi i trattamenti di dati che si svolgono 
offline e che potrebbero celare altrettante insidie.  
Un emendamento, proposto dal Parlamento, cercava di superare 
l’empasse, inserendo il riferimento <<[al]l’offerta diretta di beni o250 
servizi ai minori>>, dizione per la quale il Garante Europeo aveva 
mostrato una preferenza.  
Da questo punto di vista, il testo definitivo del regolamento non è 
riuscito a raggiungere un compromesso soddisfacente, in grado di 
estendere la sfera operativa dell’art. 8 e assicurare elevati standard di 
tutela nella realtà sia virtuale che reale. 
                                               
249 Tale auspicio era stato espresso anche dal Gruppo di lavoro Articolo 29. V. 
GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati (WP 
191, 23 marzo 2012), p. 14. 
250 Corsivo aggiunto. 
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Un aspetto fortemente controverso riguarda la soglia di età, al di sotto 
della quale scatta il regime rafforzato di tutela ex art. 8 del 
regolamento. La proposta originaria della Commissione propendeva 
per una soluzione meno restrittiva, stabilendo che la previsione in 
esame operasse nei confronti di soggetti di età inferiore ai tredici 
anni. Appare, tuttavia, opinabile l’idea che un quattordicenne possa 
considerarsi sufficientemente maturo, al punto da escludere la 
necessità che il suo consenso venga integrato da analoga 
manifestazione di volontà del genitore. Risulta, pertanto, preferibile 
l’approccio più rigoroso seguito nel testo definitivo del regolamento, 
dove s'innalza il limite rilevante all’età di sedici anni.  
Il parametro di riferimento prescelto appare ragionevole, perché, pur 
non assestandosi al livello della maggiore età, individua una fase in 
cui generalmente gli adolescenti hanno raggiunto già un certo grado 
di consapevolezza e di esperienza di vita. 
Ciononostante, non ci si può esimere dal manifestare perplessità in 
ordine alla scelta di rimettere agli Stati membri la possibilità di 
abbassare nuovamente la soglia ai tredici anni. La clausola di 
flessibilità prevista in favore delle legislazioni nazionali può dare 
adito a regimi di tutela differenziati all’interno dell’Unione, 
frustrando la finalità di armonizzazione che il regolamento 
espressamente si prefigge. 
Un altro limite non indifferente attiene alla mancata previsione di una 
disciplina relativamente alla rappresentanza legale di soggetti privi 
della piena capacità giuridica, come nel caso di minori e di 
incapaci
251
, nonché di soluzioni da adottare qualora il genitore o il 
rappresentante legale versi in una situazione di conflitto d’interessi 
                                               
251 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati, cit., p. 
14. 
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nei confronti del rappresentato
252
. Il silenzio del regolamento sul 
punto probabilmente denota l’idea che sia più opportuno demandare 
alle norme interne di diritto civile la regolazione di questi profili. 
Anche se occorrerà attendere due anni prima dell'effettiva attuazione 
della nuova normativa, è possibile immaginare sin d’ora che l’art. 8 
del regolamento presenterà notevoli difficoltà applicative, dal 
momento che non sono state precisate le procedure attraverso le quali 
il titolare del trattamento è tenuto a riscontrare il consenso del 
genitore del minore. Ad esempio, la mera richiesta di indicare la data 
di nascita o l’indirizzo e-mail non sembrerebbe un meccanismo 
adeguato, perché non è in grado di impedire che il minore aggiri 
facilmente l’ostacolo mediante false dichiarazioni di generalità253.  
                                               
252 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
22. 
253
 Al riguardo è stato suggerito di trarre ispirazione dalle prassi sviluppatesi negli 
USA sotto la vigenza del Children’s Online Privacy Protection Act. Per alcuni 
esempi, si veda Lina JASMONTAITE and Paul DE HERT, “The EU, children 
under 13 years, and parental consent: a human rights analysis of a new, age-based 
bright-line for the protection of children on the Internet”, International Data 
Privacy Law, 2015, Vol. 5, N. 1, p. 26, nota 44. 
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4.3. Il profiling 
       Nell’era dell’ubiquitous computing, dei Big Data e della 
diffusione dell’e-commerce su scala planetaria, il fenomeno, ancora 
tutto sommato incipiente, del profiling suscita molti timori, in quanto 
rappresenta una forma di trattamento di dati personali ad elevato 
potenziale di invasività per i diritti fondamentali dell’individuo. 
La riforma del quadro giuridico europeo in materia di protezione dei 
dati personali non trascura questa nuova insidiosa realtà.  
       In prima approssimazione, si può osservare che il profiling 
consiste in un processo di elaborazione di informazioni, che vengono 
estratte da database, al fine di creare profili estremamente dettagliati 
della persona o del gruppo considerato. Tali profili vengono 
successivamente applicati ai singoli individui e posti alla base di 
decisioni da assumere nei loro confronti. I profili consentono, infatti, 
di presumere una serie di caratteristiche individuali, alla luce di altri 
aspetti già noti del medesimo individuo o del suo gruppo di 
appartenenza. Nella letteratura accademica si è sottolineato come 
queste tecniche diano vita a una forma di conoscenza non 
rappresentativa e probabilistica
254
, sovvertendo il tradizionale 
paradigma gnoseologico. La conoscenza derivante dal profiling 
genera ipotesi, piuttosto che essere frutto di una loro asseverazione 
empirica
255
.  
Come evidenziato negli studi di Mireille Hildebrandt, autrice 
particolarmente autorevole in materia, l’essenza del processo in 
questione risiede nel rendere visibili schemi impercettibili a occhio 
                                               
254 Valeria FERRARIS and others, Defining Profiling, “PROFILING project”, 
UNICRI Working Paper, 
http://www.unicri.it/special_topics/citizen_profiling/WP1_final_version_9_gennaio
.pdf, p. 4. 
255 Ivi, p. 5. 
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nudo
256
, in modo da consentire analisi predittive di comportamenti e 
preferenze individuali.  
       La proposta originaria della Commissione non offriva alcuna 
definizione, che è stata prevista soltanto nelle bozze successive del 
Parlamento e del Consiglio. In base al testo definitivo del 
regolamento s’intende per “profilazione” <<qualsiasi forma di 
trattamento automatizzato di dati personali consistente nell'utilizzo di 
tali dati personali per valutare determinati aspetti personali relativi a 
una persona fisica, in particolare per analizzare o prevedere aspetti 
riguardanti il rendimento professionale, la situazione economica, la 
salute, le preferenze personali, gli interessi, l'affidabilità, il 
comportamento, l'ubicazione o gli spostamenti di detta persona 
fisica>> (art. 4, par. 4). 
Il profiling va correttamente inteso alla stregua di un processo 
articolato
257
, nel quale la creazione di profili rappresenta solo uno 
stadio dell’iter complessivo, sebbene sia quello destinato ad avere un 
impatto più incisivo sulla sfera del singolo.  
Nei lavori in seno al Consiglio si era discusso di precisare anche la 
nozione di “profilo”258, che avrebbe assicurato una maggiore certezza 
giuridica, ma questa ulteriore definizione è rimasta fuori dal testo del 
                                               
256 Mireille HILDEBRANDT, “Who is Profiling Who? Invisible Visibility”, in S. 
GUTWIRTH and others (eds.), Reinventing Data Protection?, Dordrecht, Springer, 
2009, p. 241. 
257 Per una descrizione dei vari passaggi di tale processo, si rinvia a Jean-Marc 
DINANT and others, Application of Convention 108 to the profiling mechanism. 
Some ideas for the future work of the consultative committee (T-PD), CRID 
Working Paper, 2008, pp. 3-4. 
258 Art. 4, par. 12 b):<<‘profile’ means a set of data characterising a category of 
individuals that is intended to be applied to a natural person>>. In una nota della 
Presidenza si legge che tale formula intendeva alludere a <<information related to a 
natural person in his/her capacity as consumer or social networks user>>, ma non è 
stata accolta, perché la maggioranza degli Stati ha ritenuto che il regolamento 
dovesse limitarsi a disciplinare decisioni automatizzate basate su profili e non anche 
la creazione e l’utilizzo dei medesimi. V. COUNCIL OF THE EUROPEAN 
UNION, Brussels, 10 June 2014, Interinstitutional File:2012/0011 (COD), 
10617/14, LIMITE DATAPROTECT 93 JAI 436 MI 486 DRS 80 DAPIX 83 
FREMP 117 COMIX 305 CODEC 1409, p. 5. 
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regolamento, probabilmente per il timore che il requisito della 
creazione di profili avrebbe ristretto l’ambito della tutela. 
       Lo specifico regime, cui sarà sottoposta in futuro la profilazione, 
è disciplinato dall’art. 22 del regolamento. 
L’unico antecedente diretto può rinvenirsi nell’art. 15259 della 
direttiva 95/46/CE, che sottendeva una ratio analoga, pur senza 
menzionare le tecniche di profiling. 
       L’intervento del legislatore, in sede di complessiva revisione 
della cornice giuridica generale, risultava ineludibile, stante 
l’esperienza negativa registrata nell’attuazione della direttiva, al 
punto che l’art. 15 era rimasto sostanzialmente “lettera morta”260, 
anche perché si riferiva a decisioni fondate esclusivamente su un 
trattamento automatizzato di dati.  
Proprio in relazione a questo profilo, nella valutazione d’impatto della 
riforma, la Commissione aveva segnalato come l’art. 15 della 
direttiva 95/46/CE si prestasse a facili elusioni, mediante l’inserzione 
di un intervento umano meramente formale, ma privo di incidenza 
sostanziale sull’esito finale del processo decisionale261. 
       Al fine di superare i limiti della pregressa disciplina, il 
regolamento nella versione iniziale, pur basandosi sull’art. 15 della 
direttiva, ne estendeva notevolmente la portata.  
                                               
259 Il par. 1 dell’articolo succitato, rubricato “Decisioni individuali automatizzate”, 
recitava:<<Gli Stati membri riconoscono a qualsiasi persona il diritto di non essere 
sottoposta ad una decisione che produca effetti giuridici o abbia effetti significativi 
nei suoi confronti fondata esclusivamente su un trattamento automatizzato di dati 
destinati a valutare taluni aspetti della sua personalità, quali il rendimento 
professionale, il credito, l'affidabilità, il comportamento, ecc.>>. 
260 Douwe KORFF, Comments on Selected Topics in the Draft EU Data Protection 
Regulation, 17.9.2012, pp. 18 e 26, reperibile al seguente indirizzo: 
http://ssrn.com/abstract=2150145. 
261
 Commission Staff Working Paper — Impact Assessment accompanying the 
General Data Protection Regulation and the Directive on the protection of 
individuals with regard to the processing of personal data by competent authorities 
for the purposes of prevention, investigation, detection or prosecution of criminal 
offences or the execution of criminal penalties, and the free movement of such data 
(“Impact Assessment report”), SEC(2012) 72 final, p. 24. 
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Il perno della normativa finiva per slittare dalle “decisioni” alle 
“misure” <<che produca[no] effetti giuridici o significativamente 
incida[no] sulla […] persona>>262. La nozione di “misura” è 
connotata da una maggiore latitudine, perché abbraccia 
diacronicamente un’intera sequenza di azioni, mentre l’assunzione di 
decisioni può rappresentare soltanto un possibile esito di tale 
concatenazione. 
Tali premesse inducevano a sperare nell’innalzamento dello standard 
di tutela rispetto al quadro giuridico predisposto dalla direttiva 
95/46/CE.  
Tuttavia nel corso delle negoziazioni tra le Istituzioni europee sono 
emerse forti perplessità nei confronti di una così ampia formulazione 
e si è optato per restringere l’ambito applicativo della norma 
considerata alle decisioni <<basat[e] unicamente sul trattamento 
automatizzato, […] che produca[no] effetti giuridici che […] 
riguardano [l’interessato] o che incida[no] in modo analogo 
significativamente sulla sua persona>>. 
Non si può non notare che l’approccio minimale, prevalso in tema di 
profiling, sancisce un forte arretramento rispetto alle posizioni di 
partenza e determina un tendenziale allineamento con il tenore della 
direttiva 95/46/CE. 
Contrariamente agli auspici iniziali, il regolamento non riesce a 
superare i limiti insiti nel dettato vago e ambiguo del vecchio art. 15.  
Per ovviare a ciò, sarebbe stato opportuno precisare meglio il 
requisito dell'incidenza significativa, che può dare adito a diverse 
interpretazioni. Non è chiaro se sia configurabile un parametro 
oggettivo, che prescinda dalla specifica sensibilità del soggetto, né se 
il carattere di significatività degli effetti debba essere inteso in senso 
meramente negativo, escludendosi dall’applicazione della disciplina 
                                               
262 V. l’art. 20, par. 1 nel testo proposto dalla Commissione. 
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in esame le ipotesi in cui si producano conseguenze favorevoli per 
l’individuo263. 
       Una differenza rilevante rispetto alla direttiva 95/46/CE si coglie 
con riferimento alle basi giuridiche, che in via eccezionale 
legittimano decisioni basate unicamente sul trattamento automatizzato 
e destinate a esplicare effetti significativi nei confronti 
dell’interessato.  
Il regolamento definisce meglio le due basi già contemplate dalla 
direttiva e ne introduce una terza.  
Sotto il primo profilo si irrigidisce il regime precedente, stabilendo 
che la decisione individuale automatizzata si giustifichi solo se risulta 
<<necessaria per la conclusione o l'esecuzione di un contratto tra 
l'interessato e un titolare del trattamento>>, non essendo sufficiente 
un collegamento contingente con il contesto contrattuale, oppure 
laddove sia <<autorizzata dal diritto dell'Unione o dello Stato 
membro cui è soggetto il titolare del trattamento, che [dovrà] 
precisa[re] […] misure adeguate a tutela dei diritti, delle libertà e dei 
legittimi interessi dell'interessato>>. 
L’art. 22, par. 2, lett. c) del regolamento considera lecito il profiling 
anche qualora <<si basi sul consenso esplicito dell'interessato>>.  
Tale previsione risulta pienamente in linea con l’obiettivo, sotteso 
all’intero impianto della riforma, di rendere più effettivo il controllo 
dell’interessato sui dati personali, che lo riguardano, e conferma 
ulteriormente il ruolo centrale che il consenso riveste nel regime 
circolatorio delle informazioni personali. 
In linea di principio, il profiling, che abbia ad oggetto dei dati 
sensibili, è vietato. Sarà ammessa una decisione automatizzata, basata 
su tale categoria di dati, solo a determinate condizioni, che sono 
prescritte nell’art. 22, par. 4 e che devono ricorrere cumulativamente.  
                                               
263 Critiche analoghe erano già state avanzate nei confronti dell’art. 15 della 
direttiva. V. Jean-Marc DINANT and others, Application of Convention 108 to the 
profiling mechanism. Some ideas for the future work of the consultative committee 
(T-PD), cit., p. 13. 
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La norma succitata, più precisamente, esige la sussistenza in via 
alternativa di particolari ipotesi
264
, che consentono di derogare al 
divieto generale di trattamento dei dati sensibili, e impone, altresì, che 
vengano adottate apposite salvaguardie a tutela dei diritti, delle libertà 
e degli interessi legittimi dell'interessato. La formulazione seguita dal 
Consiglio sembra più efficace rispetto alla dizione presente nelle 
bozze precedenti, che si limitavano a stabilire che la profilazione non 
potesse basarsi unicamente sui dati sensibili. Di conseguenza sarebbe 
stato sufficiente che la decisione automatizzata avesse un contenuto 
ibrido – trattandosi di dati soggetti al regime ordinario e dati sensibili 
– per escludere l’operatività della soglia più elevata di tutela. 
        Un quadro completo della protezione dell’interessato si desume 
dal combinato disposto dell’art. 22, par. 3 e di altre previsioni del 
regolamento, in particolare gli articoli 13, 14 e 15. La lettura 
congiunta delle norme appena richiamate consente di ricostruire 
integralmente le prerogative riconosciute al soggetto cui si riferiscono 
i dati personali. 
L’art. 22, par. 3 declina il contenuto minimale del diritto 
dell'individuo <<di non essere sottoposto a una decisione basata 
unicamente sul trattamento automatizzato, […] che produca effetti 
giuridici che lo riguardano o che incida in modo analogo 
significativamente sulla sua persona>>
265
, conferendo all’interessato 
il <<diritto di ottenere l'intervento umano da parte del titolare del 
trattamento, di esprimere la propria opinione e di contestare la 
decisione>>.  
Si prefigura, pertanto, la possibilità di instaurare un contraddittorio 
con il titolare del trattamento e di far valere il proprio punto di vista.  
                                               
264 Occorre che l’interessato abbia prestato un consenso esplicito per una o più 
finalità specifiche o che il trattamento sia necessario per motivi di interesse 
pubblico rilevante sulla base del diritto dell’Unione o degli Stati membri (art. 9, par. 
2, lett. a) e g) ). 
265 Art. 22, par. 1. 
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Affinché l’interessato possa reagire al profiling e attivare una 
dialettica con il titolare del trattamento, occorrerà che egli sia stato 
previamente reso edotto del fatto che i suoi dati sono oggetto di tale 
forma di trattamento.  
L'art. 13, par. 2, lett. f), l'art. 14, par. 2, lett. g) e l'art. 15, par. 1, lett. 
h) fissano il contenuto dell’informativa spettante all’interessato, che 
rappresenta il necessario prius logico per l’esercizio delle facoltà di 
cui all’art. 22, par. 3. In base a queste norme, il titolare del 
trattamento è tenuto a comunicare all’interessato <<l'esistenza di un 
processo decisionale automatizzato, compresa la profilazione […] e, 
almeno in tali casi, informazioni significative sulla logica utilizzata, 
nonché l'importanza e le conseguenze previste di tale trattamento per 
l'interessato>>.  
Nonostante sia apprezzabile un netto miglioramento rispetto al 
passato, atteso che l’art. 12 della direttiva 95/46/CE imponeva 
soltanto di fornire informazioni sulla logica sottostante alle operazioni 
di trattamento, il legislatore avrebbe potuto compiere uno sforzo 
ulteriore in difesa del soggetto, nei cui confronti viene elaborato e 
applicato un determinato profilo. 
Il diritto di accesso dell’interessato è fortemente minato dalla 
specificazione che il suo esercizio <<non dovrebbe ledere i diritti e le 
libertà altrui, compreso il segreto industriale e aziendale e la proprietà 
intellettuale, segnatamente i diritti d'autore che tutelano il 
software>>
266
.  
Anche senza evocare scenari di kafkiana memoria, non è del tutto 
remota e irrealistica l’ipotesi che il titolare del trattamento rifiuti di 
fornire spiegazioni all’interessato in ordine alle modalità, con le quali 
è pervenuto ad assumere la decisione a lui sfavorevole, trincerandosi 
dietro l’assunto che l’algoritmo alla base del programma utilizzato è 
                                               
266 V. il considerando 63, che, nondimeno, si cura di fissare un limite alla 
prevalenza dei diritti di privativa:<<Tuttavia, tali considerazioni non dovrebbero 
condurre a un diniego a fornire all'interessato tutte le informazioni>>. Tale 
previsione è perfettamente speculare al considerando 41 della direttiva 95/46/CE. 
 137 
 
tutelato dal segreto industriale. In tali ipotesi le prerogative 
riconosciute all’interessato rischiano di svuotarsi sostanzialmente di 
significato. 
       Originariamente si era ipotizzato di inserire un divieto espresso di 
profilazione nei confronti dei minori in un’autonoma disposizione267. 
Nel testo definitivo del regolamento tale specifica attenzione alle 
esigenze dei minori è riecheggiata all’interno del considerando 71, 
che esprime una serie di caveat
268
, tesi ad assicurare la compatibilità 
delle tecniche di profiling con il diritto fondamentale alla protezione 
dei dati personali e allude solo indirettamente al timore di potenziali 
effetti discriminatori delle prime. 
       Gli studi in materia hanno persuasivamente argomentato come 
metodi decisionali, basati su attività di profilazione, minaccino 
concretamente di comportare discriminazioni sul lavoro, nella 
stipulazione di contratti assicurativi, nell’accesso al credito o a 
prestazioni sanitarie, perpetuando pregiudizi comuni e sperequazioni 
sociali.  
Appare pienamente condivisibile l’opinione espressa dall’European 
Digital Rights (EDRi), un’organizzazione non governativa, che aveva 
                                               
267 Come ricorda Mathias VERMEULEN, Regulating profiling in the European 
Data Protection Regulation. An interim insight into the drafting of Article 20, 
EMSOC Working Paper, 1.9.2013, disponibile all’indirizzo: 
http://ssrn.com/abstract=2382787, p. 9. 
268 <<[…] tale trattamento dovrebbe essere subordinato a garanzie adeguate, che 
dovrebbero comprendere la specifica informazione all'interessato e il diritto di 
ottenere l'intervento umano, di esprimere la propria opinione, di ottenere una 
spiegazione della decisione conseguita dopo tale valutazione e di contestare la 
decisione. Tale misura non dovrebbe riguardare un minore. 
Al fine di garantire un trattamento corretto e trasparente nel rispetto dell'interessato, 
tenendo in considerazione le circostanze e il contesto specifici in cui i dati personali 
sono trattati, è opportuno che il titolare del trattamento utilizzi procedure 
matematiche o statistiche appropriate per la profilazione, metta in atto misure 
tecniche e organizzative adeguate al fine di garantire, in particolare, che siano 
rettificati i fattori che comportano inesattezze dei dati e sia minimizzato il rischio di 
errori e al fine di garantire la sicurezza dei dati personali secondo una modalità che 
tenga conto dei potenziali rischi esistenti per gli interessi e i diritti dell'interessato e 
che impedisca tra l'altro effetti discriminatori nei confronti di persone fisiche sulla 
base della razza o dell'origine etnica, delle opinioni politiche, della religione o delle 
convinzioni personali, dell'appartenenza sindacale, dello status genetico, dello stato 
di salute o dell'orientamento sessuale, ovvero che comportano misure aventi tali 
effetti>>. 
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proposto di emendare l’originario art. 20, inserendo, inter alia, un 
paragrafo 3a, così formulato:<<Profiling that (whether intentionally 
or otherwise) has the effect of discriminating against individuals on 
the basis of race or ethnic origin, political opinions, religion or 
beliefs, trade union membership, or sexual orientation, or that 
(whether intentionally or otherwise) result in measures which have 
such effect, shall be prohibited>>
269
. 
       In conclusione, si possono segnalare almeno due ulteriori aspetti 
che avrebbero meritato una riflessione approfondita da parte del 
legislatore europeo. 
Risulta opinabile la scelta di circoscrivere l’ambito applicativo al 
contesto dei soli trattamenti automatizzati. Tenuto conto delle prassi 
elusive, sviluppatesi sotto la vigenza della direttiva 95/46/CE, il 
Gruppo di lavoro Articolo 29 aveva suggerito di includere nell’alveo 
dell’articolo in discussione anche metodi di trattamento parzialmente 
automatizzato
270
. 
Il regolamento, inoltre, non detta una disciplina dei criteri e delle 
modalità di creazione e utilizzo dei profili. Tale silenzio è dipeso in 
gran parte dal fatto che in seno al Consiglio non sia stato sciolto il 
nodo relativo alla definizione della nozione di profilo, poiché molti 
Stati hanno ritenuto opportuno propendere per una norma minima, 
che tuteli gli individui contro decisioni automatizzate, rinunciando a 
definire anche un regime della fase immediatamente prodromica a tali 
decisioni, ossia l’elaborazione di profili271. 
                                               
269 EUROPEAN DIGITAL RIGHTS, EDRi's suggested amendments to the 
Commission's Proposal for a Regulation on the Protection of individuals with 
regard to the processing of personal data, and the free movement of such data 
(General Data Protection Regulation), 12.12.2012, p. 72, reperibile al seguente 
indirizzo: http://protectmydata.eu/topics/edris-proposed-amendments/. 
270 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati (WP 
191, 23 marzo 2012), p. 15. 
271 COUNCIL OF THE EUROPEAN UNION, Brussels, 10 June 2014, 
Interinstitutional File:2012/0011 (COD), 10617/14, cit., p. 2. 
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Queste difficoltà si traducono anche nell’ambiguità del testo in ordine 
all'istituzione di un vero e proprio diritto di accedere ai profili e 
contestarne l’esattezza. 
       Considerata la particolare delicatezza di tali questioni, un ruolo 
cruciale sarà assunto indubbiamente dagli orientamenti che 
l’istituendo Comitato europeo per la protezione dei dati emanerà a 
seguito dell’entrata in vigore del regolamento (v. il considerando 72). 
 
5. Il regime degli obblighi a carico del titolare del 
trattamento alla luce della riforma 
5.1. Principio di responsabilità e principio di rendicontazione 
       Uno dei punti di forza del nuovo regolamento risiede nel fatto 
che esso sancisce a chiare lettere un “accountability principle”272, 
quale parametro cui dev’essere improntata ogni azione del titolare del 
trattamento.  
L’art. 5, par. 2 e l’art. 24273 del regolamento costituiscono i capisaldi 
di un nuovo sistema, che impone al titolare del trattamento di 
sviluppare veri e propri “compliance program” (programmi di 
conformità), un insieme di procedure e meccanismi, che assicurino 
efficacemente il rispetto delle regole in tema di protezione dei dati 
personali.  
Il titolare del trattamento dovrà altresì introdurre nella propria 
struttura operativa moduli organizzativi, che gli permettano 
all’occorrenza di dimostrare l’osservanza della normativa dinanzi 
                                               
272 Tale nuovo paradigma è stato anticipato dal Gruppo di lavoro Articolo 29, come 
passaggio obbligatorio per colmare il gap esistente tra “teoria” e “pratica” nella 
protezione dei dati personali. V. GRUPPO DI LAVORO ARTICOLO 29 PER LA 
PROTEZIONE DEI DATI, Parere 3/2010 sul principio di responsabilità (WP 173, 
13 luglio 2010). 
273 Di seguito si riporta il paragrafo 1:<<Tenuto conto della natura, dell'ambito di 
applicazione, del contesto e delle finalità del trattamento, nonché dei rischi aventi 
probabilità e gravità diverse per i diritti e le libertà delle persone fisiche, il titolare 
del trattamento mette in atto misure tecniche e organizzative adeguate per garantire, 
ed essere in grado di dimostrare, che il trattamento è effettuato conformemente al 
presente regolamento. Dette misure sono riesaminate e aggiornate qualora 
necessario>>. 
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all’autorità garante. L’onus probandi in capo al titolare del 
trattamento non è indifferente, in quanto è tenuto a provare, in linea di 
principio, non solo la conformità delle attività di trattamento con il 
regolamento, ma anche l'efficacia delle misure adottate per la tutela 
dei dati personali detenuti
274
. 
Tale onere non era espressamente contemplato nella direttiva 
95/46/CE, che sembrava tenere un profilo basso, limitandosi alla 
generica statuizione di un vincolo al rispetto degli obblighi e dei 
divieti da essa previsti
275
. 
Il regolamento mira, invece, a promuovere l’effettiva 
implementazione delle sue previsioni nelle prassi aziendali, 
prefigurando l’adozione di una serie di misure, che diano 
concretamente corpo al “programma di conformità” (non a caso si 
raccomanda la periodica revisione di dette misure, per evitare che 
risultino obsolete), nonché di meccanismi che consentano di assolvere 
l’onere probatorio.  
Ebbene, a livello generale, il principio di responsabilità viene 
articolato su due piani: l’elaborazione di politiche e procedure interne 
appropriate per l’attuazione dei principi della protezione dei dati 
personali e l’obbligo di prova della conformità delle pratiche seguite 
rispetto alle norme di riferimento. 
Sotto quest’ultimo profilo, l’art. 30276 del regolamento introduce, a 
complemento del principio di responsabilità, un principio di 
                                               
274 V. il considerando 74 del regolamento. 
275 V. l'art. 6, par. 2 della direttiva. 
276 <<Articolo 30 Registri delle attività di trattamento  
1. Ogni titolare del trattamento e, ove applicabile, il suo rappresentante tengono un 
registro delle attività di trattamento svolte sotto la propria responsabilità. Tale 
registro contiene tutte le seguenti informazioni:  
a) il nome e i dati di contatto del titolare del trattamento e, ove applicabile, del 
contitolare del trattamento, del rappresentante del titolare del trattamento e del 
responsabile della protezione dei dati;  
b) le finalità del trattamento;  
c) una descrizione delle categorie di interessati e delle categorie di dati personali;  
d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, 
compresi i destinatari di paesi terzi od organizzazioni internazionali;  
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rendicontazione. La norma in questione impone la tenuta di registri, 
che devono soddisfare certi requisiti contenutistici e formali e che 
dovranno essere messi a disposizione dell’autorità di controllo, previa 
richiesta di quest'ultima. L’obbligo di rendicontazione si sostituisce 
all’obbligo di effettuare un’apposita notificazione all’autorità garante 
prima di iniziare il trattamento, previsto negli artt. 18 e 19 della 
direttiva 95/46/CE, ed è stato enfatizzato come soluzione che 
contempera in modo equilibrato da una parte l’esigenza di protezione 
del singolo, dall’altra la necessità di alleggerire vincoli amministrativi 
eccessivi in capo al titolare del trattamento. 
Questa previsione, come del resto altre specificazioni del principio di 
responsabilità, soffre di eccezioni: il regolamento contempla 
un’esenzione dall’obbligo di rendicontazione in favore di piccole e 
                                                                                                             
e) ove applicabile, i trasferimenti di dati personali verso un paese terzo o 
un’organizzazione internazionale […];  
f) ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie 
di dati;  
g) ove possibile, una descrizione generale delle misure di sicurezza tecniche e 
organizzative […].  
2. Ogni responsabile del trattamento e, ove applicabile, il suo rappresentante 
tengono un registro di tutte le categorie di attività relative al trattamento svolte per 
conto di un titolare del trattamento, contenente:  
a) il nome e i dati di contatto del responsabile o dei responsabili del trattamento, di 
ogni titolare del trattamento per conto del quale agisce il responsabile del 
trattamento, del rappresentante del titolare del trattamento o del responsabile del 
trattamento e, ove applicabile, del responsabile della protezione dei dati;  
b) le categorie dei trattamenti effettuati per conto di ogni titolare del trattamento;  
c) ove applicabile, i trasferimenti di dati personali verso un paese terzo o 
un’organizzazione internazionale […];  
d) ove possibile, una descrizione generale delle misure di sicurezza tecniche e 
organizzative […].  
3. I registri di cui ai paragrafi 1 e 2 sono tenuti in forma scritta, anche in formato 
elettronico.  
4. Su richiesta, il titolare del trattamento o il responsabile del trattamento e, ove 
applicabile, il rappresentante del titolare del trattamento o del responsabile del 
trattamento mettono il registro a disposizione dell'autorità di controllo. 
5. Gli obblighi di cui ai paragrafi 1 e 2 non si applicano alle imprese o 
organizzazioni con meno di 250 dipendenti, a meno che il trattamento che esse 
effettuano possa presentare un rischio per i diritti e le libertà dell'interessato, il 
trattamento non sia occasionale o includa il trattamento di categorie particolari di 
dati di cui all'articolo 9, paragrafo 1, o i dati personali relativi a condanne penali e a 
reati di cui all'articolo 10>>. 
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medie imprese
277
. Tale deroga rappresenta un distinguo significativo 
rispetto al principio di responsabilità, che si traduce in un obbligo di 
base vincolante per tutti i titolari del trattamento, a prescindere dalle 
dimensioni del loro assetto organizzativo. 
Il principio di rendicontazione permea anche altre disposizioni.  
In particolare la regola, che obbliga il titolare del trattamento a 
mettere a punto meccanismi per dimostrare di aver effettivamente 
ottenuto il consenso, si può inquadrare nell’ambito di un obbligo 
generale di rendiconto
278
. 
       Nonostante l’apparente carattere di rigidità, l’impianto che 
scaturisce dal regolamento, tuttavia, adotta un “risk-based approach”, 
che accorda agli operatori un margine di flessibilità e consente di 
valutare le misure tecniche da adottare in relazione agli specifici 
rischi precipuamente implicati nel trattamento da essi posto in essere, 
adattandole alle circostanze del caso concreto. Il considerando 75 
riconosce esplicitamente che i rischi intrinseci alla tipologia di 
trattamento e alla natura dei dati possono presentare probabilità e 
gravità diverse. 
Nel complesso la scelta di rafforzare il regime di responsabilità di chi 
effettua il trattamento s'inscrive nell’obiettivo prioritario di restituire 
ai cittadini fiducia nel sistema di protezione dei dati personali
279
. 
                                               
277 Sul punto il Gruppo di lavoro Articolo 29 ha osservato che <<sarebbe più 
opportuno tener conto, invece del numero totale di dipendenti di un’impresa, della 
natura e della portata del trattamento dei dati personali, così come del numero di 
dipendenti direttamente coinvolti nel trattamento dei dati personali e/o del numero 
degli interessati>>, per assicurare un’efficace scalabilità dell’obbligo di conservare 
la documentazione dei trattamenti svolti. V. GRUPPO DI LAVORO ARTICOLO 
29 PER LA PROTEZIONE DEI DATI, Parere 01/2012 sulle proposte di riforma in 
materia di protezione dei dati (WP 191, 23 marzo 2012), p. 17. 
278 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 15/2011 sulla definizione di consenso (WP 187, 13 luglio 2011), p. 43. 
279
 Commission Staff Working Paper — Impact Assessment accompanying the 
General Data Protection Regulation and the Directive on the protection of 
individuals with regard to the processing of personal data by competent authorities 
for the purposes of prevention, investigation, detection or prosecution of criminal 
offences or the execution of criminal penalties, and the free movement of such data 
(“Impact Assessment report”), SEC(2012) 72 final, p. 42. 
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       Di seguito si analizzeranno alcune disposizioni che specificano il 
principio generale di responsabilità. 
 
5.2. Data protection by design e data protection by default 
       A corollario dell’accountability principle, il regolamento 
istituisce una serie di obblighi aggiuntivi, diretti ad attuare i principi 
della data protection e ad assicurarne l’efficacia. 
L’art. 25 consacra il “principio della protezione dei dati fin dalla 
progettazione”280 e il “principio della protezione per impostazione 
predefinita”. 
       Il primo di questi principi è scolpito nel paragrafo 1:<<Tenendo 
conto dello stato dell'arte e dei costi di attuazione, nonché della 
natura, dell'ambito di applicazione, del contesto e delle finalità del 
trattamento, come anche dei rischi aventi probabilità e gravità diverse 
per i diritti e le libertà delle persone fisiche costituiti dal trattamento, 
sia al momento di determinare i mezzi del trattamento sia all'atto del 
trattamento stesso il titolare del trattamento mette in atto misure 
tecniche e organizzative adeguate, quali la pseudonimizzazione, volte 
ad attuare in modo efficace i principi di protezione dei dati, quali la 
minimizzazione, e a integrare nel trattamento le necessarie garanzie al 
fine di soddisfare i requisiti del presente regolamento e tutelare i 
diritti degli interessati>>.  
Il principio della “data protection by design” ha carattere orizzontale 
e mira a garantire l’osservanza delle regole fondanti della disciplina 
nell’arco dell’intero ciclo di vita delle informazioni personali. I 
produttori sono incoraggiati a tenere conto del diritto alla protezione 
                                               
280 Il legislatore europeo di fatto ha trasfuso nel regolamento il concetto di privacy 
by design, che da tempo circolava nel dibattito internazionale. In particolare il 
merito dell’originaria intuizione va ascritto principalmente ad Ann Cavoukian, che 
in passato ha ricoperto il ruolo di Information and Privacy Commissioner 
dell'Ontario (Canada). Per un’elaborazione concettuale sui principi alla base della 
nozione di privacy by design, si veda Ann CAVOUKIAN, “Privacy by design: The 
definitive workshop. A foreword”, Identity in the Information Society, 2010, Vol. 3, 
Issue 2, pp. 247-251. 
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dei dati personali in <<fase di sviluppo, progettazione, selezione e 
utilizzo di applicazioni, servizi e prodotti basati sul trattamento di dati 
personali>>
281
. I titolari del trattamento dovrebbero incorporare nelle 
loro pratiche, nelle tecnologie impiegate e nella struttura 
organizzativa i requisiti essenziali della protezione dei dati personali. 
I riferimenti allo stato dell’arte e ai costi di attuazione evitano che tale 
principio si traduca in un’imposizione eccessivamente onerosa per gli 
operatori. 
       Il principio della “protezione per impostazione predefinita” si 
desume, invece, dal secondo paragrafo:<<Il titolare del trattamento 
mette in atto misure tecniche e organizzative adeguate per garantire 
che siano trattati, per impostazione predefinita, solo i dati personali 
necessari per ogni specifica finalità del trattamento Tale obbligo vale 
per la quantità dei dati personali raccolti, la portata del trattamento, il 
periodo di conservazione e l'accessibilità. In particolare, dette misure 
garantiscono che, per impostazione predefinita, non siano resi 
accessibili dati personali a un numero indefinito di persone fisiche 
senza l'intervento della persona fisica>>. Tale formulazione presenta 
un profilo d'indeterminatezza, perché sembra una mera specificazione 
dei principi di qualità dei dati di cui all’art. 5 del regolamento.  
Il commento del Garante Europeo
282
, unitamente alle osservazioni 
formulate in un report della Commissione del 2010
283
, offre un 
ausilio ermeneutico nell’individuare l’essenza del principio della 
“data protection by default”. La ratio sottostante sarebbe quella di 
                                               
281 V. il considerando 78. 
282 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
29. 
283 All’esito di uno studio sulle sfide poste dalle moderne tecnologie, si lamentava il 
fatto che spesso le impostazioni dei browser, social network e altre applicazioni 
sono complesse da modificare per chi sia privo di specifiche conoscenze tecniche e 
si evidenziava la necessità di intervenire in una logica protesa all’ideale dell’ “user 
empowerment”. V. EUROPEAN COMMISSION, Comparative Study on Different 
Approaches to New Privacy Challenges, in Particular in the Light of Technological 
Developments, Final Report, 20 January 2010, p. 51, 
http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy_challenges/fin
al_report_en.pdf. 
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tutelare l’utente inesperto, imponendo che le impostazioni di base 
nelle applicazioni utilizzate siano il più possibile privacy-friendly e 
riducano al minimo la raccolta e la diffusione di informazioni. 
L’impostazione predefinita di Facebook, che consente alla categoria 
degli “amici degli amici” di visualizzare quanto il titolare 
dell’account posta sulla sua bacheca, sarebbe palesemente 
incompatibile col nuovo principio. I social network dovrebbero 
prevedere impostazioni di default più rigide, lasciando semmai alla 
successiva determinazione dell’utente la scelta di allentare le 
restrizioni alla visibilità del suo profilo da parte di altri. 
Si può facilmente intuire che l’art. 25 potrebbe comportare profonde 
implicazioni per i produttori di hardware e software e per i fornitori 
di servizi nella società dell’informazione, che fanno ampiamente 
ricorso al trattamento di dati personali
284
. 
Risulta pienamente condivisibile la soppressione, nel testo finale, del 
paragrafo
285
, che demandava alla Commissione il compito di 
<<precisare i criteri e i requisiti concernenti le misure e i meccanismi 
adeguati di cui ai paragrafi 1 e 2>>, mediante l’adozione di atti 
delegati. Sarebbe arbitrario fissare standard rigidi e inopportuno 
imporre un approccio unico per tutti, dal momento che 
l’individuazione di una “soluzione su misura”, graduata secondo le 
esigenze del caso, presenterà sempre maggiore efficacia. 
 
5.3. Data protection impact assessment 
       Il regolamento introduce un ulteriore obbligo, che mira a 
corroborare i principi della protezione dei dati fin dalla progettazione 
e della protezione per impostazione predefinita, individuando uno 
                                               
284
 Christopher KUNER, “The European Commission’s proposed data protection 
regulation: A Copernican revolution in European data protection law”, Privacy and 
Security Law Report, 2012, p. 7. 
285 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 8/2012 che fornisce un ulteriore contributo alle discussioni sulla riforma in 
materia di protezione dei dati (WP 199, 5 ottobre 2012), p. 25. 
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degli elementi di cui si compone un ideale “data protection 
compliance program”.  
L’art. 35 impone di espletare una “valutazione d'impatto sulla 
protezione dei dati”, qualora il trattamento possa presentare un rischio 
elevato per i diritti e le libertà delle persone fisiche, in base a 
parametri quali la natura, l'oggetto, il contesto e le finalità del 
trattamento medesimo (v. par. 1). 
Il paragrafo 3 enuncia una serie di situazioni, nelle quali il trattamento 
deve ritenersi connotato da un livello di rischiosità sufficientemente 
rilevante, da far sorgere l’obbligo di compiere la valutazione 
d’impatto: 
<<a) una valutazione sistematica e globale di aspetti personali relativi 
a persone fisiche, basata su un trattamento automatizzato, compresa la 
profilazione, e sulla quale si fondano decisioni che hanno effetti 
giuridici o incidono in modo analogo significativamente su dette 
persone fisiche;  
b) il trattamento, su larga scala
286
, di categorie particolari di dati 
personali di cui all'articolo 9, paragrafo 1 (cc.dd. dati sensibili), o di 
dati relativi a condanne penali e a reati di cui all'articolo 10; o 
c) la sorveglianza sistematica su larga scala
287
 di una zona accessibile 
al pubblico>>. 
Il Garante Europeo, pur condividendo l’impianto complessivo della 
norma, ha criticato il riferimento ai trattamenti “su larga scala”, 
ritenendo che tale nozione sia ambigua e trascuri il fatto che rischi 
elevati possano essere insiti anche in trattamenti operati su scala 
ridotta, per via della particolare natura dei dati o di altre 
caratteristiche del trattamento.  
La medesima autorità ha precisato che l’elenco di cui al paragrafo 3 
ha carattere meramente esemplificativo e non può considerarsi 
                                               
286 Corsivo aggiunto. 
287 Corsivo aggiunto. 
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esaustivo di tutte le ipotesi in cui ricorrono i presupposti per compiere 
un “impact assessment”288.  
Al fine di riempire di contenuto le concise indicazioni del legislatore, 
il regolamento affida alle autorità di supervisione nazionali il compito 
di redigere e pubblicare elenchi di tipologie di trattamenti soggetti a 
tale incombente o esenti dall’obbligo di valutazione d’impatto (parr. 4 
e 5). 
I requisiti contenutistici minimali della valutazione d’impatto sulla 
protezione dei dati sono enunciati nel paragrafo 7 e comprendono: 
<<a) una descrizione sistematica dei trattamenti previsti e delle [loro] 
finalità […];  
b) una valutazione della necessità e proporzionalità dei trattamenti in 
relazione alle finalità;  
c) una valutazione dei rischi per i diritti e le libertà degli interessati 
[…];  
d) le misure previste per affrontare i rischi, includendo le garanzie, le 
misure di sicurezza e i meccanismi per garantire la protezione dei dati 
personali e dimostrare la conformità al […] regolamento […]>>. 
Le maglie del requisito della valutazione d’impatto sulla protezione 
dei dati risultano, tuttavia, allentate in favore delle amministrazioni 
pubbliche. Dal combinato disposto del considerando 93 e del 
paragrafo 10 dell’art. 35 si evince che i soggetti pubblici potranno 
esimersi da tale adempimento, se nella legge nazionale che disciplina 
i compiti dell'autorità pubblica o dell'organismo pubblico e lo 
specifico trattamento o l’insieme di trattamenti è stata già operata a 
priori un’analisi dei potenziali rischi. In altri termini si configura una 
mera facoltà e non già un obbligo in capo alle pubbliche autorità, 
rimettendo al legislatore interno la scelta di rendere eventualmente 
obbligatoria la “data protection impact assessment”. 
                                               
288 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), pp. 
32-33. 
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       Qualora la valutazione d'impatto sulla protezione dei dati indichi 
che il trattamento presenterebbe un elevato rischio per i diritti e le 
libertà delle persone fisiche, il titolare del trattamento, il quale ritenga 
che non sia ragionevolmente possibile attenuare il rischio, tenuto 
conto delle tecnologie disponibili e dei costi di attuazione
289
, deve 
consultare l’autorità garante prima di intraprendere le operazioni di 
trattamento. Il meccanismo di consultazione preventiva prefigurato 
dall’art. 36 del regolamento, pur essendo previsto con la finalità 
lodevole di garantire maggiore tutela agli interessati, rischia di 
rivelarsi un’arma a doppio taglio. 
Le autorità di supervisione, per via della limitatezza delle risorse 
disponibili, difficilmente saranno in grado di rispondere 
tempestivamente alla mole di interpelli. Di conseguenza si profila il 
rischio che l’attività dei titolari del trattamento rimanga bloccata nelle 
more del rilascio del via libera da parte del garante. È vero che viene 
fissato un termine standard di otto settimane per la risposta 
dell’autorità di controllo, ma quest’ultima può innescare 
discrezionalmente una proroga di ulteriori sei settimane rispetto alla 
scadenza iniziale, in ragione della complessità del trattamento.  
Si avverte pertanto l’esigenza di evitare un intasamento dell’organo di 
supervisione e di consentire una più fluida interazione con le imprese, 
in modo da impedire che queste siano indotte a sottovalutare 
volutamente i rischi insiti nel trattamento, per non dover attivare la 
procedura ex art. 36 e rimanere a lungo impossibilitate ad agire. In 
tale prospettiva sarà indispensabile sviluppare nella prassi delle 
autorità di controllo criteri che consentano di filtrare gli interpelli e di 
scadenzare la risposta agli stessi in base al loro carattere realmente 
prioritario. 
       A ben vedere, l’art. 35 del regolamento istituzionalizza una 
prassi, che già in precedenza aveva iniziato a riscuotere l’attenzione 
                                               
289 V. il considerando 94 e l’art. 36 del regolamento. 
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delle autorità di regolamentazione in ambito internazionale e a 
diffondersi nelle modalità operative di grandi imprese, ossia la 
nozione di “Privacy Impact Assessment” (PIA).  
Uno dei principali studiosi del tema in esame ha suggerito di definire 
il concetto nei seguenti termini:<<a systematic process for evaluating 
the potential effects on privacy of a project, initiative or proposed 
system or scheme>>290. 
Si tratta di uno strumento che risponde a una logica di tipo 
preventivo, perché consente di ponderare ex ante possibili pericoli e 
organizzare le operazioni di trattamento, in modo tale da evitare che 
essi divengano attuali. 
Come nel caso del principio della “privacy by design”, un’idea nata 
negli ordinamenti di common law è stata recepita nell’area del 
Vecchio Continente, con il lieve aggiustamento semantico reso 
necessario dal fatto che nell’approccio europeo il perno del sistema di 
protezione verte sui dati personali, nozione estranea alla cultura 
anglosassone, che etichetta le normative volte a tutelare i medesimi 
valori sotto la diversa formula di “information privacy law”.  
Considerato l’ambito della genesi del concetto in questione, non è 
casuale che in Europa il primo Paese a sperimentare una metodologia 
di analisi preliminare dei rischi sia stato il Regno Unito nel 2007
291
, 
seguito dall’Irlanda nel 2010. 
Nello stesso anno la Commissione europea ha pubblicato una 
relazione, nella quale esaminava le nuove sfide poste dalla tecnologia 
                                               
290 V. Roger CLARKE, “Privacy impact assessment: Its origins and development”, 
Computer Law & Security Review, 2009, Vol. 25, p. 123. 
Una definizione più analitica si rinviene in David WRIGHT, “The state of the art in 
privacy impact assessment”, Computer Law & Security Review, 2012, Vol. 28, p. 
55. 
291 L’Information Commissioner’s Office (ICO) ha pubblicato delle linee guida nel 
2007, proponendone una versione rivisitata nel 2009. Quelle istruzioni sono state 
accolte dal Cabinet Office, con la conseguenza che per il governo e le sue varie 
agenzie sussiste l’obbligo di procedere alla “privacy impact assessment”. L’ICO, 
tuttavia, ha consigliato vivamente un adeguamento anche nelle prassi operative del 
settore privato. Per dettagli sui risultati di tale iniziativa, si rinvia a David WRIGHT 
and others, “Integrating privacy impact assessment in risk management”, 
International Data Privacy Law, 2014, Vol. 4, N. 2, pp. 155-170. 
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e, con riferimento al modello operativo della PIA, osservava che <<It 
is much easier to produce privacy-friendly systems if data protection 
issues are considered early in their design stage, with data 
minimization and security as key concerns>>
292
.  
       In definitiva, la nuova disciplina sembra sufficientemente solida e 
idonea a promuovere l’auto-responsabilizzazione di chi gestisce il 
trattamento di dati personali, incoraggiandolo a seguire, in ogni fase 
del processo decisionale interno, un approccio orientato ai rischi, cui 
sono esposti i soggetti interessati. Lo standard di tutela in questo 
modo risulta elevato, soprattutto in virtù del fatto che la mera 
potenzialità di un alto tasso di rischio implicito nel trattamento 
determina la sussistenza dell’obbligo di effettuare una valutazione 
d’impatto293. La scelta del Consiglio di inserire un riferimento al 
grado elevato del rischio, in luogo del mero requisito di specificità 
richiesto nella proposta originaria della Commissione, sembra 
contemperare adeguatamente lo scopo di garantire la protezione degli 
individui e quello di evitare oneri eccessivi in capo alle imprese.  
Nella consapevolezza della possibilità che le prospettive di rischio si 
aggravino nel tempo, s'incoraggia il titolare del trattamento a una 
periodica revisione, per verificare la persistente affidabilità della 
valutazione d’impatto e la sua corrispondenza alla realtà nell’ipotesi 
di mutamento delle circostanze
294
. 
Il regolamento lascia aperta la strada per un sistema di tutela 
articolato su due livelli, nel senso che non esclude la possibilità di 
                                               
292 EUROPEAN COMMISSION, Comparative Study on Different Approaches to 
New Privacy Challenges, in Particular in the Light of Technological Developments, 
Final Report, cit., p. 50.  
293 Il testo finale del regolamento riflette i suggerimenti del Gruppo di lavoro 
Articolo 29, che aveva sostenuto che tale <<valutazione dovrebbe essere effettuata 
anche nei casi in cui non sia chiaro se il trattamento presenta rischi specifici per i 
diritti e le libertà degli interessati>>. V. GRUPPO DI LAVORO ARTICOLO 29 
PER LA PROTEZIONE DEI DATI, Parere 01/2012 sulle proposte di riforma in 
materia di protezione dei dati (WP 191, 23 marzo 2012), p. 17. 
294 Art. 35, par. 11:<<Se necessario, il titolare del trattamento procede a un riesame 
per valutare se il trattamento dei dati personali sia effettuato conformemente alla 
valutazione d'impatto sulla protezione dei dati almeno quando insorgono variazioni 
del rischio rappresentato dalle attività relative al trattamento>>. 
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un’adesione volontaria al meccanismo della “data protection impact 
assessment” da parte degli operatori, anche laddove non ricorrano i 
presupposti dell’art. 35, attraverso forme di auto-regolamentazione 
maggiormente attente alle esigenze dei soggetti interessati. 
Dalla prospettiva delle aziende tale adempimento potrebbe far 
lievitare significativamente i costi sostenuti nel breve periodo.  
Questa osservazione vale soprattutto con riferimento alle piccole e 
medie imprese, che, non potendo contare su personale altamente 
qualificato, dovranno rivolgersi a esperti esterni. Nel lungo termine, 
tuttavia, l’adozione di una strategia di risk management comporterà 
notevoli benefici in termini di creazione di una reputazione di 
affidabilità e serietà dell’azienda, di consolidamento della fiducia dei 
clienti, di incremento dei profitti e riduzione del rischio di incorrere in 
sanzioni per mancata conformità alle norme del regolamento. 
 
5.4. La figura del Data Protection Officer 
       Al fine di attuare il principio di responsabilità, la riforma prevede 
altresì l’obbligo di nominare un “responsabile della protezione dei 
dati”, che, tuttavia, non rappresenta un vincolo generale per tutti 
coloro che trattano dati personali. 
L’art. 37, par. 1 del regolamento prevede che <<Il titolare del 
trattamento e il responsabile del trattamento design[i]no 
sistematicamente un responsabile della protezione dei dati 
ogniqualvolta: 
a) il trattamento è effettuato da un'autorità pubblica o da un 
organismo pubblico, eccettuate le autorità giurisdizionali quando 
esercitano le loro funzioni giurisdizionali; 
b) le attività principali del titolare del trattamento o del responsabile 
del trattamento consistono in trattamenti che, per loro natura, ambito 
di applicazione e/o finalità, richiedono il monitoraggio regolare e 
sistematico degli interessati su larga scala; oppure 
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c) le attività principali del titolare del trattamento o del responsabile 
del trattamento consistono nel trattamento, su larga scala, di categorie 
particolari di dati personali di cui all'articolo 9 o di dati relativi a 
condanne penali e a reati di cui all'articolo 10>>.  
I presupposti, appena richiamati, assumono comunque un carattere 
minimale. Al di fuori di queste ipotesi, si ammette che il titolare e il 
responsabile del trattamento scelgano spontaneamente di procedere 
alla nomina di un responsabile della protezione dei dati e nel 
contempo si riconosce agli Stati la possibilità di estendere l’obbligo di 
nomina a ulteriori fattispecie (art. 37, par. 4). 
Per agevolare la pratica attuazione di tale adempimento, il 
regolamento consente l’individuazione di un unico responsabile della 
protezione dei dati nell’ambito di un gruppo di imprese, purché questi 
sia facilmente raggiungibile da ciascuno stabilimento e, 
analogamente, prefigura la possibilità di una designazione unitaria da 
parte di più autorità pubbliche o organismi pubblici, tenuto conto 
della loro struttura organizzativa e dimensione (art. 37, parr. 2 e 3).  
Non è necessario che il responsabile della protezione dei dati sia un 
lavoratore alle dipendenze del titolare o del responsabile del 
trattamento. Potrà essere investito di tale ruolo anche un soggetto 
estraneo all’organizzazione di chi effettua il trattamento e legato a 
quest’ultimo da un contratto di servizi (art. 37, par. 6). La previsione 
di quest’alternativa dovrebbe venire incontro alle piccole e medie 
imprese, generalmente prive di personale qualificato, consentendo 
loro di avvalersi di esperti esterni
295
. 
Semmai, è essenziale che la designazione tenga conto <<delle qualità 
professionali, in particolare della conoscenza specialistica della 
normativa e delle prassi in materia di protezione dei dati, e della 
capacità di assolvere i compiti di cui all’articolo 39>> (art. 37, par. 
5). 
                                               
295 Bridget TREACY, “Formalising the role of the DPO - the practical 
consequences”, Privacy & Data Protection, 2012, Vol. 12, N. 3, p. 4. 
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Il regolamento, quindi, richiede il possesso di un'adeguata 
preparazione sulla normativa e sulle pratiche di gestione dei dati 
personali. Ne consegue che soltanto un soggetto con un’elevata 
professionalità e consolidata esperienza nel settore risponderebbe al 
profilo
296
.  
Lo statuto giuridico della nuova figura si desume dagli artt. 38 e 39. 
Anzitutto il titolare e il responsabile del trattamento sono 
espressamente tenuti a coinvolgere nei processi decisionali il 
responsabile della protezione dei dati e a fornirgli tutte le risorse 
necessarie, affinché possa continuamente aggiornarsi e adempiere 
adeguatamente le proprie funzioni. In considerazione della 
delicatezza del ruolo svolto dal responsabile della protezione dei dati, 
si precisa che egli è vincolato dalle norme sul segreto professionale, 
in base al diritto dell’Unione o degli Stati membri.  
Qualora a tale soggetto vengano affidati compiti ulteriori, il titolare o 
il responsabile del trattamento devono predisporre meccanismi volti a 
prevenire possibili conflitti d’interessi. 
Per garantire il requisito dell’indipendenza, viene assegnata a questa 
figura una posizione peculiare nel contesto dell’organizzazione, 
nell’ambito della quale viene effettuato il trattamento. <<Il titolare 
del trattamento e il responsabile del trattamento si [devono] 
assicura[re] che il responsabile della protezione dei dati non riceva 
alcuna istruzione per quanto riguarda l'esecuzione di tali compiti. Il 
responsabile della protezione dei dati non è rimosso o penalizzato dal 
titolare del trattamento o dal responsabile del trattamento per 
l'adempimento dei propri compiti. Il responsabile della protezione dei 
                                               
296
 Il dettato del regolamento risulta piuttosto indeterminato e non offre una guida 
precisa per valutare le competenze di potenziali candidati alla posizione di Data 
Protection Officer. Sulla proposta di sviluppare una procedura di certificazione 
omogenea a livello europeo, per attestare l’adeguatezza delle conoscenze 
specialistiche, si veda Eric LACHAUD, “Should the DPO be certified?”, 
International Data Privacy Law, 2014, Vol. 4, N. 3, pp. 189-202. 
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dati riferisce direttamente al vertice gerarchico del titolare del 
trattamento o del responsabile del trattamento>> (art. 38, par. 3). 
L’art. 39 del regolamento, in particolare, individua i compiti minimali 
che devono essere affidati al responsabile della protezione dei dati. 
Egli ha innanzitutto competenze di natura consultiva, dovendo 
informare e consigliare sulle questioni attinenti alla protezione dei 
dati personali ed elaborare, su richiesta del titolare del trattamento, un 
parere in merito alla valutazione d'impatto sulla protezione dei dati. Il 
responsabile della protezione dei dati assume altresì la funzione di 
vigilare sull’osservanza della normativa e di sorvegliare gli 
adempimenti relativi alla valutazione d’impatto. 
Infine tale soggetto rappresenta il tramite, attraverso il quale gli 
interessati possono relazionarsi con il titolare o il responsabile del 
trattamento
297
: le istanze e doglianze degli interessati saranno 
indirizzate in prima battuta nei confronti del responsabile della 
protezione dei dati. Quest’ultimo funge anche da interlocutore diretto 
nei confronti dell’autorità di controllo, specie nell’ambito della 
consultazione preventiva di cui all’art. 36.  
Proprio in vista di questa forte proiezione verso l’esterno delle 
competenze del responsabile della protezione dei dati, l’art. 37, par. 7 
impone ai titolari e ai responsabili del trattamento l’onere di rendere 
note al pubblico e di comunicare all’autorità di supervisione le 
coordinate di contatto del Data Protection Officer. 
In realtà, tale figura non rappresenta una novità assoluta nel panorama 
normativo europeo. L’art. 24 del regolamento (CE) n. 45/2001 
prevedeva a carico delle istituzioni e degli organismi comunitari 
l’obbligo di nominare almeno un responsabile della protezione dei 
dati con il compito fondamentale di garantire la conformità alle 
                                               
297 V. l’art. 38, par. 4. 
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norme del regolamento e cooperare con il Garante Europeo della 
protezione dei dati
298
.   
Il nuovo regolamento ricalca in larga misura questa previsione e ne 
estende la portata alle amministrazioni e agli enti pubblici nazionali, 
eccetto le autorità giurisdizionali, nonché al settore privato, sia pure 
con i limiti sopra esposti. 
L’esistenza di questo controllore interno dovrebbe rappresentare un 
ulteriore stimolo a uniformarsi alle regole in tema di protezione dei 
dati personali e contribuire a diffondere una maggiore sensibilità per 
il tema, promuovendo una specifica formazione del personale 
coinvolto nel trattamento dei dati. 
 
5.5. La nuova disciplina relativa alle violazioni dei dati personali 
       Il regolamento contiene ulteriori disposizioni, che costituiscono il 
precipitato normativo del “risk-based approach” e si collocano 
idealmente a valle della sequenza del complessivo “programma di 
conformità alla protezione dei dati personali”, prefigurato attraverso 
le regole sinora esaminate.  
Negli ultimi anni, complice la sempre maggiore interconnessione tra 
sistemi telematici e informatici a livello globale, si sono moltiplicati 
gli episodi di clamorose falle nella sicurezza e di massicce fughe di 
dati
299
.  
Con la riforma il legislatore europeo mira altresì a superare la 
noncuranza ancora troppo diffusa tra le imprese e a contrastare la 
tendenza a sottovalutare rischi di infiltrazioni nei sistemi di gestione 
                                               
298 Per un bilancio - positivo - di tale esperienza, si veda EUROPEAN DATA 
PROTECTION SUPERVISOR, Position paper on the role of Data Protection 
Officers (DPO) in ensuring effective compliance with Regulation (EC) No 45/2001, 
28.11.2005. 
299
 Per chiarire che tale minaccia incombe anche nei confronti delle società di 
grandi dimensioni e presumibilmente dotate di livelli superiori di sicurezza, basterà 
ricordare il caso di un colosso come la Sony Pictures, che nel 2014 ha subito un 
attacco da parte di hacker, che sono riusciti a entrare in possesso anche di 
informazioni personali relative ai dipendenti e alle loro famiglie, alle e-mail 
scambiate tra i dipendenti medesimi e alle rispettive retribuzioni.  
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dei dati personali, nella consapevolezza delle profonde implicazioni 
che ne possono derivare. 
Nel considerando 85 si osserva che <<Una violazione dei dati 
personali può, se non affrontata in modo adeguato e tempestivo, 
provocare danni fisici, materiali o immateriali alle persone fisiche, ad 
esempio perdita del controllo dei dati personali che li riguardano o 
limitazione dei loro diritti, discriminazione, furto o usurpazione 
d'identità, perdite finanziarie, decifratura non autorizzata della 
pseudonimizzazione, pregiudizio alla reputazione, perdita di 
riservatezza dei dati personali protetti da segreto professionale o 
qualsiasi altro danno economico o sociale significativo alla persona 
fisica interessata>>. 
A sottolineare la centralità della nozione di violazione dei dati 
personali, se ne offre per la prima volta una definizione nell’art. 4, 
par. 12:<<violazione di sicurezza che comporta accidentalmente o in 
modo illecito la distruzione, la perdita, la modifica, la divulgazione 
non autorizzata o l’accesso ai dati personali trasmessi, conservati o 
comunque trattati>>. 
Nell’ottica di un piano di azione immediata di fronte a intrusioni nei 
sistemi informativi, gli articoli 33 e 34 del regolamento introducono, 
rispettivamente, un obbligo di notificazione della violazione dei dati 
personali all’autorità di controllo e un obbligo di comunicazione nei 
confronti dell’interessato.  
In caso di violazione dei dati personali, il titolare del trattamento deve 
provvedere a notificare la violazione all’autorità garante senza 
ingiustificato ritardo. 
Per quanto riguarda la tempistica della notificazione, si riscontra una 
significativa differenza tra la proposta originaria della Commissione e 
il testo finale del regolamento. Inizialmente era stata prevista una 
“finestra” di sole 24 ore, ma tale limite era stato criticato sia dal 
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Garante Europeo
300
, sia dal Gruppo di lavoro Articolo 29
301
, perché 
risultava scarsamente realistico e rischiava di minare l’attuabilità 
della regola. Il Consiglio, accogliendo il suggerimento del Garante 
Europeo, ha optato per un termine più ampio, stabilendo che la 
notificazione debba essere effettuata, ove possibile, <<entro 72 ore 
dal momento in cui [il titolare del trattamento] ne è venuto a 
conoscenza, a meno che sia improbabile che la violazione dei dati 
personali presenti un rischio per i diritti e le libertà delle persone 
fisiche. Qualora la notifica all'autorità di controllo non sia effettuata 
entro 72 ore, è corredata dei motivi del ritardo>> (art. 33, par. 1). Il 
rispetto di tale margine temporale è presidiato dall’imposizione di un 
ulteriore onere di carattere motivazionale, che scatta nell’ipotesi di 
inosservanza del limite delle 72 ore.  
La notificazione dovrà soddisfare alcuni requisiti contenutistici 
minimali. In particolare essa dovrà: 
<<a) descrivere la natura della violazione dei dati personali compresi, 
ove possibile, le categorie e il numero approssimativo di interessati in 
questione nonché le categorie e il numero approssimativo di 
registrazioni dei dati personali in questione;  
b) comunicare il nome e i dati di contatto del responsabile della 
protezione dei dati o di altro punto di contatto presso cui ottenere più 
informazioni;  
c) descrivere le probabili conseguenze della violazione dei dati 
personali;  
d) descrivere le misure adottate o di cui si propone l'adozione da parte 
del titolare del trattamento per porre rimedio alla violazione dei dati 
                                               
300
 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
32. 
301 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati (WP 
191, 23 marzo 2012), p. 18. 
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personali e anche, se del caso, per attenuarne i possibili effetti 
negativi>> (art. 33, par. 3)
302
. 
       L’obbligo di comunicare tempestivamente all’interessato 
l’avvenuta violazione dei dati personali che lo riguardano, a 
differenza dell’obbligo di notificazione nei confronti dell’autorità di 
controllo, è subordinato al presupposto che la violazione sia 
suscettibile di presentare un rischio elevato per i diritti e le libertà 
individuali.  
Il legislatore prescrive che la comunicazione spieghi con un 
linguaggio chiaro e semplice la natura della violazione che si è 
verificata e indichi almeno i profili di cui all'art. 33, par. 3, lett. b), c) 
e d). 
Peraltro l’ambito dell’obbligo di comunicazione nei confronti 
dell’interessato è ulteriormente circoscritto dalla previsione di 
esenzioni in favore del titolare del trattamento al ricorrere in via 
alternativa di una delle seguenti condizioni: 
<<a) […] ha messo in atto le misure tecniche e organizzative 
adeguate di protezione e tali misure erano state applicate ai dati 
personali oggetto della violazione, in particolare quelle destinate a 
rendere i dati personali incomprensibili a chiunque non sia 
autorizzato ad accedervi, quali la cifratura;  
b) […] ha successivamente adottato misure atte a scongiurare il 
sopraggiungere di un rischio elevato per i diritti e le libertà degli 
interessati […]; 
c) detta comunicazione richiederebbe sforzi sproporzionati. In tal 
caso, si procede invece a una comunicazione pubblica o a una misura 
                                               
302 Vale la pena di segnalare che il regolamento inserisce, sempre in questa sede, 
una disposizione che costituisce una specifica concretizzazione del generale obbligo 
di rendicontazione. Si riporta il par. 5 dell’art. 33:<<Il titolare del trattamento 
documenta qualsiasi violazione dei dati personali, comprese le circostanze a essa 
relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale 
documentazione consente all’autorità di controllo di verificare il rispetto del 
presente articolo>>. Questa norma potrebbe comportare oneri non indifferenti per il 
titolare del trattamento. 
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simile, tramite la quale gli interessati sono informati con analoga 
efficacia>>. 
       Con la disciplina sulla notificazione delle violazioni dei dati il 
regolamento riprende e sviluppa un approccio già sperimentato in 
passato. In particolare si estende un obbligo inizialmente contemplato 
in un settore specifico, il ramo delle telecomunicazioni
303
, all’intero 
ambito della protezione dei dati personali, vincolando qualsiasi 
organizzazione che nell’espletamento delle sue attività si trovi a 
trattare dati personali.  
Il Gruppo di lavoro Articolo 29 aveva espresso perplessità in ordine 
all’ampio spettro operativo dell’obbligo di notifica nei confronti delle 
autorità di controllo e aveva suggerito di restringerne la portata, 
evidenziando che altrimenti le autorità di supervisione sarebbero state 
inutilmente oberate da un carico eccessivo di lavoro, senza poter 
discriminare tra violazioni, che potrebbero incidere 
significativamente sui diritti degli interessati, e violazioni minori
304
. 
Si sarebbe potuto ipotizzare, a titolo esemplificativo, di assumere il 
grado di “sensibilità” delle informazioni come uno dei parametri per 
individuare la soglia di allarme idonea a far sorgere l’obbligo di 
notificazione. 
Questi nodi problematici non valgono, tuttavia, a sminuire gli intenti 
lodevoli che animano l’iniziativa di riforma. 
L’inserimento di questi obblighi informativi si prefigge, infatti, una 
triplice finalità: 
 allertare tempestivamente le autorità di supervisione, in modo 
da agevolare e rendere più proficuo l’esercizio dei loro poteri 
di indagine; 
                                               
303 V. l’art. 4, par. 3 della direttiva 2002/58/CE, che ha per destinatari soltanto i 
fornitori di servizi di comunicazione elettronica accessibili al pubblico. 
304 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati (WP 
191, 23 marzo 2012), p. 18. 
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 consentire agli interessati di prendere immediatamente misure 
per mitigare i danni derivanti dalla violazione della sicurezza 
dei dati (per esempio, bloccare una carta di credito clonata)
305
; 
 indurre le imprese a sviluppare meccanismi sofisticati di 
protezione, al fine di prevenire eventuali incursioni di terzi nel 
sistema di gestione dei dati personali. Il timore di andare 
incontro a danni di reputazione e d’immagine, con 
conseguente perdita di fiducia da parte della clientela, 
rappresenterebbe per gli operatori un forte incentivo ad 
adottare maggiori precauzioni e a innalzare la soglia di 
sicurezza. 
Pertanto gli obiettivi perseguiti sono pienamente condivisibili, ma il 
limite prima segnalato potrebbe creare disfunzioni nella concreta 
implementazione della normativa da parte delle autorità di controllo. 
 
6. I nuovi meccanismi di coordinamento delle autorità di 
supervisione  
6.1. Il principio dell' “one-stop-shop”  
       Una novità assoluta del regolamento è rappresentata, invece, dal 
c.d. “one-stop-shop principle”, destinato a rivoluzionare la dinamica 
dei rapporti che intercorrono tra le varie autorità di supervisione 
esistenti a livello nazionale. 
L’art. 56 del regolamento istituisce l’inedito meccanismo dello 
“sportello unico”, in base al quale si individua un’ “autorità di 
controllo capofila”, in ragione del luogo in cui si trova lo stabilimento 
principale o unico del titolare o del responsabile del trattamento.  
La nozione di “stabilimento principale” è espressamente definita dal 
regolamento e tendenzialmente coincide con la sede amministrativa 
                                               
305 V. il considerando 86 introdotto dal Consiglio. 
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centrale di un operatore
306
 o, altrimenti, con il diverso stabilimento in 
cui vengono decisi le finalità e i mezzi del trattamento.  
Fermo restando che in via generale ciascuna autorità di controllo 
conserva la propria competenza in relazione al territorio statale di 
pertinenza, il meccanismo dello “sportello unico” implica che 
l’autorità di controllo capofila assuma un ruolo preminente, 
assurgendo a interlocutore unico e adottando decisioni in relazione ai 
trattamenti transfrontalieri
307
 effettuati dai titolari o dai responsabili 
del trattamento, che abbiano lo stabilimento principale o unico 
nell’ambito territoriale di riferimento della stessa. 
L’autorità capofila, tuttavia, non può avocare a sé ogni potere ed 
estromettere completamente le altre autorità di controllo. Queste 
ultime rimangono competenti, in linea di principio, a trattare i reclami 
indirizzati a esse e a occuparsi di eventuali violazioni del 
                                               
306 Più precisamente, l’art. 4, par. 16 stabilisce che s’intende per “stabilimento 
principale”:<<a) per quanto riguarda un titolare del trattamento con stabilimenti in 
più di uno Stato membro, il luogo della sua amministrazione centrale nell'Unione, 
salvo che le decisioni sulle finalità e i mezzi del trattamento di dati personali siano 
adottate in un altro stabilimento del titolare del trattamento nell'Unione e che 
quest'ultimo stabilimento abbia facoltà di ordinare l'esecuzione di tali decisioni, nel 
qual caso lo stabilimento che ha adottato siffatte decisioni è considerato essere lo 
stabilimento principale;  
b) con riferimento a un responsabile del trattamento con stabilimenti in più di uno 
Stato membro, il luogo in cui ha sede la sua amministrazione centrale nell'Unione o, 
se il responsabile del trattamento non ha un'amministrazione centrale nell'Unione, 
lo stabilimento del responsabile del trattamento nell'Unione in cui sono condotte le 
principali attività di trattamento nel contesto delle attività di uno stabilimento del 
responsabile del trattamento nella misura in cui tale responsabile è soggetto a 
obblighi specifici ai sensi del presente regolamento>>.  
La proposta originaria della Commissione adottava una dizione diversa 
relativamente al titolare del trattamento, riferendosi al <<luogo di stabilimento 
nell’Unione in cui sono prese le principali decisioni sulle finalità, le condizioni e i 
mezzi del trattamento di dati personali; se non sono prese decisioni di questo tipo 
nell’Unione, il luogo in cui sono condotte le principali attività di trattamento 
nell’ambito delle attività di uno stabilimento […] nell’Unione>>. 
307 L'art. 4, par. 23 offre una duplice definizione: 
<<a) trattamento di dati personali che ha luogo nell'ambito delle attività di 
stabilimenti in più di uno Stato membro di un titolare del trattamento o responsabile 
del trattamento nell'Unione ove il titolare del trattamento o il responsabile del 
trattamento siano stabiliti in più di uno Stato membro; oppure  
b) trattamento di dati personali che ha luogo nell'ambito delle attività di un unico 
stabilimento di un titolare del trattamento o responsabile del trattamento 
nell'Unione, ma che incide o probabilmente incide in modo sostanziale su 
interessati in più di uno Stato membro>>. 
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regolamento, che riguardino soltanto uno stabilimento nel loro Stato 
membro o che incidano in modo sostanziale solo su interessati nel 
loro Stato membro. 
Se ricorrono queste ipotesi, le autorità di controllo diverse da quella 
capofila, che abbiano ricevuto reclami o segnalazioni di violazioni, 
sono tenute a informare immediatamente l’autorità capofila, che 
dovrà valutare, nel termine di tre settimane, l’opportunità di innescare 
una speciale procedura ex art. 60 o lasciare che sia l’autorità di 
controllo direttamente adita dall’interessato a trattare la questione, 
<<tenendo conto dell'esistenza o meno di uno stabilimento del titolare 
del trattamento o responsabile del trattamento nello Stato membro 
dell'autorità di controllo che l'ha informata>>
308
. 
A questo punto, si profila la seguente alternativa procedurale: 
 se l’autorità capofila rimette la trattazione del caso all’autorità 
di controllo inizialmente invocata, quest’ultima conserva 
integralmente la sua competenza decisionale e potrà svolgere 
normalmente le sue funzioni, cooperando e scambiando 
informazioni con altre autorità di controllo, ove necessario; 
 se invece l’autorità capofila avoca a sé la questione, la 
medesima ha il potere di adottare una decisione vincolante 
anche per le altre autorità di controllo interessate, ma dovrà 
sottoporre loro in via preliminare il progetto di decisione da 
essa formulato per la relativa condivisione.  
L'autorità capofila, ai sensi dell'art. 60, non può ignorare eventuali 
obiezioni sollevate dalle altre autorità di supervisione.  
Qualora essa le consideri pertinenti e motivate, modifica di 
conseguenza il progetto di decisione; altrimenti, deve sollecitare 
l'intervento del Comitato europeo per la protezione dei dati ai fini 
della composizione del dissidio (“meccanismo di coerenza” su cui v. 
infra, par. 6.2.). 
                                               
308 V. l’art. 56, par. 3. 
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       In un’ottica critica occorre anzitutto sviluppare qualche 
riflessione sulla nozione di stabilimento principale, che comporta 
l’attrazione delle competenze di supervisione in capo a una 
determinata autorità di controllo. Si registra, sotto questo profilo, un 
sensibile miglioramento nel testo definitivo del regolamento rispetto 
alla formulazione originaria, perché viene adottato un approccio 
funzionale, che affianca al criterio fattuale, presente nel testo della 
Commissione, una nozione formale di stabilimento principale, 
combinando i vantaggi e riducendo i limiti delle due impostazioni.  
Una lettura esclusivamente formale rischierebbe di alimentare 
fenomeni di forum shopping
309
 da parte dei titolari del trattamento, 
che potrebbero scegliere di registrare la sede amministrativa centrale 
nello Stato in cui opera un’autorità di supervisione presumibilmente 
meno attiva nel reprimere violazioni. L’identificazione dello 
stabilimento principale solo con il centro amministrativo dell’impresa 
presta il fianco a ulteriori obiezioni, in quanto non tiene conto 
dell’effettiva realtà organizzativa delle piccole e medie imprese, che, 
a differenza delle grandi, non hanno una struttura accentrata, ma, al 
contrario, presentano un’articolazione decentralizzata310. 
D’altra parte, una visione meramente fattuale potrebbe rivelarsi 
inaffidabile e inidonea a evitare confusione in situazioni dai contorni 
incerti, per via della complessità organizzativa delle strutture dei 
titolari del trattamento
311
.  
       Il principio dello “sportello unico” è stato uno degli aspetti del 
regolamento più discussi nel dibattito politico europeo e le relative 
disposizioni hanno subito una significativa opera di re-styling nel 
                                               
309 Paolo BALBONI and others, “Rethinking the one-stop-shop mechanism: legal 
certainty and legitimate expectation”, Computer Law & Security Review, 2014, Vol. 
30, p. 400. 
310 In tal senso Isabelle FALQUE-PIERROTIN, “What kind of European Protection 
for Personal Data?”, European Issues, N. 250, European policies, Fondation Robert 
Schuman Policy Paper, 3.9.2012, p. 5. 
311 Paolo BALBONI and others, “Rethinking the one-stop-shop mechanism: legal 
certainty and legitimate expectation”, cit., p. 400. 
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corso dell’iter legislativo, al fine di imprimere maggiore coerenza al 
sistema e di assicurarne una semplificazione. 
La ratio di fondo del nuovo meccanismo è stata efficacemente colta 
dal Garante Europeo
312
, che ha sottolineato come la competenza 
dell’autorità capofila non abbia carattere di esclusività, bensì 
configuri una “forma strutturata di cooperazione” con le altre autorità 
di controllo interessate.  
Questa considerazione merita di essere condivisa per una duplice 
ragione. Come si è cercato di evidenziare sinora, in primo luogo vi 
sono ipotesi in cui autorità di controllo diverse dall’autorità capofila 
potrebbero esaminare reclami e segnalazioni di violazioni, previa 
rinuncia da parte di quest'ultima a intervenire direttamente. In 
secondo luogo, qualora si realizzi l’accentramento delle competenze 
in capo all'autorità capofila, in ordine a una questione le cui 
implicazioni superano gli angusti confini nazionali, le altre autorità di 
supervisione interessate dovranno poter partecipare al processo 
decisionale. Pertanto, è vero che in tali casi è l’autorità capofila ad 
adottare la decisione finale, ma essa dovrà cercare di formare un 
consenso comune intorno alla soluzione della questione e recepire gli 
orientamenti e i suggerimenti delle altre autorità di controllo 
coinvolte nella vicenda. In definitiva, la decisione sarà frutto anche 
dell’apporto di queste ultime. 
Alla luce di tali considerazioni, si può ritenere che nel complesso il 
legislatore si sia fortemente impegnato nel bilanciare adeguatamente 
il riparto di poteri tra l’autorità capofila e le altre autorità garanti, 
assicurando a quest’ultime la possibilità di far valere la loro diversa 
opinione ed evitando di ridurne il ruolo a quello di mere “cassette 
della posta”313, che si limitano a smistare i reclami loro pervenuti. 
                                               
312 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
39. 
313 Paolo BALBONI and others, “Rethinking the one-stop-shop mechanism: legal 
certainty and legitimate expectation”, cit., p. 399. 
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       La regola dello “sportello unico” va fortemente apprezzata per la 
sua innegabile attitudine a semplificare il quadro normativo e ad 
assicurare la certezza del diritto. Sotto la vigenza della direttiva 
95/46/CE, i responsabili del trattamento, che svolgevano la loro 
attività in più Stati membri, dovevano non solo fare i conti con una 
cornice legale estremamente frammentata, ma anche interagire con 
molteplici autorità di supervisione, con un notevole aggravio di costi 
per adeguarsi ai differenti contesti normativi nazionali.  
Con l’entrata in vigore del regolamento, invece, gli operatori non 
dovranno scontare incertezze circa le regole da osservare e troveranno 
un interlocutore unico nell’autorità di controllo dello Stato membro, 
in cui ha sede il loro stabilimento principale. 
       Il regolamento, tuttavia, tace in ordine all’eventualità che il 
titolare o il responsabile del trattamento non abbiano uno stabilimento 
nel territorio dell’Unione e l’applicabilità delle sue previsioni sia 
determinata da uno dei criteri di collegamento residuali, enunciati 
dall’art. 3. In tali ipotesi non potrebbe operare il parametro dettato 
dall’art. 56, al fine di individuare l’autorità di controllo capofila. 
Per sciogliere questo nodo critico, il Gruppo di lavoro Articolo 29 
aveva suggerito, a titolo esemplificativo, di far riferimento allo Stato 
membro, dove si svolgono le principali attività di trattamento o si 
trovano persone interessate, che ne subiscono gli effetti o che hanno 
presentato reclami
314. Nell’eventualità che i criteri appena esposti 
comportino l’individuazione di più autorità di controllo e queste non 
riescano a raggiungere un’intesa, il Gruppo di lavoro Articolo 29 
aveva ritenuto opportuno attribuire all’istituendo Comitato europeo 
per la protezione dei dati (l’organo suo successore) il compito di 
designare l’autorità capofila, specie laddove il trattamento incida su 
                                               
314 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati (WP 
191, 23 marzo 2012), p. 20. 
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interessati residenti in più Stati membri
315
. Il carattere transnazionale 
assunto dalla questione esigerebbe comunque, pur in assenza di uno 
stabilimento sul territorio europeo, l’individuazione di un referente 
unitario, che assicuri dall’alto il coordinamento delle attività di 
supervisione. 
Questa lacuna sembra confliggere con l’obiettivo di creare le basi per 
una competizione equa tra imprese europee e straniere, sottolineato 
nelle dichiarazioni ufficiali della Vice-presidente della Commissione, 
Viviane Reding
316
. Le società che hanno stabilito il loro quartier 
generale al di fuori dell’Unione sarebbero soggette alle norme del 
regolamento, qualora indirizzino l’offerta di beni e servizi verso 
cittadini europei, ma non potrebbero beneficiare della semplificazione 
e della maggiore prevedibilità delle regole da osservare, garantita dal 
meccanismo dello “sportello unico”.  
Anche se questo profilo potrebbe rivestire minor rilievo ai fini della 
tutela delle persone fisiche rispetto ad altre questioni, una simile 
discrasia è incompatibile con il principio della parità di trattamento. 
Qualcuno ha suggerito che la mancata considerazione di questa 
problematica nel regolamento sia frutto, non già di una svista, bensì 
di un’omissione intenzionale, finalizzata a indurre le imprese estere a 
creare stabilimenti nell’Unione317.  
A prescindere dal fatto che si ritenga credibile o meno questa 
ricostruzione, non pare del tutto infondato il timore che le piccole e 
medie imprese, che rappresentano una larga fetta del settore, siano 
                                               
315 ARTICLE 29 WORKING PARTY, Additional statement on the reform package 
of 27.02.2013, Annex 1 Competence and Lead Authority, 27.2.2013, p. 3. 
316 <<This is about creating a level playing-field between European and non-
European businesses. About fair competition in a globalised world>>. V. Viviane 
REDING, The EU Data Protection Regulation: Promoting Technological 
Innovation and Safeguarding Citizens’ Rights (Brussels, 4 March 2014), 
http://europa.eu/rapid/press-release_SPEECH-14-175_en.htm. 
317 Omer TENE, Christopher WOLF, White Paper - Overextended: Jurisdiction and 
Applicable Law under the EU General Data Protection Regulation, The Future of 
Privacy Forum, January 2013, p. 8. 
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disincentivate dall’accedere al mercato interno318, per via della 
prospettiva di dover conformarsi agli obblighi che discendono dal 
regolamento, senza poter contare su un referente unico per le 
questioni relative all’ottemperanza al nuovo regime. 
 
6.2. Il meccanismo di coerenza  
       Al fine di promuovere il coordinamento tra le varie autorità di 
controllo statali, gli articoli 63, 64 e 65 prefigurano un “meccanismo 
di coerenza”, funzionale a garantire un’applicazione uniforme del 
regolamento in tutto il territorio dell’Unione. Tale meccanismo 
risponde alle stesse esigenze di unificazione e semplificazione sottese 
alla regola dello “sportello unico”. Così si prospetta un nuovo 
paradigma d’azione nei rapporti tra le autorità di supervisione, che 
dovrebbe dar vita a forme di co-regolazione, tali da sviluppare 
sinergie positive e proficue nell’operato delle varie autorità e 
rafforzare il livello di protezione dei dati personali. 
In particolare le autorità di controllo hanno espressamente l’obbligo 
di collaborare e scambiarsi informazioni; sono anzi incoraggiate a 
sviluppare operazioni congiunte, che potrebbero costituire un volano 
di rafforzamento dei loro poteri investigativi rispetto a casi 
transnazionali. 
Nel quadro del “meccanismo di coerenza” un ruolo centrale sarà 
assolto dal Comitato europeo per la protezione dei dati, <<composto 
dalla figura di vertice di un'autorità di controllo per ciascuno Stato 
membro e dal Garante Europeo della protezione dei dati, o dai 
rispettivi rappresentanti>>
319
. 
A differenza della proposta originaria della Commissione, il testo del 
Parlamento e del Consiglio ne hanno esteso significativamente i 
                                               
318 Dan J.B. SVANTESSON, “Extraterritoriality and targeting in EU data privacy 
law: the weak spot undermining the regulation”, cit., p. 230. 
319 V. l’art. 68 del regolamento. 
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poteri. Il Consiglio addirittura ha insistito per attribuire a esso lo 
status di un organismo dell’Unione, dotato di personalità giuridica. 
La centralità della funzione assegnata al Comitato nell’ambito del 
“meccanismo di coerenza” riposa sul potere di assumere decisioni 
vincolanti nei confronti delle autorità di supervisione nazionali. 
Al riguardo, si prospettano due scenari possibili: 
1) il Comitato potrebbe intervenire, perché investito di una 
questione di applicazione generale o che produce effetti in più 
Stati membri, su sollecitazione di una qualsiasi autorità di 
controllo o della Commissione, oppure su iniziativa del 
Presidente del Comitato stesso. In alternativa, il Comitato 
potrebbe essere interpellato su un tema specifico da parte 
dell’autorità di controllo competente, in vista dell’adozione di 
una serie di decisioni elencate dal legislatore
320
. Il Comitato 
cercherà, in prima battuta, di instaurare un confronto sereno 
con l’autorità di controllo interessata e si limiterà a emanare 
un parere, del quale quest’ultima dovrà tenere conto; 
2) se l’autorità di controllo interessata non si conforma al parere 
del Comitato, o se vi sono contrasti tra le autorità di controllo 
nazionali riguardo all’individuazione di quale di esse debba 
assumere il ruolo di capofila, oppure sorgono frizioni tra 
l’autorità capofila e le altre autorità di controllo interessate, 
che hanno sollevato obiezioni fondate relativamente al 
progetto di decisione proposto dalla prima
321
, il Comitato 
assurge al ruolo di organo di secondo livello, preposto alla 
risoluzione di questi conflitti. Ove ricorrano i presupposti per 
l’esplicazione di questo modulo d’intervento, il Comitato è 
espressamente munito del potere di adottare decisioni 
vincolanti, al fine di garantire la corretta e coerente 
applicazione del regolamento. 
                                               
320 V. l'art. 64. 
321 V. l'art. 65  
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In conclusione, il “meccanismo di coerenza” va accolto come 
un'innovazione positiva, in quanto contribuirà significativamente ad 
assicurare omogeneità in sede attuativa, superando le discrepanze che 
in passato si verificavano, perché le varie autorità di controllo a volte 
hanno sviluppato interpretazioni diverse, anche in relazione ad aspetti 
centrali della disciplina.  
 
7. Il nuovo quadro sanzionatorio 
       Una nota particolarmente dolente della riforma, nella prospettiva 
delle imprese, è costituita dall’apparato sanzionatorio. 
Il regolamento (UE) 2016/679, a differenza della direttiva 95/46/CE, 
disciplina diffusamente i poteri delle autorità di controllo, 
ampliandone significativamente la portata.  
Una novità rilevante attiene al fatto che il regolamento provvede 
direttamente ad attribuire alle autorità di supervisione il potere di 
imporre sanzioni amministrative pecuniarie.  
Mentre in passato la disciplina di questo profilo era rimessa alle 
legislazioni nazionali, con la conseguenza che i parametri di 
riferimento potevano variare da uno Stato membro all'altro, la riforma 
invece si premura di dettare il range delle sanzioni amministrative, 
che potranno essere irrogate.  
Le singole autorità nazionali tuttavia conservano il potere di graduare 
discrezionalmente tali sanzioni in base alle circostanze del caso 
concreto
322
, ma dovranno attenersi alle soglie fissate nel regolamento, 
che risultano sensibilmente elevate.  
                                               
322 A tal proposito l’art. 83, par. 2 prevede che:<<[…] Al momento di decidere se 
infliggere una sanzione amministrativa pecuniaria e di fissare l'ammontare della 
stessa in ogni singolo caso si tiene debito conto dei seguenti elementi:  
a) la natura, la gravità e la durata della violazione tenendo in considerazione la 
natura, l'oggetto o la finalità del trattamento in questione nonché il numero di 
interessati lesi dal danno e il livello del danno da essi subito;  
b) il carattere doloso o colposo della violazione;  
c) le misure adottate dal titolare del trattamento o dal responsabile del trattamento 
per attenuare il danno subito dagli interessati;  
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L'articolo 83 distingue tra varie ipotesi di violazione delle 
disposizioni del regolamento, dando vita a un sistema sanzionatorio 
articolato su più livelli. 
In particolare, nel caso di inosservanza delle norme fondamentali 
della disciplina (che riguardano i principi di base della protezione dei 
dati personali, le condizioni di legittimità del trattamento, i diritti 
degli interessati, i trasferimenti di dati personali a un destinatario in 
un paese terzo o un'organizzazione internazionale) e nell’ipotesi di 
inottemperanza agli ordini delle autorità di controllo, il tetto massimo 
è stabilito in misura pari a 20.000.000 di Euro o al 4% del fatturato 
mondiale totale annuo dell'esercizio precedente, se superiore, per 
quanto riguarda le imprese. 
Viceversa, la violazione degli obblighi
323
 che incombono sul titolare e 
sul responsabile del trattamento comporta sanzioni, che possono 
arrivare fino a 10.000.000 di Euro, o per le imprese, fino al 2% del 
fatturato mondiale totale annuo dell'esercizio precedente, se 
superiore. 
                                                                                                             
d) il grado di responsabilità del titolare del trattamento o del responsabile del 
trattamento tenendo conto delle misure tecniche e organizzative da essi messe in 
atto ai sensi degli articoli 25 e 32;  
e) eventuali precedenti violazioni pertinenti commesse dal titolare del trattamento o 
dal responsabile del trattamento;  
f) il grado di cooperazione con l'autorità di controllo al fine di porre rimedio alla 
violazione e attenuarne i possibili effetti negativi;  
g) le categorie di dati personali interessate dalla violazione;  
h) la maniera in cui l'autorità di controllo ha preso conoscenza della violazione, in 
particolare se e in che misura il titolare del trattamento o il responsabile del 
trattamento ha notificato la violazione;  
i) qualora siano stati precedentemente disposti provvedimenti di cui all'articolo 58, 
paragrafo 2, nei confronti del titolare del trattamento o del responsabile del 
trattamento in questione relativamente allo stesso oggetto, il rispetto di tali 
provvedimenti;  
j) l'adesione ai codici di condotta approvati ai sensi dell'articolo 40 o ai meccanismi 
di certificazione approvati ai sensi dell'articolo 42; e  
k) eventuali altri fattori aggravanti o attenuanti applicabili alle circostanze del caso, 
ad esempio i benefici finanziari conseguiti o le perdite evitate, direttamente o 
indirettamente, quale conseguenza della violazione>>. 
323 Vengono richiamati, inter alia, l’art. 8, che richiede il consenso dei genitori ai 
fini del trattamento di dati relativi a minori e le norme che riguardano la valutazione 
d’impatto, la protezione dei dati fin dalla progettazione e la protezione per 
impostazione predefinita, la notificazione delle violazioni della sicurezza dei dati e 
la figura del responsabile della protezione dei dati. 
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Si tratta di cifre che denotano un notevole inasprimento rispetto alle 
prassi sviluppatesi nei singoli Stati membri
324
. Non stupisce, pertanto, 
che queste previsioni abbiano attirato gli strali degli esponenti del 
mondo delle imprese. 
Nel complesso pare che il legislatore, oltre a perseguire, anche su tale 
terreno, una finalità di armonizzazione, voglia instillare la percezione 
di un maggiore rigore e incentivare gli operatori ad ottemperare alla 
normativa, facendo leva sull'effetto deterrente delle sanzioni. 
La minaccia di multe salate dovrebbe indurre le imprese a preferire 
costi certi e contenuti nell'immediato e predisporre tutti gli elementi 
atti a rendere operativo un “programma di conformità alla protezione 
dei dati personali”, piuttosto che esporsi al rischio di esborsi futuri di 
notevole entità, laddove le autorità di controllo riscontrino casi di 
inosservanza della normativa. 
Nel complesso, questi strumenti sanzionatori conferiranno maggiore 
efficacia e incisività all’azione delle autorità di supervisione nella 
repressione delle violazioni della disciplina in materia di protezione 
dei dati personali.   
Indubbiamente l’art. 83 è destinato a esplicare un effetto 
armonizzatore e a produrre maggiore coerenza nell’irrogazione delle 
sanzioni all’interno dell’Unione325. Tuttavia, sia il Garante 
                                               
324 Finora raramente le autorità di controllo hanno imposto sanzioni di ammontare 
superiore alle migliaia di Euro. In uno dei casi più eclatanti, che ha avuto grande 
risonanza mediatica, il Garante italiano ha inflitto a Google una sanzione di 1 
milione di Euro. V. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, 
Comunicato stampa: Google paga una multa da 1 milione di euro inflitta dal 
Garante privacy per il servizio Street View, 3.4.2014, consultabile all’indirizzo: 
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/3033237. 
Considerato che il fatturato consolidato della società nel 2012 era superiore ai 50 
miliardi di dollari, è evidente che la cifra corrisposta da Google al Garante italiano è 
meramente “simbolica” rispetto alle sanzioni che potranno essere comminate sotto 
la vigenza del nuovo regolamento.  
325 Come riconosciuto in GRUPPO DI LAVORO ARTICOLO 29 PER LA 
PROTEZIONE DEI DATI, Parere 01/2012 sulle proposte di riforma in materia di 
protezione dei dati (WP 191, 23 marzo 2012), p. 26. 
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Europeo
326
, sia il Gruppo di lavoro Articolo 29
327
 hanno evidenziato 
la necessità di introdurre regole di coordinamento volte a evitare che, 
nel caso in cui più autorità di controllo risultino competenti, ciascuna 
proceda autonomamente a irrogare le sanzioni nei confronti del 
titolare o del responsabile del trattamento in ordine al medesimo fatto. 
Il cumulo di plurime sanzioni rischierebbe di creare una situazione 
incompatibile con il principio del ne bis in idem. 
Il testo finale del regolamento sembra tenere in parte conto di questo 
timore, laddove nell’art. 83, par. 3 precisa che <<Se, in relazione allo 
stesso trattamento o a trattamenti collegati, un titolare del trattamento 
o un responsabile del trattamento viola, con dolo o colpa, varie 
disposizioni del presente regolamento, l'importo totale della sanzione 
amministrativa pecuniaria non [può] supera[re] l'importo specificato 
per la violazione più grave>>. 
                                               
326
 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
45. 
327 GRUPPO DI LAVORO ARTICOLO 29 PER LA PROTEZIONE DEI DATI, 
Parere 01/2012 sulle proposte di riforma in materia di protezione dei dati, cit., p. 
26. 
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CAPITOLO III 
LA DIMENSIONE INTERNAZIONALE 
DELLA PROTEZIONE DEI DATI 
PERSONALI  
1. La valutazione dell'adeguatezza della tutela 
assicurata dall'ordinamento dello Stato terzo  
       Il regolamento (UE) 2016/679, come la direttiva-madre, non 
definisce esplicitamente la nozione di flusso internazionale di dati.  
Il legislatore sembra aver ignorato i timori, espressi dal Garante 
Europeo in ordine al rischio che la mancanza di una definizione 
espressa potesse far sorgere incertezze sulle ipotesi in cui le 
previsioni del regolamento si applichino in un contesto online, timori 
suffragati dall’eccessiva cautela della giurisprudenza di Lussemburgo 
sul punto.  
La Corte di giustizia nel caso Lindqvist
328
, infatti, aveva escluso che il 
caricamento di dati su una pagina web, pur rendendo i medesimi 
accessibili a un numero indeterminato di soggetti, configurasse un 
trasferimento ai sensi dell’art. 25 della direttiva 95/46/CE, alla luce di 
una ricostruzione dell’intenzione del legislatore storico tesa a evitare 
un’applicazione generalizzata del regime giuridico delineato dalla 
disposizione succitata. Tale conclusione peraltro prescindeva dalla 
circostanza che i dati fossero stati effettivamente consultati da 
cittadini stranieri o che i server del fornitore di servizi di web hosting 
fossero localizzati in Paesi terzi.  
                                               
328 CGCE, 6.11.2003, causa C-101/01, Lindqvist, § 68:<<Tenuto conto, da una 
parte, dello stato dello sviluppo di Internet all'epoca dell'elaborazione della direttiva 
95/46 e, dall'altra, della mancanza, nel suo capo IV, di criteri applicabili all'uso di 
Internet, non si può presumere che il legislatore comunitario avesse l'intenzione di 
includere prospettivamente nella nozione di “trasferimenti verso un paese terzo di 
dati personali” l'inserimento, da parte di una persona […] di dati in una pagina 
Internet, anche se questi sono così resi accessibili alle persone di paesi terzi>>. 
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Dal momento che neppure in occasione della riforma il legislatore ha 
preso chiaramente posizione, è auspicabile che la giurisprudenza di 
Lussemburgo, che si svilupperà sulla scorta del regolamento, sciolga 
questi nodi critici.  
In precedenza il Garante Europeo aveva suggerito di considerare 
alcuni fattori per determinare se si fosse in presenza di un 
trasferimento di dati: ad esempio, la finalità di comunicare i dati a 
destinatari ben individuati, la probabilità che il flusso informativo 
abbia effettivamente raggiunto uno o più destinatari all'estero
329
. 
Tuttavia, a differenza della direttiva, la nuova disciplina ha una 
portata di più ampio respiro e rivolge l'attenzione ai trasferimenti non 
solo verso Paesi terzi, ma anche verso organizzazioni internazionali. 
       Il regolamento riformula in chiave positiva il principio di fondo 
espresso in negativo dalla direttiva-madre
330
. Mentre quest'ultima 
stabiliva che entro i confini del mercato comune i dati potessero 
circolare liberamente e vietava il trasferimento di dati personali al di 
fuori del SEE
331
, fatte salve alcune deroghe, il regolamento n. 
2016/679, invece, ribadisce che è ammessa la libera circolazione dei 
dati all'interno dell'Unione, ma al contempo prevede che i flussi verso 
l'estero siano consentiti a determinate condizioni (art. 44). 
Inoltre, è significativo che la medesima norma precisi che le regole, 
sulle quali si fonda il nuovo regime, debbano essere rispettate sia dal 
titolare, sia dal responsabile del trattamento, sia da ulteriori 
destinatari di dati in caso di trasferimenti successivi.  
L'intero impianto della nuova disciplina mira ad assicurare che il 
livello di protezione predisposto dal legislatore europeo non sia 
attenuato o compromesso quando i dati fuoriescano dal territorio 
dell'UE/SEE. 
                                               
329 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), pp. 
18-19. 
330 Ivi, p. 35. 
331 V. gli artt. 1, par. 2 e 25 della direttiva. 
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       La riforma conferma quale meccanismo principale per il 
trasferimento all'estero di dati personali la sussistenza di una 
decisione positiva sul livello di adeguatezza della tutela garantita 
dall'ordinamento di destinazione. 
Come già previsto dalla direttiva-madre, spetta alla Commissione il 
potere di compiere valutazioni circa il requisito dell'adeguatezza
332
. Il 
regolamento, semmai, ha precisato e individuato in modo più rigoroso 
i parametri che dovranno essere considerati ai fini dell'emanazione di 
una decisione di adeguatezza: 
<<a) lo stato di diritto, il rispetto dei diritti umani e delle libertà 
fondamentali, la pertinente legislazione generale e settoriale (anche in 
materia di sicurezza pubblica, difesa, sicurezza nazionale, diritto 
penale e accesso delle autorità pubbliche ai dati personali), così come 
l'attuazione di tale legislazione, le norme in materia di protezione dei 
dati, le norme professionali e le misure di sicurezza, comprese le 
norme per il trasferimento successivo dei dati personali verso un altro 
paese terzo o un'altra organizzazione internazionale osservate nel 
paese o dall'organizzazione internazionale in questione, la 
giurisprudenza nonché i diritti effettivi e azionabili degli interessati e 
un ricorso effettivo in sede amministrativa e giudiziaria per gli 
interessati i cui dati personali sono oggetto di trasferimento; 
b) l'esistenza e l'effettivo funzionamento di una o più autorità di 
controllo indipendenti nel paese terzo o cui è soggetta 
un'organizzazione internazionale, con competenza per garantire e 
controllare il rispetto delle norme in materia di protezione dei dati, 
comprensiva di adeguati poteri di esecuzione, per assistere e fornire 
                                               
332
 Le decisioni di adeguatezza sinora emesse hanno riguardato il Principato di 
Andorra, l'Argentina, il diritto commerciale privato del Canada, le Isole Faer Oer, il 
Baliato di Guernsey, l'Isola di Man, Israele, il Baliato di Jersey, la Nuova Zelanda, 
la Svizzera, l'Uruguay. Per dettagli, si visiti l'indirizzo: 
http://ec.europa.eu/justice/data-protection/international-
transfers/adequacy/index_en.htm. 
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consulenza agli interessati in merito all'esercizio dei loro diritti e 
cooperare con le autorità di controllo degli Stati membri; e  
c) gli impegni internazionali assunti dal paese terzo o 
dall'organizzazione internazionale in questione o altri obblighi 
derivanti da convenzioni o strumenti giuridicamente vincolanti come 
pure dalla loro partecipazione a sistemi multilaterali o regionali, in 
particolare in relazione alla protezione dei dati personali>>333. 
Sotto quest'ultimo profilo nel considerando 105 si attribuisce 
particolare pregnanza al fatto che il Paese di arrivo sia membro della 
Convenzione 108 del Consiglio d'Europa. 
Da tali previsioni si evince che il regolamento detta una disciplina più 
approfondita delle decisioni di adeguatezza rispetto al passato, 
prevedendo la necessità di un riesame periodico con cadenza almeno 
quadriennale, e al contempo introduce elementi di maggiore 
flessibilità, ammettendo la possibilità che la valutazione di 
adeguatezza non riguardi l'intero ordinamento del Paese terzo, ma si 
limiti a territori o settori specifici all'interno del medesimo. 
È fatto salvo il potere della Commissione di modificare, revocare o 
sospendere la decisione precedentemente emessa, ove riscontri il 
venir meno del requisito dell'adeguatezza, sebbene tale intervento non 
abbia efficacia retroattiva e quindi non possa rendere illeciti i 
trasferimenti già avviati
334
.  
A differenza che in passato, il regolamento stabilisce specificamente 
che le decisioni di adeguatezza dovranno soggiacere a un regime di 
pubblicità. La Commissione, infatti, è espressamente tenuta a 
pubblicare sulla Gazzetta Ufficiale e sul proprio sito web <<l'elenco 
dei paesi terzi, dei territori e settori specifici all'interno di un paese 
terzo, e delle organizzazioni internazionali per i quali ha deciso che è 
o non è più garantito un livello di protezione adeguato>>
335
. 
                                               
333 V. l'art. 45, par. 2 del regolamento. 
334 Art. 45, par. 5. 
335 Art. 45, par. 8. 
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       In difetto di una decisione di adeguatezza il flusso verso l'estero 
dei dati non è del tutto precluso, poiché il regolamento ne riconosce la 
legittimità subordinatamente a determinate condizioni. 
In generale il considerando 114 chiarisce che devono essere adottate 
soluzioni che attribuiscano all'interessato diritti effettivi e azionabili, 
così da consentirgli di continuare a beneficiare di tutele anche in 
seguito all'esportazione dei suoi dati.  
L'art. 46 del regolamento, difatti, enuncia una serie di strumenti sui 
quali può basarsi il trasferimento dei dati verso un Paese terzo o 
un'organizzazione internazionale. 
Più precisamente, anche quando la Commissione decida che 
l'ordinamento di destinazione non offre un livello adeguato di tutela, 
il legislatore ammette il trasferimento se vengono poste in essere 
garanzie adeguate. In particolare si considerano garanzie adeguate, 
tali da escludere la necessità di autorizzazioni specifiche da parte di 
un'autorità di controllo: 
a) uno strumento giuridicamente vincolante e dotato di efficacia 
esecutiva tra autorità pubbliche o organismi pubblici; 
b) le norme vincolanti d'impresa; 
c) le clausole contrattuali tipo adottate dalla Commissione; 
d) le clausole contrattuali tipo adottate da un'autorità di controllo e 
approvate dalla Commissione; 
e) un codice di condotta, unitamente all'impegno vincolante ed 
esecutivo da parte del titolare o del responsabile del trattamento nel 
paese terzo ad applicare le garanzie adeguate; 
f) un meccanismo di certificazione, unitamente all'impegno 
vincolante ed esigibile da parte del titolare o del responsabile del 
trattamento nel paese terzo ad applicare le garanzie adeguate. 
Il legislatore europeo ha scelto altresì di lasciare spazio alla stipula di 
contratti tra titolare o responsabile del trattamento esportatore e 
importatore che includano clausole o garanzie supplementari ovvero a 
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disposizioni inserite in accordi amministrativi giuridicamente non 
vincolanti tra autorità pubbliche o organismi pubblici, che prevedano 
diritti effettivi e azionabili per gli interessati
336
. 
In queste ultime ipotesi, tuttavia, si renderà necessaria 
un'autorizzazione, che dovrà essere rilasciata dall'autorità di controllo 
competente in ossequio al meccanismo di coerenza
337
. 
Da un confronto con l'art. 26 della direttiva 95/46/CE, che 
menzionava solo le clausole contrattuali tipo, emerge ictu oculi come 
il regolamento abbia notevolmente ampliato il novero degli strumenti, 
sui quali può fondarsi il trasferimento internazionale dei dati. 
Come ha riconosciuto il Garante Europeo
338
, in alcuni casi si tratta di 
meccanismi già diffusi nella prassi, che però trarranno beneficio dalla 
previsione di una chiara base giuridica nel regolamento.  
In altri termini, il fatto che il legislatore europeo si sia preoccupato di 
dettare un'apposita disciplina dovrebbe rendere più difficile l'elusione 
dei principi della protezione dei dati personali e impedire abusi a 
danno degli interessati. 
 
2. Le basi del trasferimento dei dati in assenza di una 
decisione di adeguatezza 
Dal momento che le clausole contrattuali standard erano già 
contemplate nel quadro della normativa previgente, di seguito si 
focalizzerà l’attenzione soltanto su due strumenti assenti 
dall’orizzonte della direttiva 95/46/CE: le norme vincolanti d’impresa 
e i meccanismi di certificazione. 
 
 
 
                                               
336 V. i consideranda 108 e 109. 
337 Art. 46, par. 3. 
338 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package, cit., p. 35. 
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2.1. Le norme vincolanti d'impresa (Binding Corporate Rules o BCR) 
       Di particolare rilievo è anzitutto l'espresso riconoscimento della 
validità delle norme vincolanti d'impresa, delle quali si offre per la 
prima volta una definizione legale:<<politiche in materia di 
protezione dei dati personali applicate da un titolare del trattamento o 
responsabile del trattamento stabilito nel territorio di uno Stato 
membro al trasferimento o al complesso di trasferimenti di dati 
personali a un titolare del trattamento o responsabile del trattamento 
in uno o più paesi terzi, nell’ambito di un gruppo imprenditoriale339 o 
di un gruppo di imprese che svolge un'attività economica comune>> 
(art. 4, par. 20). Esse costituiscono una sorta di codice di condotta 
interno alle società multinazionali, che fissa a livello globale una 
privacy policy di gruppo e regola i trasferimenti verso tutti i rami 
societari, a prescindere dalla sede.  
Si tratta di strumenti che valgono ad assicurare la sussistenza di 
garanzie adeguate, rendendo fluidi i trasferimenti intra-gruppo, anche 
nel caso che la società di destinazione si trovi in un Paese terzo che 
non beneficia di una decisione di adeguatezza circa il livello di 
protezione offerto dal suo ordinamento. 
       In passato, sebbene le Binding Corporate Rules non fossero in 
alcun modo menzionate nella direttiva, tale nozione era stata 
supportata e sviluppata in una serie di documenti del Gruppo di 
lavoro Articolo 29, che si era sforzato di enucleare i principi 
sostanziali e procedurali, che dovevano essere inclusi nelle BCR, e di 
definirne meglio la struttura. 
       Nella comunicazione della Commissione, intitolata 
“Salvaguardare la privacy in un mondo interconnesso”, si era 
espresso l’obiettivo di razionalizzare ed estendere il ricorso a tali 
                                               
339 L’art. 4, par. 19 del regolamento precisa che per “gruppo imprenditoriale” 
s’intende <<un gruppo costituito da un’impresa controllante e dalle imprese da 
questa controllate>>. 
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strumenti
340
, poiché presentano il vantaggio di consentire 
<<l’applicazione di un unico corpus di regole in tutto il gruppo, senza 
dover concludere diversi contratti a livello interno>> in relazione a 
singoli trasferimenti. 
       Il regolamento persegue tale obiettivo con l'art. 47, che disciplina 
specificamente i trasferimenti di dati personali fondati sul sistema 
delle norme vincolanti d’impresa. 
Esse vengono approvate dall’autorità di controllo competente in base 
al meccanismo di coerenza, a condizione che: 
<<a) siano giuridicamente vincolanti e si applichino a tutti i membri 
interessati del gruppo imprenditoriale o del gruppo di imprese che 
svolgono un'attività economica comune, compresi i loro dipendenti;  
b) conferiscano espressamente agli interessati diritti azionabili in 
relazione al trattamento dei loro dati personali; e  
c) soddisfino i requisiti di cui al paragrafo 2>> (art. 47, par. 1). 
In particolare il paragrafo 2 individua dettagliatamente il contenuto 
minimale che le BCR devono presentare
341
. 
Il regolamento ha ripreso molti degli aspetti contenutistici già 
individuati nelle linee guida del Gruppo di lavoro Articolo 29
342
, 
sviluppando tali spunti ed aggiungendo riferimenti ad alcuni principi 
e obblighi introdotti dalla riforma, ma non chiarisce come nuovi 
                                               
340 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Salvaguardare la privacy in un mondo interconnesso - Un quadro 
europeo della protezione dei dati per il XXI secolo”, COM(2012) 9 final, p. 12. 
341 Per completezza si ricorda che l’art. 47, par. 3 attribuisce alla Commissione il 
potere di adottare atti di esecuzione per <<specificare il formato e le procedure per 
lo scambio di informazioni tra titolari del trattamento, responsabili del trattamento e 
autorità di controllo in merito alle norme vincolanti d'impresa>>. 
342 Per una sintesi, si veda EUROPEAN COMMISSION, Frequently Asked 
Questions Relating to Transfers of Personal Data from the EU/EEA to Third 
Countries, 
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_faq/internat
ional_transfers_faq.pdf, pp. 43-46. 
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membri di un gruppo di imprese possano essere inclusi nelle BCR, né 
come possa avvenire l’esclusione di precedenti membri343. 
       La semplificazione del relativo meccanismo di approvazione si 
realizza mediante l’attribuzione di un ruolo centrale all’autorità di 
controllo capofila, che potrà rendere valide le norme vincolanti 
d’impresa in tutto il territorio europeo, senza la necessità di ulteriori 
autorizzazioni da parte di altre autorità di controllo in ambito 
nazionale. In passato, invece, nonostante il Gruppo di lavoro Articolo 
29 avesse escogitato un percorso agevolato, la c.d. “procedura di 
cooperazione”344, rimaneva il problema di fondo per cui la decisione 
assunta dalla “lead authority” non vincolava necessariamente le altre 
autorità di controllo, che comunque dovevano procedere al rilascio di 
autorizzazioni a livello nazionale, ove previsto. Ciò aumentava gli 
oneri amministrativi e rallentava i tempi di approvazione delle 
Binding Corporate Rules, a scapito delle esigenze del gruppo 
d’imprese interessato. 
       Nel complesso la scelta di codificare lo strumento delle BCR, 
sancendone espressamente il carattere giuridicamente vincolante e 
precisandone i requisiti contenutistici, deve ritenersi positiva per una 
duplice ragione: a) la predisposizione di un’esplicita disciplina legale 
assicurerà maggiore certezza giuridica in favore degli operatori e 
delle stesse autorità di controllo; b) il ricorso al meccanismo di 
coerenza anche in tale ambito contribuirà a una piena armonizzazione 
del quadro normativo a livello dell’Unione, dal momento che in 
precedenza alcuni ordinamenti non riconoscevano affatto le norme 
vincolanti d’impresa345. 
                                               
343 Rolf H. WEBER, “Transborder data transfers: concepts, regulatory approaches 
and new legislative initiatives”, International Data Privacy Law, 2013, Vol. 3, N. 2, 
p. 128. 
344 V. ARTICLE 29 WORKING PARTY, Working Document Setting Forth a Co-
Operation Procedure for Issuing Common Opinions on Adequate Safeguards 
Resulting From “Binding Corporate Rules” (WP 107, 14 April 2005). 
345 Sian RUDGARD, Hannah JACKSON, “BCRs under the Regulation - reasons to 
be cheerful?”, Privacy & Data Protection, 2012, Vol. 13, Issue 1, p. 8. 
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2.2. I meccanismi di certificazione ed i sigilli di protezione dei dati 
       La direttiva-madre non conteneva alcun riferimento a forme di 
certificazione destinate ad attestare l’osservanza delle norme in 
materia di protezione dei dati personali. 
Ciononostante, nell’esperienza di alcuni ordinamenti in passato si è 
assistito al sorgere di sistemi di certificazione, per via della loro 
indubbia utilità nel creare fiducia e rassicurare i consumatori in ordine 
al carattere privacy-friendly di determinati prodotti, servizi o 
applicazioni. In assenza di una disciplina comune a livello dell’UE, 
tali sistemi di certificazione sono stati gestiti nell’ambito nazionale da 
singole autorità di controllo e non hanno avuto una larga diffusione 
nel territorio europeo. In particolare vanno ricordati, quali principali 
esempi, l’EuroPriSe (abbreviazione di European Privacy Seal)346, 
originariamente rilasciato sotto l’esclusiva responsabilità dell’ULD 
(l’autorità garante per la Germania) e i Labels CNIL, conferiti 
dall’autorità francese di protezione dei dati347. 
Si è trattato tutto sommato di esperimenti isolati, che non sono riusciti 
a estendersi su larga scala. 
In conseguenza di ciò, il regolamento mira a promuovere un 
significativo salto di qualità rispetto a queste prime esperienze, 
dettando per la prima volta regole generali in materia di meccanismi 
di certificazione, in modo che questi non rimangano legati a una 
specifica realtà nazionale. 
Con la riforma è stata prefigurata la possibilità per gli operatori del 
settore di ottenere certificazioni, sigilli e marchi di protezione dei 
dati, a condizione che rispettino gli standard di tutela fissati dal 
regolamento. 
                                               
346 Tale sigillo riguarda il settore dell’Information Technology. Per dettagli, si veda: 
https://www.european-privacy-seal.eu/EPS-en/Fact-sheet. 
347 Si rinvia ad alcune pagine del sito web ufficiale del CNIL: 
https://www.cnil.fr/fr/la-cnil-delivre-plus-de-50-labels-0; 
https://www.cnil.fr/fr/comment-obtenir-un-label-cnil. 
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Le certificazioni possono assolvere una duplice funzione: da un lato, 
consentiranno di comprovare la conformità delle operazioni poste in 
essere dal titolare o dal responsabile del trattamento alla nuova 
normativa; dall’altro, potranno fungere da base legale per il 
trasferimento verso l’estero di dati personali. In tale eventualità la 
loro idoneità a configurare “salvaguardie adeguate” ai sensi dell’art. 
46 è subordinata all’assunzione, da parte dell’importatore dei dati 
(titolare o responsabile del trattamento stabilito al di fuori 
dell’UE/SEE), dell’impegno, coercibile, di rispettare le garanzie 
previste, soprattutto per quanto riguarda i diritti degli interessati, 
attraverso strumenti contrattuali o di altro tipo giuridicamente 
vincolanti
348
.  
Il Parlamento aveva cercato di rafforzare l’affidabilità del 
meccanismo di certificazione, concentrando nelle mani delle autorità 
di controllo il potere di rilasciare i sigilli di conformità. In particolare 
aveva previsto che <<Durante la procedura di certificazione, l'autorità 
di controllo può accreditare revisori esterni con competenze 
specialistiche per eseguire un audit del [titolare] o del [responsabile] 
del trattamento per suo conto. I revisori esterni dispongono di 
personale con qualifiche sufficienti, sono imparziali e liberi da 
qualsiasi conflitto di interessi concernente i loro doveri. Le autorità di 
controllo revocano l'accreditamento qualora abbiano motivo di 
ritenere che il revisore non adempia correttamente ai suoi doveri. La 
certificazione definitiva è rilasciata dall'autorità di controllo>>
349
. 
La posizione in prima lettura del Parlamento preservava la centralità 
del ruolo delle autorità di supervisione, stabilendo che esse 
assumessero la decisione finale in ordine al rilascio della 
certificazione, anche qualora agissero sulla base di una previa 
valutazione di organismi terzi ufficialmente accreditati. 
                                               
348 V. l’art. 42, par. 2 del regolamento. 
349 Art. 39, par. 1 quinquies del testo emendato dal Parlamento in prima lettura. 
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       Il testo finale del regolamento, invece, opta per una maggiore 
flessibilità e prefigura un meccanismo di certificazione suscettibile di 
articolarsi in più livelli. 
L’art. 42 conferisce una legittimazione a rilasciare certificazioni 
anche a una categoria di soggetti distinta dalle autorità di controllo: 
gli organismi di certificazione accreditati
350
. 
Gli organismi di certificazione, in particolare, possono conseguire 
l’accreditamento solo se ricorrono talune condizioni: 
<<a) hanno dimostrato in modo convincente all'autorità di controllo 
competente di essere indipendenti e competenti riguardo al contenuto 
della certificazione;  
b) si sono impegnati a rispettare i criteri […] approvati dall'autorità di 
controllo competente […] o dal Comitato [europeo per la protezione 
dei dati];  
c) hanno istituito procedure per il rilascio, il riesame periodico e il 
ritiro delle certificazioni, dei sigilli e dei marchi di protezione dei 
dati;  
d) hanno istituito procedure e strutture atte a gestire i reclami relativi 
a violazioni della certificazione o il modo in cui la certificazione è 
stata o è attuata dal titolare del trattamento o dal responsabile del 
trattamento e a rendere dette procedure e strutture trasparenti per gli 
interessati e il pubblico; e  
e) hanno dimostrato in modo convincente all'autorità di controllo 
competente che i compiti e le funzioni da loro svolti non danno adito 
a conflitto di interessi>>
351
. 
In base all’art. 64, par. 1, lett. c), ove i criteri per l’accreditamento 
siano definiti dall’autorità di controllo competente, questa sarà tenuta 
a coinvolgere il Comitato europeo per la protezione dei dati, mediante 
l’attivazione del “meccanismo di coerenza”. 
                                               
350 Art. 42, par. 5.  
351 Art. 43, par. 2. 
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L’accreditamento ha al massimo una durata quinquennale352, ma può 
essere revocato se l’organismo di certificazione non rispetta più le 
condizioni previste o adotta misure in violazione del regolamento
353
. 
Ai sensi dell’art. 43, par. 5, gli organismi di certificazione accreditati 
hanno l’onere di comunicare all’autorità di controllo competente le 
ragioni del rilascio o della revoca della certificazione nei confronti di 
un titolare o responsabile del trattamento. Essi sono altresì 
<<responsabili della corretta valutazione che comporta la 
certificazione o la revoca di quest'ultima, fatta salva la responsabilità 
del titolare del trattamento o del responsabile del trattamento riguardo 
alla conformità al presente regolamento>>
354
. 
L’inosservanza dei propri doveri da parte degli organismi di 
certificazione è fortemente stigmatizzata dal legislatore europeo, che 
non a caso ha contemplato la possibilità di irrogare sanzioni 
amministrative pecuniarie fino a 10.000.000 di Euro (art. 83, par. 4, 
lett. b) ). 
Le autorità di controllo competenti possono a loro volta rilasciare 
certificazioni, in base a criteri approvati dalle medesime o dal 
Comitato europeo per la protezione dei dati.  
Laddove la certificazione venga concessa sulla base di criteri 
approvati dal Comitato, si sarà in presenza di una certificazione 
comune, denominata “sigillo europeo per la protezione dei dati”.  
Le certificazioni hanno validità triennale, possono essere rinnovate in 
caso di persistente conformità del trattamento alle norme del 
regolamento e revocate dall’organismo di certificazione o 
dall’autorità di controllo competente, qualora vengano meno i 
requisiti richiesti
355
. 
Per promuovere una maggiore consapevolezza da parte dei 
consumatori, si affida al Comitato europeo per la protezione dei dati il 
                                               
352 Art. 43, par. 4. 
353 Art. 43, par. 7. 
354 Art. 43, par. 4. 
355 Art. 42, par. 7. 
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compito di raccogliere in appositi registri certificazioni, sigilli e 
marchi e renderli pubblici con mezzi appropriati
356
. 
Il testo approvato in prima lettura dal Parlamento sembrava più adatto 
a promuovere la diffusione di meccanismi uniformi di certificazione a 
livello europeo, perché ammetteva il rilascio di certificazioni soltanto 
da parte dell’autorità di controllo competente e sottoponeva il relativo 
processo al “meccanismo di coerenza”357, che avrebbe assicurato 
anche il coinvolgimento delle altre autorità di controllo interessate e 
garantito uno scrutinio più attento e rigoroso. 
Tale competenza esclusiva è venuta meno nella stesura finale del 
regolamento, che consente l’esternalizzazione dei compiti di 
valutazione nei confronti di organismi di certificazione accreditati, 
probabilmente per evitare che le autorità di controllo siano gravate da 
oneri amministrativi eccessivi. 
Uno dei maggiori esperti in materia, Douwe Korff, è stato fortemente 
critico nei confronti della scelta di riconoscere uno spazio d’azione 
anche a organismi terzi, sia pure accreditati, temendo che essi non 
siano in grado di assicurare efficacemente l’osservanza delle 
prescrizioni del regolamento
358
.  
Il legislatore si è in ogni caso premurato di precisare che <<La 
certificazione […] non riduce la responsabilità del titolare del 
trattamento o del responsabile del trattamento riguardo alla 
conformità al presente regolamento e lascia impregiudicati i compiti e 
                                               
356 Art. 42, par. 8. 
357 Art. 39, par. 1 quater del testo emendato dal Parlamento in prima lettura. Nel 
disegno che emerge dal testo definitivo, invece, l’attivazione di questo modulo 
d’intervento di tipo cooperativo è meramente eventuale e facoltativa, poiché l’art. 
64 impone all’autorità di controllo competente soltanto di sollecitare un parere del 
Comitato europeo per la protezione dei dati, al fine di stabilire i criteri di 
accreditamento degli organismi di certificazione. 
358 Douwe KORFF, WARNING: THE EU COUNCIL IS TRYING TO UNDERMINE 
PRIVACY SEALS (and through this, the General Data Protection Regulation), 
3.10.2014, consultabile all’indirizzo: https://free-group.eu/2014/10/03/warning-the-
eu-council-is-trying-to-undermine-privacy-seals-and-through-this-the-general-data-
protection-regulation/. 
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i poteri delle autorità di controllo competenti […]>>359. Da questa 
disposizione si possono trarre due osservazioni: per un verso, il mero 
fatto di aver conseguito una certificazione, nonostante la sua valenza 
probatoria, non esenta il titolare del trattamento e il responsabile del 
trattamento dall’obbligo di rispettare il regolamento e non esclude 
una loro responsabilità per violazioni che venissero eventualmente 
riscontrate; per altro verso, le autorità di controllo conservano intatti i 
loro poteri e saranno in condizione di condurre attività di 
accertamento, ispezioni e indagini, ove queste ultime appaiano 
necessarie, a prescindere dall’avvenuto rilascio di una certificazione. 
Inoltre si è tentato di assicurare la creazione di un quadro di 
riferimento comune, demandando alla Commissione la precisazione 
dei <<requisiti di cui tenere conto per i meccanismi di certificazione 
della protezione dei dati>> mediante l’adozione di atti delegati360. 
       A ben vedere la proposta originaria della Commissione, pur 
incorporando formalmente certificazioni, sigilli e marchi nel sistema 
di attuazione del regolamento, si limitava a incoraggiare lo sviluppo 
di tali meccanismi, senza attribuire a essi alcun effetto legale. Ciò 
avrebbe rischiato di minare ab origine le potenzialità di tali modelli di 
regolamentazione. A parte l’effetto di rassicurare i potenziali clienti al 
momento d’instaurare una transazione commerciale con un fornitore 
di beni o servizi, le imprese non avrebbero conseguito alcun beneficio 
giuridico concreto dall’ottenimento di una certificazione. 
Nel corso dei lavori successivi delle Istituzioni europee sono stati 
introdotti efficaci incentivi nei confronti degli operatori attraverso 
l’attribuzione alle certificazioni della duplice funzione sopra 
richiamata.  
La scelta di sottoporsi a una valutazione di conformità alle regole 
sulla protezione dei dati personali comporta di per sé un notevole 
dispendio di tempo, energia e denaro per le imprese, che richiedono 
                                               
359 Art. 42, par. 4. 
360 Art. 43, par. 8. 
 188 
 
una certificazione. Solo la prospettiva di effettive agevolazioni nella 
dimostrazione dell’ottemperanza al regolamento e dell'avvenuta 
predisposizione di garanzie adeguate per il trasferimento di dati 
personali verso paesi terzi o organizzazioni internazionali avrebbe 
potuto stimolare l’adesione degli operatori a simili strumenti. 
       Taluno in dottrina ha accolto favorevolmente l’impostazione del 
testo definitivo, sottolineando che un sistema fondato esclusivamente 
sull’intervento delle autorità di regolamentazione avrebbe comportato 
un notevole aggravio di lavoro per le medesime e precluso 
un’efficiente attività di vigilanza361.  
L’introduzione della possibilità di scegliere tra le certificazioni da 
parte di organismi privati e il riconoscimento di conformità da parte 
di autorità pubbliche, dando vita a un sistema flessibile di co-
regolazione, è stata ritenuta idonea non solo a evitare che le autorità 
di supervisione fossero eccessivamente oberate, ma anche a stimolare 
un’adesione volontaria da parte delle imprese grazie alla riduzione 
degli oneri amministrativi
362
.  
Al fine di garantire livelli elevati di tutela, specie nel caso di 
trasferimenti verso Paesi terzi, sarà cruciale che le autorità di 
controllo siano in grado di vigilare sugli adempimenti degli organismi 
di certificazione e che questi ultimi siano disponibili a promuovere 
con energia i principi della protezione dei dati personali. 
                                               
361 Rowena RODRIGUES and others, “Developing a privacy seal scheme (that 
works)”, International Data Privacy Law, 2013, Vol. 3, N. 2, pp. 109-110. 
362 Ivi, pp. 110-111. 
 189 
 
3. Le eccezioni al principio di “tutela adeguata” 
       Sulla scorta dell'impostazione seguita nella direttiva-madre, il 
regolamento sancisce una serie di deroghe alla regola generale, che 
subordina il trasferimento extra-UE al requisito di adeguatezza o 
quanto meno alla predisposizione di garanzie adeguate ai sensi 
dell'art. 46. Tali deroghe sono analiticamente disciplinate dall'art. 49: 
a) sussiste il consenso esplicito dell'interessato, purché gli sia stata 
impartita un'informazione adeguata sui rischi collegati al 
trasferimento; 
b) il trasferimento è necessario all’esecuzione di un contratto 
concluso tra l’interessato e il titolare del trattamento ovvero 
all’esecuzione di misure precontrattuali adottate su richiesta 
dell’interessato; 
c) il trasferimento è necessario per la conclusione o l’esecuzione di un 
contratto stipulato tra il titolare del trattamento e un'altra persona 
fisica o giuridica a favore dell’interessato;  
d) ricorrono importanti motivi di interesse pubblico
363
;  
e) il trasferimento servirà a consentire l'accertamento, l'esercizio o la 
difesa di un diritto in sede giudiziaria;  
f) vi è la necessità di tutelare gli interessi vitali dell'interessato o di 
altre persone, qualora l'interessato si trovi nell'incapacità fisica o 
giuridica di prestare il proprio consenso
364
;  
                                               
363 Al riguardo il considerando 112 evoca l'ipotesi di uno <<scambio internazionale 
di dati tra autorità garanti della concorrenza, amministrazioni fiscali o doganali, 
autorità di controllo finanziario, servizi competenti in materia di sicurezza sociale o 
sanità pubblica, ad esempio in caso di ricerca di contatti per malattie contagiose o al 
fine di ridurre e/o eliminare il doping nello sport>>. 
364 Sul punto il considerando 112 richiama in particolare la protezione della vita e 
dell'integrità fisica e precisa che <<Qualunque trasferimento a un'organizzazione 
internazionale umanitaria di dati personali di un interessato che si trovi 
nell’incapacità fisica o giuridica di prestare il proprio consenso ai fini 
dell'esecuzione di un compito derivante dalle convenzioni di Ginevra o al fine di 
rispettare il diritto internazionale umanitario applicabile nei conflitti armati 
potrebbe essere considerato necessario per importanti motivi di interesse pubblico o 
nell'interesse vitale dell'interessato>>. 
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g) il trasferimento è effettuato a partire da un registro che, a norma 
del diritto dell'Unione o degli Stati membri, mira a fornire 
informazioni al pubblico e può esser consultato tanto dal pubblico in 
generale quanto da chiunque sia in grado di dimostrare un legittimo 
interesse, solo a condizione che sussistano i requisiti per la 
consultazione previsti dal diritto dell'Unione o degli Stati membri; 
h) altrimenti, il trasferimento è ammesso soltanto se non è ripetitivo, 
riguarda un numero limitato di interessati, è necessario per il 
perseguimento degli interessi legittimi preminenti del titolare del 
trattamento, sempre che non prevalgano gli interessi o i diritti e le 
libertà dell'interessato. 
Se si opera un confronto con l'art. 26 della direttiva-madre, si coglie 
una sostanziale corrispondenza con la disciplina previgente, fatta 
salva la previsione di requisiti più rigorosi per la validità del 
consenso.  
Soltanto la fattispecie di cui alla lettera h) rappresenta un elemento di 
effettiva novità e non trova un precedente normativo. 
Tale ipotesi
365
 desta, prima facie, alcune perplessità, perché appare 
formulata in termini estremamente generici. 
In primo luogo, a proposito del significato dell'attributo “ripetitivo”, 
non è chiaro se debba trattarsi di un trasferimento una tantum o 
sussista una ristretta possibilità di reiterazione.  
In secondo luogo anche il riferimento al numero limitato degli 
interessati coinvolti risulta vago: qual è il parametro di riferimento 
per apprezzare il numero limitato degli interessati? Si dovrà far 
riferimento alla consistenza della popolazione statale o piuttosto 
ragionare su scala europea? 
Infine, il presupposto dell'interesse legittimo affida in prima battuta al 
titolare del trattamento il bilanciamento tra le diverse situazioni 
soggettive in gioco. 
                                               
365 Essa, peraltro, era stata espunta dal testo adottato in prima lettura dal 
Parlamento. 
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Il legislatore, consapevole di questi profili critici, ha precisato che 
l'ipotesi in questione è assolutamente residuale ed è destinata a 
operare, quando nessuno degli altri presupposti per il trasferimento 
all'estero di dati personali sia applicabile
366
.  
Inoltre, al fine di evitare abusi, sono state contemplate particolari 
cautele nell'eventualità che il trasferimento si fondi su un interesse 
legittimo cogente del titolare del trattamento. Su quest'ultimo, infatti, 
incomberanno una serie di obblighi. Il titolare del trattamento sarà 
tenuto ad avvertire l'autorità di controllo, in modo da consentire alla 
medesima di ordinare, ove opportuno, la sospensione del flusso dei 
dati nell'esercizio dei suoi poteri correttivi
367
. Il titolare del 
trattamento dovrà altresì informare l'interessato del trasferimento e 
dei preminenti interessi legittimi perseguiti.  
Prima di iniziare il trasferimento dei dati, il titolare del trattamento 
avrà l'obbligo di valutare tutte le circostanze del caso concreto; in 
particolare il considerando 113 lo esorta a vagliare con attenzione 
<<la natura dei dati personali, la finalità e la durata del trattamento o 
dei trattamenti proposti, nonché la situazione nel paese d’origine, nel 
paese terzo e nel paese di destinazione finale>>.  
Infine, il regolamento impone al titolare del trattamento di apprestare 
garanzie adeguate per la tutela dei diritti e delle libertà fondamentali 
delle persone fisiche, con riguardo al trattamento dei loro dati 
personali, e di attestare la valutazione specifica della situazione e 
l'adozione di garanzie adeguate nel registro che il medesimo soggetto 
ha l'obbligo di tenere ai sensi dell'art. 30. 
                                               
366 V. il considerando 113 e l'art. 49, par. 1, ultimo capoverso. 
367 V. l'art. 58, par. 2, lett. j). 
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4. Gli strumenti di cooperazione internazionale per la 
protezione dei dati personali conclusi con gli USA: 
l’Umbrella Agreement ed il Privacy Shield 
       In più occasioni l'Unione ha concluso accordi specifici con Paesi 
terzi, principalmente con gli Stati Uniti, in relazione al trasferimento 
di particolari tipologie di dati. 
Ad esempio, il c.d. “U.S.-EU PNR Agreement” ha offerto una base 
giuridica per il trasferimento al Department of Homeland Security da 
parte delle compagnie aeree operanti in Europa dei Passenger Name 
Records (l’insieme dei dati raccolti al momento della prenotazione) 
dei viaggiatori su voli in partenza da o diretti verso gli Stati Uniti
368
. 
L'UE ha preferito regolare i rapporti con gli USA, suo principale 
partner strategico, mediante accordi di carattere verticale, per evitare 
le difficoltà connesse a una valutazione di adeguatezza globale, in 
considerazione delle peculiarità della legislazione statunitense, che 
adotta un'impostazione settoriale.  
Il regolamento appena approvato contiene una clausola di 
salvaguardia degli strumenti stipulati nell'ambito della cooperazione 
internazionale con Stati terzi
369
, ma non limita espressamente 
l'esclusione della propria applicabilità agli accordi anteriori alla sua 
adozione, come invece aveva auspicato il Garante Europeo
370
. 
Sotto questo profilo lo status quo ante rimane immutato, anche 
perché non è stata inserita alcuna previsione, che imponga la 
revisione
371
 degli accordi pregressi, al fine di uniformarli al nuovo 
quadro generale in materia di protezione dei dati personali. 
                                               
368 L’accordo è entrato in vigore nel 2012 e resterà valido sino al 2019, a meno che 
una delle parti non lo denunci prima della scadenza. Il relativo testo è consultabile 
al seguente indirizzo: http://eur-lex.europa.eu/legal-
content/IT/TXT/HTML/?uri=CELEX:22012A0811%2801%29&from=EN. 
369 V. il considerando 102. 
370 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion of the European 
Data Protection Supervisor on the data protection reform package (7.3.2012), p. 
35. 
371 Ibidem. 
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L'art. 50 del regolamento, rubricato “Cooperazione internazionale per 
la protezione dei dati personali”, esprime la forte propensione 
dell'Unione a confrontarsi con Stati terzi, allo scopo di promuovere 
una più efficace tutela dei diritti individuali con riferimento ai dati 
personali: 
<<In relazione ai paesi terzi e alle organizzazioni internazionali, la 
Commissione e le autorità di controllo adottano misure appropriate 
per:  
a) sviluppare meccanismi di cooperazione internazionale per facilitare 
l'applicazione efficace della legislazione sulla protezione dei dati 
personali;  
b) prestare assistenza reciproca a livello internazionale 
nell'applicazione della legislazione sulla protezione dei dati personali, 
in particolare mediante notificazione, deferimento dei reclami, 
assistenza alle indagini e scambio di informazioni, fatte salve 
garanzie adeguate per la protezione dei dati personali e gli altri diritti 
e libertà fondamentali;  
c) coinvolgere le parti interessate pertinenti in discussioni e attività 
dirette a promuovere la cooperazione internazionale nell'applicazione 
della legislazione sulla protezione dei dati personali;  
d) promuovere lo scambio e la documentazione delle legislazioni e 
prassi in materia di protezione dei dati personali, compresi i conflitti 
di giurisdizione con paesi terzi>>.    
Tale norma testimonia una genuina volontà di collaborazione con le 
autorità estere, ma è chiaro che essa assume il valore di un mero 
auspicio, in quanto l'effettiva realizzazione e il successo di forme di 
cooperazione internazionale dipenderanno in larga misura dalla 
disponibilità al dialogo manifestata dai partner dell'Unione.  
Il regime di extraterritorialità dell'applicazione del regolamento, 
tuttavia, potrà in parte contribuire ad accrescere il peso dell'UE 
nell'ambito di negoziati internazionali. 
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       Tra le iniziative più recenti meritano di essere ricordati il c.d. 
“Umbrella Agreement”, siglato nel 2015, che dovrebbe porsi a 
complemento di accordi già esistenti nel settore della cooperazione 
penale, e lo “Scudo UE-USA per la privacy” (“UE-U.S. Privacy 
Shield”), che dovrebbe rappresentare la futura base per il 
trasferimento oltreoceano di dati personali per scopi commerciali
372
. 
Il primo degli accordi summenzionati non crea un nuovo fondamento 
giuridico per futuri trasferimenti, bensì mira a offrire una cornice 
generale di regole e principi, entro cui inquadrare gli scambi di dati 
tra autorità di contrasto europee e autorità statunitensi
373
. <<Per 
trasferire dati sarà in effetti sempre necessaria una base giuridica ad 
hoc, ad esempio un accordo sul trasferimento dei dati o una legge 
nazionale di uno Stato membro UE>>
374
. 
La scelta di avviare le trattative per un nuovo accordo è stata 
giustificata non solo dalla necessità di superare le divergenze tra il 
sistema legale europeo e quello statunitense
375
, ma anche dalla 
volontà di assicurare ai cittadini europei un livello elevato di 
protezione dei dati personali nel settore della cooperazione di polizia 
e giudiziaria in materia penale. 
L'Umbrella Agreement è destinato a lasciare impregiudicati gli 
accordi già conclusi in settori specifici, quali quello relativo al 
trasferimento dei dati PNR del codice di prenotazione e quello 
                                               
372 L'accordo è diretto a colmare il vuoto determinato dall'annullamento della 
precedente decisione di adeguatezza “Approdo sicuro” da parte della Corte di 
giustizia (CGUE, 6.10.2015, causa C-362/14, Maximillian Schrems contro Data 
Protection Commissioner). 
373 Art. 1(3), http://ec.europa.eu/justice/data-protection/files/dp-umbrella-
agreement_en.pdf. 
374
 COMMISSIONE EUROPEA, La Commissione europea chiede norme elevate di 
tutela della privacy nell’accordo UE-USA sulla protezione dei dati, 26.5.2010, 
http://europa.eu/rapid/press-release_IP-10-609_it.htm. 
375 EUROPEAN COMMISSION, EU-US data protection agreement negotiations: 
frequently asked questions, 26.5.2010, http://europa.eu/rapid/press-release_MEMO-
10-216_en.htm?locale=en. 
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connesso al programma di controllo delle transazioni finanziarie per 
la lotta al terrorismo
376
. 
Semmai l'Umbrella Agreement si prefigge di introdurre una serie di 
regole vincolanti, volte ad assicurare il rispetto di garanzie minime 
nell'ambito del trasferimento di dati oltreoceano nel contesto della 
cooperazione per la prevenzione, indagine, accertamento e 
perseguimento di reati. 
La stessa denominazione del nuovo accordo segnala lo scopo di 
protezione dei diritti e delle libertà fondamentali degli individui, a 
esso sotteso, e la sua portata generale, che abbraccia orizzontalmente 
l'intero settore della cooperazione transatlantica in ambito penale. 
L’Unione ha subordinato la conclusione di tale accordo al varo da 
parte del Congresso americano di una riforma tesa ad estendere le 
garanzie di cui godono i cittadini americani ai sensi del Privacy Act 
del 1974 anche ai cittadini dei Paesi alleati. Tale riforma è stata 
realizzata con l’adozione del c.d. “Judicial Redress Act of 2015”377, 
firmato dal Presidente Obama il 24 febbraio 2016. 
Al riguardo il Commissario europeo per la giustizia, la tutela dei 
consumatori e l'uguaglianza di genere, Věra Jourová, ha espresso 
piena soddisfazione, dichiarando che <<This new law is a historic 
achievement in our efforts to restore trust in transatlantic data flows. 
The Judicial Redress Act will ensure that all EU citizens have the 
right to enforce data protection rights in U.S. courts>>
378
. 
Tali affermazioni però sembrano eccessivamente ottimistiche e 
sorvolano sulle forti lacune che si celano nelle pieghe del Judicial 
Redress Act. 
                                               
376 Per dettagli, si consulti l’indirizzo: http://ec.europa.eu/justice/data-
protection/international-transfers/pnr-tftp/pnr-and-tftp_en.htm. 
377 H.R. 1428, Judicial Redress Act of 2015, 
www.congress.gov/bill/114thcongress/house-bill/1428. 
378 EUROPEAN COMMISSION, Statement by Commissioner Věra Jourová on the 
signature of the Judicial Redress Act by President Obama, 24.2.2016, 
http://europa.eu/rapid/press-release_STATEMENT-16-401_en.htm. 
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In contrasto con la statuizione del principio di non discriminazione 
inserita nell’Umbrella Agreement379, la legge richiamata non 
garantisce affatto la parità di trattamento tra cittadini americani ed 
europei. A questi ultimi vengono estese solo alcune delle tutele di cui 
possono beneficiare i primi. In primo luogo viene riconosciuto il 
diritto di agire in giudizio nel caso di rigetto di un’istanza di accesso e 
di diniego di una richiesta di rettifica di dati errati soltanto nei 
confronti delle agenzie, impegnate nella prevenzione e repressione 
dei reati e specificamente individuate dall’Attorney General in base a 
una scelta ampiamente discrezionale e non suscettibile di riesame in 
via amministrativa e neppure giurisdizionale. In secondo luogo si 
consente ai cittadini di Paesi alleati di adire la District Court for the 
District of Columbia, alla quale viene attribuita una giurisdizione 
esclusiva in merito alle controversie insorgenti in base al Judicial 
Redress Act, nei confronti delle agenzie federali in questione, laddove 
intenzionalmente o volontariamente abbiano divulgato illegalmente i 
dati, senza il consenso scritto dell’interessato o al di fuori delle 
eccezioni ammesse
380
. Ai cittadini europei quindi vengono attribuite 
soltanto tre delle quattro tipologie di azioni previste dal Titolo V, 
sezione 552a(g) dell’U.S. Code. Rimane escluso del tutto il diritto di 
citare in giudizio le agenzie federali per ottenere un risarcimento, 
qualora la conservazione dei dati non rispetti i principi di accuratezza, 
rilevanza, tempestività e completezza nella misura necessaria ad 
assicurare la correttezza delle determinazioni assunte nei confronti 
dell’individuo381. Inoltre la portata del rimedio giurisdizionale di 
carattere generale, che consente ai cittadini americani di lamentare 
                                               
379 Art. 4. 
380 5 U.S.C. § 552a(b), https://www.law.cornell.edu/uscode/text/5/552a. 
381
 Al riguardo è stato osservato che in tal modo si preclude ai soggetti privi della 
cittadinanza americana la possibilità di contestare le attività di profiling in funzione 
di prevenzione del crimine e le valutazioni della pericolosità di un soggetto 
nell’ambito di sistemi basati su simili algoritmi. V. Edward HASBROUCK, “The 
limits of the US Judicial Redress Act”,  Privacy Laws & Business International 
Report, April 2016, p. 22. 
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qualsiasi altra violazione del Privacy Act, è circoscritta alle ipotesi di 
inosservanza dolosa delle condizioni per la comunicazione dei dati a 
terzi. 
D’altra parte anche l’Umbrella Agreement presenta significativi 
limiti, che impediscono di assicurare effettivamente un elevato livello 
di protezione. Anzitutto l’accordo prefigura un meccanismo di tutela 
articolato su due livelli. In prima battuta, l’interessato è legittimato a 
sollecitare l’autorità americana, che sta trattando i suoi dati, a 
procedere a un riesame interno del rigetto di un’istanza di accesso o 
rettifica di dati trattati in modo inaccurato o improprio
382
. I rimedi di 
natura giurisdizionale, disciplinati in dettaglio nel Judicial Redress 
Act, saranno accessibili solo subordinatamente al previo esperimento 
ed esaurimento del ricorso di natura amministrativa
383
. Peraltro, non 
risulta configurabile, neppure in via ermeneutica, un diritto alla 
cancellazione dei dati, ove non sia rispettato il requisito di 
accuratezza o il trattamento sia avvenuto in violazione delle 
previsioni legali
384
, diritto che rappresenta una delle novità di 
maggior rilievo della recente riforma del quadro giuridico europeo in 
materia di protezione dei dati personali. 
       L’ambito applicativo dell’Umbrella Agreement, a onor del vero, 
appare notevolmente circoscritto: esso riguarda la trasmissione di dati 
da autorità dell’Unione o di Stati membri, incaricate della 
prevenzione e repressione dei reati, alle autorità di contrasto 
statunitensi. La portata operativa dell’accordo nei confronti di queste 
ultime risente di una duplice limitazione: da un lato, esso vincola solo 
le agenzie federali e non anche gli enti statali; dall’altro, sono escluse 
dal raggio d’azione dell’Umbrella Agreement le autorità di 
intelligence, che hanno il compito di proteggere la sicurezza 
                                               
382 Art. 18. 
383 Art. 19. 
384 Douwe KORFF, EU-US Umbrella Data Protection Agreement: Detailed 
analysis by Douwe Korff, 14.10.2015, https://free-group.eu/2015/10/14/eu-us-
umbrella-data-protection-agreement-detailed-analysis-by-douwe-korff/. 
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nazionale (ad esempio, la FBI, la NSA)
385
. Del resto le garanzie 
riconosciute agli stessi cittadini americani nei confronti delle forze di 
sicurezza nazionale sono sensibilmente allentate per via delle 
numerose clausole derogatorie delle quali queste possono avvalersi 
per esimersi da molte prescrizioni del Privacy Act
386
. 
       Le nozioni di trattamento e di dati sensibili, consacrate 
nell’accordo, sono più circoscritte rispetto all’impianto generale del 
diritto dell’Unione. Per un verso, l’Umbrella Agreement espunge 
dalla definizione di trattamento fondamentali operazioni quali la 
registrazione, la conservazione, l’estrazione, la consultazione, il 
raffronto e l’interconnessione387 (queste ultime, in particolare, 
rivestono un ruolo centrale nei processi di Data Mining e di 
profiling). Per altro verso, i dati genetici e i dati biometrici non 
figurano nel novero dei dati sensibili
388
, mentre il regolamento 
recentemente approvato riconosce loro tale qualificazione. 
       Uno dei nodi maggiormente problematici dell’Umbrella 
Agreement attiene alla disciplina dei trasferimenti successivi. In base 
all’art. 7, l’autorità europea che in origine trasmette i dati in relazione 
a un caso specifico deve prestare il proprio consenso, affinché 
l’autorità statunitense ricevente possa a sua volta girare i dati ad 
autorità di Stati terzi o organizzazioni internazionali non vincolati 
dall’Umbrella Agreement. Al fine di decidere se accordare o meno il 
consenso, l’autorità europea dovrà valutare la gravità del reato per cui 
si procede, la finalità del trasferimento iniziale e l’appropriatezza del 
livello di protezione offerto dallo Stato terzo e potrà, se del caso, 
sottoporre l’ulteriore trasferimento a determinate condizioni. 
                                               
385
 Ibidem. 
386 Per alcuni esempi, si veda Robert GELLMAN, “Foreigners’ privacy rights in the 
US: Little more than a gesture”, Privacy Laws & Business International Report, 
August 2014, pp. 7-9. 
387 Cfr. l’art. 4, par. 2 del regolamento e l’art. 2(2) dell’Umbrella Agreement. 
388 Art. 13 dell’Umbrella Agreement. 
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Secondo autorevole dottrina
389, sotto questo profilo l’Umbrella 
Agreement lascia aperte maglie talmente ampie da consentire possibili 
abusi e porsi in contrasto con la Carta di Nizza. In effetti residuano 
spazi per operare, dietro il pretesto della prevenzione e repressione di 
reati, ulteriori trasferimenti verso Stati poco garantisti, con il rischio 
che le informazioni condivise dalle autorità di sicurezza possano 
determinare arresti, detenzioni o torture arbitrarie, con conseguente 
violazione dei diritti umani.  
Inoltre, sarebbe stato più opportuno affidare il compito di prestare il 
consenso a ulteriori trasferimenti alle competenti autorità europee di 
protezione dei dati anziché alle autorità di contrasto, meno sensibili 
alle istanze di tutela del diritto fondamentale alla protezione dei dati e 
più inclini a valorizzare le esigenze di sicurezza
390
. 
       Anche la previsione dell’obbligo di notifica della violazione dei 
dati è depotenziata dalla scelta di riferirlo alle autorità di contrasto 
dell’Unione o degli Stati membri, che hanno effettuato il 
trasferimento iniziale. Nessun onere di notifica sussiste nei confronti 
delle competenti autorità di protezione dei dati europee, né tantomeno 
nei confronti dell’interessato391. 
       Le autorità di controllo europee sono pressoché completamente 
estromesse dalle principali questioni relative all’attuazione 
dell’accordo. A poco vale la dichiarazione del Garante Europeo, 
secondo la quale l’esclusione della necessità di autorizzazioni al 
trasferimento da parte delle autorità di supervisione non pregiudica il 
potere delle medesime di vigilare sulla legalità dei trasferimenti
392
. 
                                               
389 Douwe KORFF, EU-US Umbrella Data Protection Agreement: Detailed 
analysis by Douwe Korff, cit. 
390 Korff aveva persino suggerito di prevedere la possibilità di revoca del consenso, 
quando il trasferimento potrebbe sfociare in una violazione del diritto alla 
protezione dei dati personali. 
391 V. l’art. 10 dell’Umbrella Agreement. 
392 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion 1/2016 - 
Preliminary Opinion on the agreement between the United States of America and 
the European Union on the protection of personal information relating to the 
 200 
 
       D'altra parte l’attribuzione alle autorità statunitensi, sia pure in 
via cumulativa tra loro, di un ruolo di vigilanza
393
 non costituisce una 
garanzia sufficiente, in quanto queste ultime notoriamente difettano 
dei requisiti d’indipendenza e non dispongono degli incisivi poteri 
delle controparti europee, avendo competenze assai limitate
394
.  
Sinora negli USA non si è mai provveduto all’istituzione di 
un’autorità di supervisione effettivamente indipendente e dotata di 
competenza esclusiva in ordine all’applicazione del Privacy Act, 
nonostante una simile esigenza sia stata prospettata anche 
recentemente in occasione dell’emanazione del Judicial Redress Act 
da parte dell’Electronic Privacy Information Centre395.  
       Un altro limite risiede nel fatto che gli obblighi di qualità dei 
dati
396
 e di trasparenza
397
 sono formulati in termini meno rigorosi 
rispetto al diritto dell’Unione, risultando seriamente indeboliti. 
       L’Umbrella Agreement, infine, non chiarisce pienamente i suoi 
rapporti con altri specifici accordi internazionali. Il Garante Europeo 
aveva suggerito di precisare in una dichiarazione esplicativa, annessa 
all’accordo in esame, che in caso di conflitto con le disposizioni di 
altri accordi prevalgono le regole dettate dall’Umbrella Agreement398. 
       Non si può non concordare con quanti in dottrina hanno ritenuto 
di trarre da tale accordo “un’impressione ambigua”, perché, accanto a 
lacune considerevoli, presenta aspetti indubbiamente positivi, quali 
l’espresso riconoscimento ad opera di entrambe le parti del principio 
                                                                                                             
prevention, investigation, detection and prosecution of criminal offences 
(12.2.2016), p. 8. 
393 V. l’art. 21 dell’Umbrella Agreement. 
394 Franziska BOEHM, A comparison between US and EU data protection 
legislation for law enforcement purposes, Study for the LIBE Committee, 2015, p. 
72. 
395 ELECTRONIC PRIVACY INFORMATION CENTRE, Statement of EPIC on 
H.R. 1428, the Judicial Redress Act of 2015, p. 7, reperibile all’indirizzo: 
https://epic.org/foia/umbrellaagreement/EPIC-Statement-to-HJC-on-HR1428.pdf. 
396 V. l’art. 8 dell’Umbrella Agreement. 
397 L’informativa dev’essere fornita agli interessati in una forma e con la tempistica 
stabilita dalla legge applicabile alle autorità americane. V. l’art. 20 dell’Umbrella 
Agreement.  
398 EUROPEAN DATA PROTECTION SUPERVISOR, Opinion 1/2016, cit., p. 9. 
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di non discriminazione e della limitazione della finalità del 
trattamento, la previsione dei diritti di accesso, di rettifica e 
dell’obbligo di fissare espressamente negli ordinamenti interni 
periodi-limite di conservazione dei dati (finora non regolati dagli 
USA con riferimento ai trasferimenti da Stati terzi per fini di 
prevenzione e repressione di reati)
399
. 
       L’Umbrella Agreement, in definitiva, costituisce l’esempio di un 
compromesso politico raggiunto grazie alla rinuncia dell’Europa a 
pretendere da parte degli USA un livello di tutela equivalente
400
 e la 
disponibilità di questi ultimi a riconoscere alcune delle garanzie 
essenziali nel regime europeo di data protection. 
Le mosse dell’Amministrazione Obama sono state fortemente 
influenzate dalle pressioni delle grandi società, specie del settore 
tecnologico, che temevano che la degenerazione dei rapporti 
transatlantici, seguita alle rivelazioni di Edward Snowden sui 
programmi di sorveglianza di massa, condotti dalla National Security 
Agency, e la forte diffidenza, che dal 2013 era maturata nel Vecchio 
Continente, potessero ostacolare le transazioni con le controparti 
europee.  
Le concessioni degli USA sono indubbiamente rilevanti e segnano 
una netta discontinuità rispetto al passato, quando erano propensi a 
giocare la parte del leone nei negoziati internazionali. Tuttavia, si 
potrebbe scorgere nell’accordo in esame non la maturazione di 
un’effettiva volontà di aderire ai più rigorosi standard di tutela 
europei ma una sorta di captatio benevolentiae, resasi necessaria per 
ripristinare un clima di fiducia in vista di una più fattiva 
collaborazione nella lotta al terrorismo e alla criminalità 
transnazionale.  
                                               
399 Franziska BOEHM, A comparison between US and EU data protection 
legislation for law enforcement purposes, cit., pp. 73-74. 
400 N.B.: nel Preambolo si evoca più modestamente l’esigenza di assicurare un 
livello “elevato” di protezione dei dati personali. 
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       Anche l’accordo inerente ai flussi commerciali di dati 
oltreoceano, lo “Scudo UE-USA per la privacy”, annunciato 
congiuntamente dalla Commissione Europea e dall’U.S. Department 
of Commerce lo scorso 2 febbraio, desta molte perplessità in termini 
di efficacia e incisività della tutela assicurata ai cittadini UE. Sebbene 
la Commissione abbia già pubblicato un progetto di decisione di 
adeguatezza, il destino del Privacy Shield appare tuttora incerto. 
Il Gruppo di lavoro Articolo 29, pur riconoscendo che tale accordo 
sopperisce ad alcune delle lacune più gravi del “Safe Harbour”, ha 
espresso forti preoccupazioni circa l’idoneità dello Scudo UE-USA 
per la privacy a offrire ai cittadini europei un livello di protezione 
equivalente a quello sancito dal diritto dell’Unione. 
Molti detrattori del Privacy Shield sostengono che esso non sarebbe 
altro che <<the same old agreement in pretty new clothes>>
401
.  
La scelta di preservare il sistema di auto-certificazione da parte delle 
imprese, che rappresentava l’essenza della decisione di adeguatezza 
“Safe Harbour”, recentemente invalidata dalla Corte di giustizia, 
appare fortemente discutibile, poiché non è stata affiancata dalla 
previsione di un meccanismo di controllo indipendente ed effettivo, 
che invece costituisce uno dei cardini del diritto europeo in materia di 
protezione dei dati personali.  
Nonostante le rassicurazioni del Governo statunitense in tale 
direzione, non sono state apportate significative riforme sul piano dei 
poteri regolamentari delle competenti autorità, il Department of 
Commerce e la Federal Trade Commission: il loro ruolo nel 
meccanismo di certificazione sembra limitato al controllo della 
completezza dei documenti
402
 e non si prevede espressamente la 
possibilità di condurre ispezioni nelle sedi delle imprese interessate; 
                                               
401 Estelle MASSÉ and others, Activating the EU-US Privacy Shield: To protect 
privacy, we need reform, not rebranding, 4.2.2016, 
https://www.accessnow.org/activating-the-eu-us-privacy-shield/. 
402 ARTICLE 29 WORKING PARTY, Opinion 01/2016 on the EU – U.S. Privacy 
Shield draft adequacy decision (WP 238, 13 April 2016), p. 28. 
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si menziona soltanto il potere di svolgere verifiche d'ufficio, in 
particolare attraverso l'invio di questionari dettagliati
403
. Alla luce di 
queste considerazioni, appaiono pienamente condivisibili le 
preoccupazioni del Gruppo di lavoro Articolo 29 circa la scarsa 
incidenza dell'intervento delle autorità statunitensi
404
.  
       In linea di massima, tuttavia, il quadro generale fissato dal 
Privacy Shield rende più stringenti gli obblighi a carico delle 
organizzazioni aderenti al regime di auto-certificazione, imponendo 
condizioni più rigorose per i trasferimenti successivi dei dati
405
 e 
sancendo espressamente un principio di responsabilità
406
. Di contro, 
le lacune più evidenti attengono alla mancanza di una previsione 
espressa che imponga di cancellare i dati, quando questi non siano più 
necessari per le originarie finalità del trattamento
407
, e all'assenza di 
specifiche garanzie contro decisioni individuali automatizzate, che 
producano effetti giuridici o incidano significativamente sulla 
persona
408
. 
       Si possono in parte apprezzare gli sforzi compiuti per assicurare 
ai cittadini europei una più efficace tutela, culminati nella 
configurazione di un meccanismo di ricorso multi-livello
409
. In prima 
battuta, l'interessato potrà presentare reclamo direttamente alla 
società, aderente al Privacy Shield, che sta trattando i suoi dati in 
maniera scorretta, e avrà diritto di ottenere risposta entro 45 giorni. È 
prevista altresì la possibilità di una composizione stragiudiziale della 
controversia attraverso un “independent dispute resolution body”, 
nominato dall'impresa. Il meccanismo di ADR dovrà essere reso 
                                               
403 EUROPEAN COMMISSION, Draft Adequacy Decision, § 35.   
404 ARTICLE 29 WORKING PARTY, Opinion 01/2016 on the EU – U.S. Privacy 
Shield draft adequacy decision, cit., p. 30. 
405 EUROPEAN COMMISSION, Draft Adequacy Decision, § 22. 
406 EUROPEAN COMMISSION, Draft Adequacy Decision, § 23. 
407 Ivi, p. 3. 
408 Ivi, pp. 17-18. 
409 EUROPEAN COMMISSION, Draft Adequacy Decision, §§ 29-51. 
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accessibile all'interessato senza imporre a quest'ultimo alcun onere 
economico.  
Inoltre il medesimo soggetto potrà richiedere all'autorità di controllo 
del proprio Stato di trasmettere la sua denuncia alle autorità 
statunitensi. Al riguardo, il Department of Commerce e la Federal 
Trade Commission si sono impegnati a individuare un punto di 
contatto e a creare un canale privilegiato per l'esame e la risoluzione 
dei reclami inoltrati dalle autorità di protezione dei dati europee.  
Infine, quale ultimo rimedio, da attivare qualora le autorità 
statunitensi siano rimaste inerti o non abbiano soddisfacentemente 
risposto al reclamo, lo Scudo UE-USA per la privacy prefigura il 
ricorso a un organo arbitrale, il c.d. “Privacy Shield Panel”, che potrà 
emanare decisioni vincolanti ed esecutive. 
Il Gruppo di lavoro Articolo 29 ha tuttavia osservato che il sistema 
dei ricorsi a disposizione dell'interessato, che ritenga violato il suo 
diritto alla protezione dei dati personali, è abbastanza complesso e di 
difficile attuazione pratica, auspicandone la semplificazione
410
. 
       Per superare le censure sollevate dalla Corte di giustizia con 
riferimento alla precedente decisione “Safe Harbour”, il Privacy 
Shield si preoccupa di assicurare una tutela contro un indiscriminato 
accesso delle autorità pubbliche statunitensi ai dati, detenuti da 
società commerciali, per motivi di sicurezza nazionale, di 
prevenzione e repressione di reati. La Commissione ha ottenuto 
l'impegno degli USA a sottoporre l'utilizzo dei dati nel settore della 
lotta alla criminalità transnazionale a specifiche limitazioni, fondate 
principalmente sulla Presidential Policy Directive 28, nonché a 
garanzie e forme di controllo. In particolare, sotto questo profilo, una 
novità introdotta nell'ordinamento statunitense attiene all'istituzione 
della figura del “Privacy Shield Ombudsperson”. Tale mediatore avrà 
                                               
410 Ivi, p. 3. 
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il compito di trattare le denunce riguardanti l'accesso ai dati personali 
da parte delle autorità federali di sicurezza.  
Il Gruppo di lavoro Articolo 29 ha espresso dubbi sull'effettiva 
indipendenza di tale figura e sollecitato un chiarimento sui poteri che 
l'Ombudsperson potrà esercitare
411
. Il fatto stesso che tale ruolo sia 
stato attribuito a un Sottosegretario del Dipartimento di Stato e che 
non siano stati previsti criteri e modalità di revoca differenti rispetto a 
quelli concernenti la relativa carica politica destituisce di fondamento 
la rassicurazione del Segretario di Stato John Kerry circa 
l'indipendenza di tale figura. D'altra parte non sono stati precisati i 
rimedi che il mediatore potrà offrire contro trattamenti illeciti di dati. 
       Nel complesso il Privacy Shield rappresenta indubbiamente un 
passo avanti nel ravvicinamento dell'ordinamento statunitense agli 
standard europei, ma tale sistema appare ancora piuttosto debole sia 
perché fondato in larga misura su impegni meramente politici 
dell'Amministrazione USA, sia perché nello Scudo UE-USA per la 
privacy non sono recepite integralmente tutte le garanzie consacrate 
dal regime europeo di data protection. Proprio per questa ragione, 
nell'eventualità in cui la Commissione adotti una decisione di 
adeguatezza in via definitiva, sarebbe opportuno programmare una 
revisione dell'accordo immediatamente dopo l'entrata in vigore del 
nuovo regolamento, in modo da verificare la compatibilità con i più 
rigorosi requisiti di protezione dei dati personali introdotti dalla 
riforma
412
.  
                                               
411 Ivi, pp. 49-50 e 57. 
412 V. ivi, p. 58; THE GREENS, EUROPEAN FREE ALLIANCE IN THE 
EUROPEAN PARLIAMENT, EU-US data protection. New 'Privacy Shield' data 
transfer framework a cosmetic change, http://www.greens-efa.eu/eu-us-data-
protection-15242.html. 
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CONSIDERAZIONI CONCLUSIVE 
       Le Istituzioni europee hanno varato una riforma estremamente 
ambiziosa e impegnativa, che è scaturita da un percorso molto 
laborioso e travagliato. 
L'emanazione del regolamento (UE) 2016/679 ha richiesto ben 
quattro anni d'intenso lavoro e suscitato proposte di emendamenti in 
Parlamento per un numero (quasi 4.000)
413
 senza precedenti nella 
storia di altri atti normativi dell'Unione. 
Il quadro giuridico delineato dal regolamento preserva e 
approfondisce i principi di fondo già individuati dalla direttiva-
madre, ma al contempo introduce nuove norme, in modo da adattare 
la disciplina della protezione dei dati personali alle esigenze di tutela, 
che emergono nel contesto delle moderne tecnologie del commercio 
online. 
Certamente il regolamento privilegia i diritti fondamentali delle 
persone fisiche, senza tuttavia ignorare l'esigenza di semplificazione e 
certezza giuridica, avvertita dagli operatori del settore. 
Già la comunicazione della Commissione, che preludeva alla 
proposta di riforma, poneva l'enfasi su un duplice obiettivo: a) 
assicurare alle persone fisiche un controllo effettivo sui dati personali 
che le riguardano; b) ridurre vincoli burocratici e oneri amministrativi 
irragionevoli in capo alle imprese, così da rafforzare il mercato 
interno
414
. 
Pertanto, per un verso, il conferimento agli individui di nuovi diritti 
aggiorna gli strumenti della data protection per tenere conto delle 
dimensioni dischiuse dall'Era digitale; per altro verso, la previsione di 
                                               
413 EUROPEAN PARLIAMENT, Q&A: new EU rules on data protection put the 
citizen back in the driving seat, 13.4.2016, 
http://www.europarl.europa.eu/news/en/news-room/20160413BKG22980/QA-new-
EU-rules-on-data-protection-put-the-citizen-back-in-the-driving-seat. 
414 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Un approccio globale alla protezione dei dati personali nell'Unione 
europea”, COM(2010) 609 definitivo, pp. 6 e 11. 
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un complesso di regole chiare e funzionali stimola le imprese a una 
più attenta e puntuale ottemperanza agli adempimenti prescritti dal 
legislatore europeo. 
       I nuovi obblighi, che in base al regolamento incombono su chi 
gestisce il trattamento di dati personali, sono improntati a una logica 
preventiva: sono rivolti a impedire ex ante il verificarsi di lesioni del 
diritto fondamentale alla protezione dei dati personali e di violazioni 
della normativa, ponendo i rimedi di carattere successivo su un piano 
residuale. 
In tale prospettiva risulta particolarmente significativo l'obbligo di 
una preliminare valutazione d'impatto del trattamento dei dati, che 
consentirà di vagliare in anticipo tutti i rischi che possono derivarne e 
predisporre meccanismi idonei a fronteggiare i potenziali pericoli. 
Una specifica attenzione è prestata al principio di trasparenza, che 
getta luce sulla ratio di fondo degli obblighi del titolare del 
trattamento e corrobora i nuovi diritti conferiti all’interessato nella 
prospettiva di restituirgli un maggiore controllo sui dati che lo 
riguardano.  
       In definitiva, il complesso di obblighi gravanti sui titolari e sui 
responsabili del trattamento si pongono a corollario di un principio 
generale di responsabilità, sancito espressamente per la prima volta, 
con lo scopo di potenziare le prerogative dei singoli. 
Il diritto alla portabilità dei dati e il diritto alla cancellazione si 
configurano alla stregua di strumenti volti ad assicurare all'interessato 
la possibilità di decidere della sorte finale dei suoi dati, senza subire 
condizionamenti da parte dell'originario titolare del trattamento. 
Una serie di ulteriori previsioni confermano la volontà del legislatore 
di far pendere il baricentro del potere decisionale più dal lato 
dell'interessato che da quello del titolare del trattamento. Ad esempio, 
si segnalano il riconoscimento di una tutela minimale nel caso di 
profiling, sotto forma di un diritto di esprimere la propria opinione e 
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di contestare la decisione, e l'incoraggiamento rivolto al titolare del 
trattamento ad acquisire le osservazioni dell'interessato in vista della 
valutazione d'impatto sulla protezione dei dati
415
. Ma è soprattutto il 
rafforzamento del regime del consenso che testimonia il tentativo di 
far in modo che l'interessato divenga un protagonista attivo del 
trattamento dei dati personali, anziché essere relegato al ruolo di mero 
destinatario passivo di attività svolte da altri. 
Se alla direttiva 95/46/CE è stata in passato contestata la tendenza a 
creare una parvenza di effettività e ad alimentare un'infondata 
“mitologia del consenso”, i requisiti più rigorosi previsti dal 
regolamento senz’altro contribuiranno a garantirne il carattere reale e 
volontario. 
       La completezza della tutela garantita agli individui riposa in larga 
misura anche sull'esplicita estensione al responsabile degli obblighi, 
gravanti sul titolare del trattamento
416, e sull’espresso riconoscimento 
della possibilità per gli interessati di adire sia l'autorità giurisdizionale 
dello Stato di residenza, sia quella dello Stato, dove si trova lo 
stabilimento del titolare o del responsabile del trattamento, contro il 
quale essi intendano presentare un ricorso
417
.   
       Al fine di agevolare l'esercizio dei rimedi attribuiti all'interessato, 
inoltre, assume fondamentale rilievo la previsione di forme di 
legittimazione collettiva in favore di associazioni di categoria. In 
particolare l'art. 80 consente all'interessato di conferire mandato a 
organismi senza scopo di lucro, per la proposizione di reclami dinanzi 
all'autorità di controllo o per l'esperimento di ricorsi giurisdizionali 
per suo conto
418
. 
                                               
415 V. l'art. 35, par. 9 del regolamento. 
416 La direttiva, invece, si limitava a stabilire a carico della prima figura 
essenzialmente due obblighi: attenersi alle istruzioni impartite dal soggetto per 
conto del quale effettua il trattamento e attuare misure di sicurezza appropriate. V. 
gli artt. 16 e 17 della direttiva. 
417 V. l'art. 79 del regolamento. 
418 A rigore il regolamento non introduce a livello europeo una vera e propria figura 
di “azione collettiva”, modellata sulla scorta della class action di matrice 
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Tali entità, disponendo di migliori conoscenze tecniche e maggiore 
esperienza rispetto al singolo, si trovano in una posizione che 
consente loro di far valere più energicamente i diritti degli interessati 
e sono esposte in misura minore all'asimmetria informativa, che 
normalmente sussiste tra chi tratta i dati personali e la persona fisica 
cui tali dati si riferiscono.  
       Parallelamente la nuova disciplina mira a rafforzare la struttura 
istituzionale delle autorità di controllo e a consentire un migliore 
coordinamento tra le stesse all'interno dell'Unione.  
Da una parte, le autorità di supervisione potranno avvalersi di un 
armamentario di poteri nettamente più solidi e infliggere sanzioni 
pecuniarie assai salate; dall'altra, esse sono chiamate a offrirsi 
assistenza reciproca e a condurre operazioni congiunte, al fine di una 
più efficiente repressione delle violazioni del regolamento.  
Inoltre la regola dello sportello unico contribuisce a evitare 
disfunzioni nell'attività di controllo, concentrando i compiti di 
vigilanza in capo all'autorità capofila, che avrà una migliore visione 
d'insieme e che dovrà comunque confrontarsi con le altre autorità di 
protezione dei dati. 
Nell'ottica della promozione di una migliore collaborazione tra le 
autorità di controllo assume altresì particolare pregnanza il 
“meccanismo di coerenza”, che rende il Comitato europeo per la 
protezione dei dati il vero custode dell'attuazione corretta e coerente 
del regolamento.  
Quest'organo, a differenza del suo predecessore, il Gruppo di lavoro 
Articolo 29, sarà incardinato nel quadro istituzionale dell'UE e avrà 
un ruolo più incisivo, essendo munito del potere di emanare pareri ai 
quali le autorità di supervisione nazionali dovranno conformarsi, 
nonché decisioni vincolanti per sanare dissidi sorti tra esse o tra le 
medesime e il Comitato stesso. 
                                                                                                             
statunitense, ma si limita a rimettere agli Stati la possibilità di introdurre simili 
meccanismi nelle loro regole di procedura civile. 
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       Il nuovo regime dei flussi di dati verso Paesi terzi accorda una 
maggiore flessibilità agli operatori, se confrontato con le disposizioni 
della direttiva-madre. 
Il regolamento, pur confermando le decisioni di adeguatezza quale 
principale meccanismo per il trasferimento dei dati al di fuori dei 
confini dell'UE/SEE, contempla numerosi e variegati strumenti 
alternativi. 
L'efficacia delle nuove regole potrà essere valutata soltanto alla luce 
dell'esperienza applicativa concreta, anche se si ha ragione di sperare 
che la fissazione di alcuni requisiti minimi da parte del legislatore 
contribuirà a circoscrivere i margini di discrezionalità degli operatori 
e ad assicurare una maggiore trasparenza nelle operazioni di 
esportazione di dati personali.  
In questo ambito risulta estremamente positivo il riconoscimento ex 
lege del valore giuridicamente vincolante delle Binding Corporate 
Rules, strumento particolarmente appetibile per le grandi 
multinazionali, poiché possono essere formulate in base alle 
specifiche esigenze del gruppo, offrendo una soluzione “su misura”, 
valida generalmente per tutti i trasferimenti intra-gruppo. 
       Merita, infine, di essere sottolineato come l'impostazione 
complessiva del regolamento riveli una vocazione tendenzialmente 
globale del sistema europeo di data protection. 
Con questo intervento legislativo ad ampio spettro l'Unione aspira ad 
affermarsi come uno dei principali attori mondiali nell'area della 
protezione dei dati personali, in grado di ispirare standard a livello 
internazionale e di promuovere una maggiore sensibilità verso tali 
tematiche da parte di Stati tradizionalmente meno aperti e attenti alle 
profonde implicazioni, che il trattamento dei dati può avere nella 
sfera soggettiva degli individui. 
Del resto nella comunicazione della Commissione di 
accompagnamento al pacchetto di riforma si era già evidenziata la 
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necessità di <<intraprendere un dialogo e, se del caso, negoziati con i 
paesi terzi, in particolare con i partner strategici dell’Unione e i paesi 
interessati dalla politica europea di vicinato, e le organizzazioni 
internazionali interessate (per esempio, il Consiglio d’Europa, 
l’Organizzazione per la cooperazione e lo sviluppo economico, le 
Nazioni Unite) al fine di promuovere elevati standard di protezione 
dei dati, interoperabili a livello mondiale>>
419
. 
La scelta dello strumento legislativo del regolamento, idoneo a 
istituire un quadro giuridico uniforme e coerente, costituisce una spia 
sintomatica di quest'aspirazione per una leadership globale, giacché - 
com'è stato acutamente osservato da alcuni commentatori
420
 - 
l'assenza di armonizzazione minerebbe la capacità dell'Unione di 
parlare con una sola voce in un contesto internazionale. 
       Nel complesso, come ha dichiarato la Commissione, <<La 
riforma della protezione dei dati mira a realizzare un quadro globale, 
coerente, solido e moderno per la protezione dei dati nell’Unione 
europea>>
421
. 
Il regolamento rappresenta in assoluto il primo atto normativo 
dell’UE che assegna un autonomo rilievo al diritto alla protezione dei 
dati personali, che tanto faticosamente è riuscito a sfuggire al riflesso 
del diritto alla privacy. È indicativa dell’autonomo ruolo riconosciuto 
al primo la circostanza che il riferimento alla vita privata è pressoché 
assente dal nuovo testo normativo. Quest’approdo conferma quanto si 
è tentato di dimostrare nel primo capitolo: il diritto alla protezione dei 
dati personali e il diritto alla privacy, pur presentando dei profili 
                                               
419 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Salvaguardare la privacy in un mondo interconnesso - Un quadro 
europeo della protezione dei dati per il XXI secolo”, COM(2012) 9 final, pp. 12-13. 
420
 Luiz COSTA, Yves POULLET, “Privacy and the regulation of 2012”, Computer 
Law & Security Review, 2012, Vol. 28, p. 254. 
421 COMMISSIONE EUROPEA, Comunicazione della Commissione al Parlamento 
Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al Comitato 
delle Regioni, “Salvaguardare la privacy in un mondo interconnesso - Un quadro 
europeo della protezione dei dati per il XXI secolo”, COM(2012) 9 final, p. 13. 
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comuni, non sono interamente sovrapponibili e richiedono una 
disciplina calibrata sulle specifiche esigenze a essi sottese. 
Il tentativo del legislatore di dettare regole adatte al mercato interno 
digitale appare soddisfacente, sia pure con le perplessità 
ermeneutiche, che sono state evidenziate in occasione della 
trattazione di specifiche disposizioni. 
       Nonostante la straordinaria portata innovativa e i notevoli punti 
di forza del regolamento, la riforma non mantiene tutte le promesse di 
armonizzazione. È possibile, infatti, individuare tuttora una serie di 
settori, nei quali è destinata a perdurare una situazione di 
disomogeneità normativa tra uno Stato membro e l’altro: ad esempio, 
il bilanciamento tra il diritto alla protezione dei dati personali e la 
libertà d’espressione e di informazione (art. 85), il trattamento dei dati 
nell’ambito dei rapporti di lavoro (art. 88), gli obblighi relativi al 
segreto professionale (art. 90) formeranno oggetto di una più 
compiuta disciplina a livello nazionale, con la conseguenza che le 
garanzie predisposte dai singoli Stati membri potrebbero variare 
sensibilmente. 
       Un altro potenziale limite del regolamento risiede nel fatto che 
esso fa notevole affidamento sulla buona volontà e sul senso di 
responsabilità degli operatori, soprattutto per quanto attiene agli 
obblighi di sicurezza con funzione preventiva, agli strumenti di co-
regolazione (codici di condotta e meccanismi di certificazione) e ai 
flussi internazionali di dati.  
In conclusione, il successo della nuova disciplina dipenderà in misura 
considerevole dalla maturazione di una sensibilità attenta alle 
problematiche inerenti alla protezione dei dati personali da parte dei 
titolari e responsabili del trattamento e dalla propensione di questi 
ultimi ad accettare di adeguarsi ai nuovi e più rigorosi standard di 
tutela. Indubbiamente le sanzioni elevate e i poteri più incisivi delle 
autorità di controllo rappresenteranno forti incentivi a conformarsi al 
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regolamento. Nei prossimi anni si potrà valutare con certezza se il 
legislatore europeo abbia vinto o meno tale scommessa.  
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